Solucion de problemas de incompatibilidad entre
el filtrado de contenido Meraki MX y Umbrella
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Introduccion

Este documento describe como resolver problemas de incompatibilidad entre el filtrado de
contenido Meraki MX'y Umbrella.

Problema

Al utilizar Meraki MX Content Filtering Powered by Cisco Talos, los clientes pueden enfrentarse a
incoherencias con algunas funciones de filtrado de DNS de Umbrella.

+ Pagina de bloqueo incorrecta (paginas de bloque personalizadas no aplicadas)

* No se muestra la funcion de omision de pagina de bloqueo

* Error "401 no autorizado" para sitios que utilizan el proxy inteligente

+ Las pruebas_de depuracion de politicas muestran una ID de origen/organizacion/BundlelD
incorrecta

Solucioén

Excluya este dominio de la funcién de filtrado de contenido Meraki MX mediante la lista "URL
permitida" del panel de Meraki.

id.opendns.com

El filtrado de contenido se configura en los siguientes lugares del panel de Meraki:

* En Seguridad y SD-WAN > Filtrado de contenido (configuracion global)


https://documentation.meraki.com/MX/Content_Filtering_and_Threat_Protection/Content_Filtering_Powered_By_Cisco_Talos
https://policy-debug.checkumbrella.com
https://policy-debug.checkumbrella.com

» En Network-wide > Group policies (Politicas que se pueden asignar a usuarios o SSID)
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También puede desactivar por completo el filtrado de contenido de Meraki (eliminar todos los
bloques de categorias) para utilizar unicamente el filtrado de Umbrella.

Causa raiz

Cisco Umbrella utiliza un redireccionamiento globalmente unico a http://*.id.opendns.com cuando
el trafico llega por primera vez a nuestros sitios de paginas de inicio de bloqueo, proxy inteligente
o depuracion de politicas. Esta redireccidon es necesaria para generar una busqueda de DNS
unica global. Este DNS unico nos permite autenticar el trafico en la capa DNS vy, a su vez,
determinar la identidad correcta de usuario/dispositivo/red.

El filtrado de contenido Meraki MX realiza sus propias comprobaciones de reputacion. Cuando se
visita http://*.id.opendns.com, el filtrado de contenido Meraki MX puede generar busquedas de
DNS duplicadas para el mismo dominio, lo que interrumpe este proceso de autenticacion. Por lo
tanto, Cisco Umbrella no puede determinar la identidad correcta de usuario/dispositivo/red.



http://*.id.opendns.com
https://documentation.meraki.com/MX/Content_Filtering_and_Threat_Protection/Content_Filtering_Powered_By_Cisco_Talos
http://*.id.opendns.com

Este problema no impide que Cisco Umbrella aplique bloques de contenido/seguridad, pero si que
se muestre el texto/logotipo/personalizacion de pagina de bloque correcto.

Causas alternativas

Este comportamiento también puede deberse a los proxies web HTTP o filtros web en las
instalaciones. Se requieren pasos de configuracion obligatorios para utilizar Umbrella DNS con un
proxy HTTP.

Ejemplo: Depuracién de politicas
Un indicador de este problema es cuando la informacion en https://policy-

debug.checkumbrella.com/ muestra una ID de organizacion incorrecta. La ID puede mostrarse
como '0", '2' o una ID que no esté asociada con la organizacion esperada.

<tfroot>

[ GENERAL]

Og ID 0. <<<<<. Incorrect Og ID

Bundl e I D: XXXX

Oigin ID XXXX

O her origins:

Host: policy-debug. checkunbrella.com
Internal 1P Xx.X.X.X

Time: Fri, 29 Sep 2023 16:16:22.182335 UTC

Ejemplo: Proxy inteligente

Un indicador de este problema es cuando el servidor iproxy devuelve un '401' inesperado para
algunos sitios (incluyendo http://proxy.opendnstest.com) incluso cuando el cliente tiene licencia
para Intelligent proxy. El servidor devuelve el error.



https://policy-debug.checkumbrella.com/
https://policy-debug.checkumbrella.com/
http://proxy.opendnstest.com

Nota: El proxy inteligente solo se utiliza para algunos sitios que tienen una reputacion
"gris" o sospechosa, por lo que el problema solo aparece en circunstancias especificas.

Ejemplo: Bloquear paginas

Un indicador de este problema es cuando la pagina de bloqueo no muestra ninguna
personalizacidon especifica de la organizacion. La pagina de bloqueo sigue mostrandose, pero
contiene la marca predeterminada "Cisco Umbrella" en lugar de logotipos/texto personalizados.
Faltan los usuarios/cédigos de omision de pagina de bloqueo.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



