Como instalar Secure Client Umbrella a traves
de script utilizando una carpeta compartida de
Windows
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Introduccion

Este documento describe como implementar Secure Client Umbrella Module si no tiene una
herramienta de automatizacién para insertar el software, por ejemplo, SCCM, En sintonia, GPO,
etc.

Antecedentes

Este documento simplifica la implementacion usando una carpeta compartida de Windows y
ejecutando solo una secuencia de comandos de los PC que necesitan tener instalado SC
Umbrella.

Ademas, también se instalara el moédulo DART que resulta util cuando se necesita realizar una
sesidn de grabaciéon de un problema concreto.

Como parte de esta configuracion, ocultara la interfaz de usuario de VPN; por lo tanto, solo el
modulo Umbrella es visible para el usuario y simplifica la implementaciéon. También importara el
archivo Orglnfo.json utilizado por el médulo Umbrella e importara el certificado de CA raiz de
Umbrella en la maquina, todo esto ejecutando un script .bat.



Nota: Para tener instalado SC Umbrella Module, también se debe instalar SC VPN Core,
ya que cada mddulo depende de Core/VPN.

El ejemplo de configuracidn aqui asume que no necesita la interfaz de usuario de VPN
para las capacidades de VPN ni ningun otro perfil .xml como el perfil de cliente de VPN.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Acceso al panel de Umbrella

- Derechos de administrador en el equipo en el que va a instalar este

- Acceso a la carpeta compartida de Windows desde el PC en el que esta instalando SC
Umbrella

- Si es posible, restrinja el acceso de administrador al usuario a la ruta de acceso de


https://dashboard.umbrella.com/

C:\ProgramData\Cisco\Cisco Secure Client, de modo que no puedan eliminar ni editar
los perfiles

- También puede considerar la restriccion del acceso a los servicios de
inicio/detencion/reinicio en el PC

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configuration Steps

Paso 1. Comience descargando el software Secure Client desde el panel.
Este archivo se encuentra una vez que se ha iniciado sesion en el panel en: Implementaciones >
Equipos en roaming > Cliente en roaming > Descargar Cisco Secure Client.

Una vez descargado, descomprima el archivo y copie los archivos (utilizados en el paso 4):
- cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi
- cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi

- cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi
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Paso 2. Descargue el archivo Orglnfo.json del panel.
Este archivo se encuentra una vez que se ha iniciado sesion en el panel en: Implementaciones >
Equipos moviles > Cliente mévil > Descargar perfil de médulo.
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Paso 3. (Opcional) Para instalar el certificado de CA raiz de Umbrella como parte del script de
instalacién, descargue la CA raiz del panel de Umbrella en: Implementaciones > Certificado raiz >
Autoridad de certificados raiz de Cisco y haga clic en el icono de descarga.
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Paso 4. Coloque todos los archivos en la carpeta compartida a la que tengan acceso todos los
PC. Los archivos necesarios en este caso son:

» Cisco_Umbrella_Root_CA.cer

* Orginfo.json

* cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi
* cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi

* cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi
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= Cisco_Umbrella_Root_CA 10/17/2023 9:27 AM Security Certificate 2 KB
& This PC i cisco-secure-client-win-5.0.05040-core-v...  8/21/2023 1212 PM  Windows Installer ... 20,782 KB
=¥ Network ﬁ%‘ cisco-secure-client-win-5.0.05040-dart-p...  8/21/2023 1212 PV Windows Installer ... 4971 KB
EE';! cisco-secure-client-win-5.0.05040-umbre...  8/21/2023 1207 PM Windows Installer ... 5188 KB
Orglnfo.json 5/16/2023 1:05 PM  JSON File 1 KB
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Paso 5. Cree su script .bat personalizado utilizando cualquiera de las opciones descritas en esta
documentacion. Para fines de laboratorio, puede hacer uso de la opcion
'PRE_DEPLOY_DISABLE_VPN=1".

También puede utilizar 'ARPSYSTEMCOMPONENT=1' para ocultar el software Secure Client de
la lista Agregar o quitar programas, y/o LOCKDOWN=1 para bloquear el servicio.

Si no desea ocultar la interfaz de usuario de VPN, ignore la instruccion
'PRE_DEPLOY_DISABLE_VPN=1"al final de la primera linea del siguiente script.

msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi" /nore
msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-umbrelTla-predeploy-k9.msi" /nore
msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi" /norestar
copy "\\DC\Shared_Folder\OrgInfo.json" "C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\OrgInfo.json"
certutil -enterprise -f -v -AddStore "Root" "\\DC\Shared_Folder/Cisco_Umbrella_Root_CA.cer"


https://docs.umbrella.com/deployment-umbrella/docs/customize-windows-anyconnect-installation

Nota: Sustituya \\DC\Shared_Folder\' por la ruta de la carpeta compartida local.

Paso 6. Implemente/copie la secuencia de comandos .bat en los PC en los que desea instalar el
modulo Secure Client Umbrella.
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Paso 7. Continue con la ejecucion del script desde las maquinas cliente, preferiblemente
utilizando PowerShell como administrador.
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Paso 8. Repita los pasos 6 y 7 en los PC que desea instalar Umbrella.
Verificacion
Compruebe que el software se ha instalado en el PC.
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Name Publisher Installed O Size Version
@Cisco Secure Client - Diagnestics and Reporting Toel Cisco Systems, Inc. 10/18/2023 474ME  5.0.05040
P Cisco Secure Client - Umbrella Cisco Systems, Inc. 10/18/2023 650 MB  5.0.05040
€8 Cisco Secure Client - AnyConnect VPN Cisco Systems, Inc. 10/18/2023 585MB  5.0.05040
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Verifique que solo el médulo Umbrella esté visible para el usuario. En caso de que desee que el
modulo VPN también esté visible (para utilizarlo con fines de VPN, ignore
'PRE_DEPLOY_DISABLE_VPN=1"al final de la primera linea de la secuencia de comandos en el
paso 5).
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Confirme que el PC se ha registrado correctamente en el panel.
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Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracién.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



