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Introduccion

Este documento describe una notificacion para los servicios DNS sobre HTTPS (DoH) y DNS
sobre TLS (DoT).

Para dispositivos configurados para utilizar Umbrella para DoH y
DoT

Se ha notificado un problema en el que Umbrella puede cerrar la conexidn de dispositivos que
envian varias solicitudes DoH/DoT a través de una unica conexién TCP. Aunque solo algunas
implementaciones de cliente DoH/DoT se ven afectadas por esto, el problema esta en el lado de
los paraguas y se considera una alta prioridad para nuestro equipo, ya que puede afectar la
conectividad del dispositivo y la navegacion web.

Para el alivio a corto plazo de los dispositivos configurados para detectar servicios mediante el
Descubrimiento de Resoluciones Designadas (DDR), incluidos, entre otros, los que ejecutan la
version Beta de Apple iOS 16, estamos ajustando temporalmente nuestros registros de DDR para
dejar de anunciar el soporte de DoH. Seguimos anunciando DNS sobre TLS (DoT) en estos
registros, que ya se considera el transporte preferido para DNS cifrado. Seguimos apoyando y
aceptando plenamente las conexiones DoH durante esta medida temporal.

Planeamos volver a agregar DoH a nuestros registros DDR tan pronto como estemos seguros de
que estos problemas se han resuelto.

Estos problemas solo afectan a los dispositivos configurados para consultar a Umbrella mediante
DoH y DoT directamente o mediante deteccion (DDR), y no afectan a los implementados con
Umbrella Roaming Client, Umbrella Roaming Security Module para AnyConnect, Virtual Appliance
u otras integraciones de dispositivos mediante el transporte DNSCrypt cifrado.

Actualizacion: Umbrella implementd mejoras de produccion para el manejo de TCP, y los
registros DDR para DoH se volvieron a habilitar el viernes 7 de octubre de 2022. Los registros de
DDR se revirtieron el lunes 11 de octubre de 2022 después de que los informes de campo
indicaran que algunas implementaciones DoH de clientes seguian experimentando problemas de
conexioén. Los registros de DDR para DoH permanecen deshabilitados, a la espera de una
investigacion adicional.
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