Comprension de la comunicacion AV con
Umbrella y DNS local
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Introducciodn

Este documento describe como el VA se comunica con Cisco Umbrella y el DNS local.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Introducciodn

El dispositivo virtual "habla" tanto con los resolvers de Umbrella como con el DNS local, en
funcién de la consulta DNS y la configuracion del usuario. A diferencia de los clientes DNS mas
simples, el VA no da prioridad a un servidor sobre el otro, o hace un ordenamiento ciclico simple.
En su lugar, el AV utiliza el proceso descrito aqui.

Esto garantiza, después de una consulta inicial, que se utiliza el mejor servidor DNS. Esto
también explica por qué una consulta DNS puede ser lenta para una consulta, pero acelerar
significativamente después de la primera en escenarios seleccionados.



Explicacion

Este articulo se refiere especificamente a los dispositivos virtuales generales (VA). El reenviador
consulta a los servidores en un orden aleatorio utilizando un conjunto creciente de valores de
tiempo de espera hasta que obtiene una respuesta. En el resto de este articulo se habla sobre
como se ocupa de los servidores que no responden dentro de los tiempos de espera
especificados.

Cachés

El reenviador VA mantiene una memoria caché RTT (tiempo de ida y vuelta) para su uso al
decidir si una consulta se puede enviar a un servidor.

EI RTT es una medida en segundos del tiempo que Umbrella tardé en obtener una respuesta de
un servidor. Cada vez que el reenviador envia una consulta a un servidor, almacena en caché el
RTT durante 15 minutos. Una vez que vence, el RTT es efectivamente 0 para ese servidor que lo
restablece al estado predeterminado de "use este servidor".

Si un servidor finalmente no responde en el nivel de tiempo de espera mas alto, Umbrella lo
intenta una vez mas y luego responde al cliente con un SERVFAIL si no responde. Cualquier
consulta posterior de esta naturaleza se puede volver a intentar en los servidores en cuestion de
acuerdo con el nivel de tiempo de espera actual.



Nota: Las respuestas DNS no se almacenan en caché en el dispositivo virtual. Los datos
gue se almacenan en la memoria caché son el tiempo que tarda un servidor de nhombres
autorizado en responder para un dominio determinado.

Este proceso determina qué servidor DNS local y cual de los resolvers publicos de Umbrella
responden mas rapido, y asegura que se utiliza en lugar de hacer un ordenamiento ciclico cada
vez. Esto permite evitar el envio de DNS a un servidor DNS local que no funciona, por ejemplo.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



