Configurar Umbrella para conectores AD en
servidores Windows
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Introducciodn

Este documento describe como configurar la integracion de Active Directory (AD) para Cisco
Umbrella para DC que ejecutan Server Core.

Prerequisites

Requirements
No hay requisitos especificos para este documento.
Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview



Nota: Umbrella no admite la instalacion del conector de Active Directory en servidores
Windows no basados en GUI, como Windows Server Core.

Este articulo se aplica a la configuracién de la integracién de Active Directory para Cisco Umbrella
para DC que ejecutan Server Core. Para todas las demas versiones del sistema operativo,
consulte la_guia de configuracién completa o la guia de resolucion de problemas de permisos.

Habilitar caracteristicas para la maquina de nucleo de servidor
con Umbrella AD

Para utilizar una maquina Server Core con Umbrella Active Directory, asegurese de que estas
funciones estén habilitadas:

+ ServerManager-PSH-Cmdlets
* Practicas recomendadas-PSH-Cmdlets


https://docs.umbrella.com/deployment-umbrella/docs/1-ad-integration-setup-overview

Para habilitar estas funciones, ejecute este comando para habilitarlas. Tenga en cuenta que esto
requiere un reinicio.

dism.exe /online /enable-feature /featurename:ServerManager-PSH-Cmdlets /FeatureName:BestPractices-PSH-

Una vez habilitado, después de un reinicio, ejecute este comando:

Set-ExecutionPolicy -ExecutionPolicy RemoteSigned

Configure-SMRemoting.psl -enable

Después de configurar estos parametros, reinicie el servicio Conector y valide si el dispositivo
aparece en verde en el panel en un plazo de 5 minutos.

DCOM

Para establecer permisos DCOM en Server Core, se requiere una copia de dcomperm.exe. Para
compilar esto desde el SDK de Windows, descargue Windows SDK y compile dcomperm desde
esta ubicacién de carpeta:

C:\Program Files\Microsoft SDKs\Windows\v7.1\Samples\com\fundamentals\dcom\dcomperm

Para establecer Inicio remoto y Activacién remota, ejecute este comando:

DComPerm.exe -ml set <Domain>\OpenDNS_Connector permit Tlevel:rl,ra

Puede comprobar esto ejecutando DComPerm.exe -ml list:

C:\>DComPermEx.exe -ml Tist

Ejemplo de validacion:


https://developer.microsoft.com/en-us/windows/downloads/windows-sdk/

Machine Taunch permission list:

Remote and Local Taunch permitted to BUILTIN\Administrators.

Remote and Local activation permitted to BUILTIN\Administrators.

Local Taunch permitted to \Everyone.

Local activation permitted to \Everyone.

Remote and Local Taunch permitted to BUILTIN\Distributed COM Users.

Remote and Local activation permitted to BUILTIN\Distributed COM Users.

Remote and Local Taunch permitted to BUILTIN\Performance Log Users.

Remote and Local activation permitted to BUILTIN\Performance Log Users.

Local Taunch permitted to APPLICATION PACKAGE AUTHORITY\ALL APPLICATION PACKAGES.
Local activation permitted to APPLICATION PACKAGE AUTHORITY\ALL APPLICATION PACKAGES.
Local Taunch permitted to APPLICATION PACKAGE AUTHORITY\ALL APPLICATION PACKAGES.
Local activation permitted to APPLICATION PACKAGE AUTHORITY\ALL APPLICATION PACKAGES.
Remote launch permitted to MYDOMAIN\OpenDNS_Connector.

Remote activation permitted to MYDOMAIN\OpenDNS_Connector.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



