Mantener DoH en Firefox y Chrome con GPO
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Introduccion

Este documento describe como mantener y deshabilitar DNS sobre HTTPS (DoH) en Firefox y
Chrome mediante objetos de politica de grupo (GPO) en Cisco Umbrella.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

DNS sobre HTTPS (DoH) es una funcién anadida a varios navegadores web que permite a DNS
omitir la pila de DNS del sistema sobre HTTPS. En muchos casos, puede deshabilitar esta
funcionalidad para asegurarse de que los exploradores Web no anulen ninguna configuracion de
Umbrella.

Firefox y Chrome proporcionan la funcionalidad DoH y la capacidad de evitar el uso de DoH en la
red y en los equipos gestionados. Sin embargo, las implementaciones de DoH difieren mucho
entre los navegadores.



Firefox

Firefox funciona con una configuracion DoH predeterminada en la que DNS se envia a CloudFlare
de forma predeterminada en 1.1.1.1. Esta configuracion no tiene en cuenta la configuracion de
DNS del sistema.

Para combatir esto, Umbrella configura de forma predeterminada la anulacién para desactivar el
DoH (consulte nuestro articulo aqui para obtener mas informacion). Sin embargo, esta
invalidacion soélo puede tener efecto si no hay una configuracién DoH establecida explicitamente.
Para garantizar que DoH nunca esté habilitado para desviar el DNS de Firefox de la configuracion
del sistema, se requiere la configuracion de GPO.

Para deshabilitarlo, establezca el valor de "network.trr.mode" en 0. Para obtener mas informacion,
vea la configuracion de Firefox TRR en detalle.

Para obtener mas informacién sobre la administracién de politicas empresariales en Firefox,
consulte la documentacion de Mozilla.

Cromado

Chrome tiene soporte para DoH para varios proveedores, incluyendo Umbrella. A diferencia de
Firefox, Chrome DoH solo puede habilitar cuando se observa que el sistema DNS es un
proveedor de DNS participante. Por lo tanto, no puede habilitar si el DNS del sistema es un
servidor DNS local o el cliente de itinerancia, pero puede habilitar si el DNS local es
208.67.220.220 y 208.67.222.222. Por lo tanto, Chrome no aleja el DNS del sistema del DNS,
sino que lo mejora con DoH.

Durante las etapas iniciales del experimento DoH de Chrome, Chrome puede deshabilitar DoH si
el dispositivo esta administrado, unido a AD o tiene una politica empresarial aplicada.

Consulte el sitio web de Chrome para obtener mas informacion.

Para obtener mas informacion sobre la administracion de politicas empresariales en Chrome,
consulte la documentacion de Chrome.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



