Comprender la administracion centralizada de
registros de paraguas con el servicio S3 de
Amazon para clientes de MSP, MSSP y
multiorganizacion
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£ Qué tamano tienen los registros S37?

Introduccion

Este documento describe la administracion centralizada de registros de Umbrella con el servicio
S3 de Amazon para clientes MSP, MSSP y multi-org.

Overview

Las consolas MSP, MSSP y multiorganizacion tienen la capacidad de almacenar los registros de
DNS, URL e IP de sus clientes sin conexion en el almacenamiento en la nube. El almacenamiento
se encuentra en Amazon S3 y, una vez cargados los registros, se pueden descargar y conservar
por motivos de cumplimiento o analisis de seguridad.

Esta documentacion le ayuda a entender esta funcién, configurarla tanto en su panel de Umbrella
como en su consola Amazon S3, y ejecutar varias opciones de configuracion, incluida la duracién



de tiempo que le gustaria que los registros se mantuvieran en S3.

Umbrella para MSP, MSSP y Multi-Org tienen la capacidad de cargar los registros de actividad de
trafico de las organizaciones secundarias de la consola y almacenar esos registros en la nube.
Amazon AWS S3 (Simple Storage Service) es el servicio que archiva los registros y a veces se
denomina almacenamiento fuera de linea o retencidn de registro.es

El archivado de registros puede ser util por varios motivos, dependiendo de sus necesidades.
Para algunas personas, los registros exportados y archivados se pueden importar en
herramientas de analisis de datos o de diagndstico de seguridad, como SIEM. Para otros, un
archivo de registros de actividades puede ser util para el diagnéstico de datos en caso de un
incidente de seguridad o para los registros de recursos humanos.

AWS S3 almacena los registros en un archivo comprimido (gzip) en formato CSV. Dado que los
registros se cargan cada diez minutos, existe un retraso minimo de diez minutos entre el trafico
de red procedente de la red, registrado por Umbrella, y que esta disponible para su descarga
desde S3.

El numero orgID de la consola

Cada organizacion del cliente carga sus registros individualmente, utilizando el numero de ID de
organizacion de la Consola para asignar cada cliente a una carpeta. La funcidén también se puede
activar o desactivar por cliente/por organizacion.

Dos tipos de gestidon de registros de paraguas

La administracion de registros se realiza cargando los registros a lo que se denomina como es
bucketit (esencialmente una carpeta dentro del entorno AWSit is S3). Hay dos formas de alojar un
depdsito para los registros de Umbrella:

« Administrado, gestionado y pagado por usted, el administrador de la empresa.
» Administrado, gestionado y pagado por Cisco Umbrella.

Tener a Cisco gestionando su cubeta S3 tiene sus pros y sus contras.
Las ventajas de que Cisco administre su cubeta son las siguientes:

+ Extremadamente facil de configurar. Solo lleva un par de minutos y después es
extremadamente facil de gestionar.

» La gestion de cubos de Cisco se incluye en el coste de su licencia con Umbrella, lo que
hace que el servicio sea realmente gratuito. Si bien es barato tener su propia cubeta, el
costo general de administrar otra factura puede ser prohibitivo.

Las ventajas de administrar una instancia S3 usted mismo:

* No hay limitacién en cuanto al tiempo que los datos pueden almacenarse sin conexion.
Cisco limita el almacenamiento sin conexién a un maximo de 30 dias.

* Puede agregar cualquier cosa a su cubeta, incluidos los archivos de registro de Umbrella,
para que la cubeta también pueda ser utilizada por otras aplicaciones.



» Puede obtener asistencia directamente de Amazon para obtener asistencia en la
configuracion avanzada, como automatizacion o ayuda con la linea de comandos.

Para la mayoria de los clientes, el coste de mantenimiento de una cubeta es muy barato, pero
puede resultar molesto.

Getting Started

La funcion Log Management se puede encontrar en la Consola en Settings > Log Management
(Configuracién > Log Management) (puede pulsar la flecha desplegable).

Q, Search for a customer or organization

<eys PSA Integration Details More ~

Support Contact

Log Management

115012963103

Configuracion de un depdsito S3 autoadministrado

Prerequisites

Para archivar los registros, debe cumplir estos requisitos:

» Acceso administrativo completo a Cisco Umbrella MSP, MSSP o la consola
multiorganizacion.

* Un inicio de sesién en el servicio Amazon AWS (https://aws.amazon.com/console/). Si usted
no tiene una cuenta, Amazon proporciona registro gratuito para S3. Sin embargo, requieren
una tarjeta de crédito en caso de que su uso exceda el uso del plan gratuito.

» Cubeta configurada en Amazon S3 para el almacenamiento de registros. Consulte la
siguiente seccidn para obtener instrucciones sobre la configuracion y configuracion de la



https://aws.amazon.com/console/

cubeta Amazon S3.

Configuracion de su cubeta Amazon S3

1. Comience iniciando sesion en la consola de AWS vy seleccione "S3" en la lista de opciones
bajo Almacenamiento.

—~— -
R Services ~  Resource Groups v %

History [ |

Console Home

S8 @ Compute

EC2
EC2 Container Service
Lightsail

S Elastic Beanstalk
Lambda
Batch

Storage

EFS
Glacier

115012842106

2. Vera una pantalla de introduccién que le dara la bienvenida al sistema de almacenamiento
simple de Amazon

3. A continuacién, si aun no dispone de un depdsito, desea crear uno. Haga clic en Crear
depdsito


http://aws.amazon.com/console/

* Amazon S3

Q. Search for buckets

<4 Create bucket

115012842326

. Comience introduciendo un nombre de depésito

El nombre de la cubeta debe ser unico en todo el mundo, no solo para tu AWS o tu
Umbrella, sino para todo Amazon AWS. El uso de algo personal, como "my-organization-
name-log-bucket" puede ayudarle a eludir el requisito de un nombre de bucket
universalmente unico. El nombre de depdsito sélo debe utilizar letras minusculas y no puede
contener espacios ni puntos, y debe cumplir con las convenciones de nomenclatura DNS.
Para obtener mas informacidn sobre las restricciones de nombres, lea aqui. Para obtener
mas informacidn sobre la creacion de depdsitos, incluida la nomenclatura, lea aqui.


https://docs.aws.amazon.com/AmazonS3/latest/dev/BucketRestrictions.html
https://docs.aws.amazon.com/AmazonS3/latest/UG/CreatingaBucket.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/BucketRestrictions.html

Create bucket
CD Name and region @ Set properties @ Set permissions @ Review
Name and region

Bucket name

my-msp-organization-name-log-bucket

Region

US West (N. California)

Copy settings from an existing bucket

Select bucket (optional) 2 Buckets v

115013010503

. Seleccione la regién que mejor se ajuste a su ubicacién y haga clic en Crear. No copie los
parametros desde otro depdsito

. En el paso "Establecer propiedades", simplemente haga clic en Siguiente. Estos se pueden
ajustar mas adelante

. En el paso "Establecer permisos", simplemente haga clic en Siguiente. Mas adelante
volveremos a consultar los permisos para configurar la cubeta para cargarla

. Finalice el proceso de revisiéon y haga clic en Crear depdsito



Create bucket X

@ Name and region @ Set properties @ Set permissions @ Review

Name and region

Bucket name my-msp-organization-name-log-bucket- Region US West (N.
2 California)

Properties

Versioning Disabled
Logging Disabled
Tagging 0 Tags

Permissions

Users L
Public permissions Disabled
System permissions Disabled

Create bucket

115012842686

. A continuacion, debe configurar la cubeta para aceptar las cargas del servicio Umbrella. En
S3, esto se denomina politica de depdsito. Haga clic en el nombre de la cubeta recién
configurada y luego seleccione la pestafia Permisos en la parte superior de la interfaz

* Amazon S3 > my-msp-organization-name-log-bucket

Q, Type a prefix and press Enter to search. Press ESC to clear.

115012842906



10. Seleccione Directiva de depésito y, a continuacion, se le solicitara que pegue en el deposito

Access Control List Bucket Policy CORS configuration

Bucket policy editor ARN: arn:aws:s3:::my-msp-organization-name-log-bucket
Type to add a new policy or edit an existing policy in the text area below.

1 B
2 "Version": "2008-10-17",
3 "Statement": [
4 {
5 ESTdEIEE
6 "Effect": "Allow",
7 "Principal”: {
8 "AWS": "arn:aws:iam::568526795995:user/logs"
9 1,
115012843006

11. Copie y pegue la cadena JSON siguiente, que contiene la politica de depdsito, en un editor
de texto o simplemente péguela en la ventana. Sustituya el nombre exacto de la cubeta
donde bucketname se especifica a continuacion. Si no lo hace, se genera un mensaje de
error

{

"Version": "2008-10-17",

"Declaracion”: [

{

"Sid": ",

"Efecto" "Permitir",

"Principal": {

"AWS": "arn:aws:iam::568526795995:user/logs"
13

"Accion": "s3:PutObject",

"Recurso": "arn:aws:s3:::bucketname/*"

12

{

"Sid": ",

"Efecto" "Denegar”,

"Principal": {

"AWS": "arn:aws:iam::568526795995:user/logs"
13

"Accion": "s3:GetObject",

"Recurso": "arn:aws:s3:::bucketname/*"

3

{

"Sid": ",

"Efecto" "Permitir",
"Principal":



{"AWS": "arn:aws:iam::568526795995:user/logs" }

k
nmn

"Accion": "s3:GetBucketLocation",

"Recurso": "arn:aws:s3:::bucketname"

2

{

"Sid™ ",

"Efecto" "Permitir",

"Principal": {

"AWS": "arn:aws:iam::568526795995:user/logs"
13

"Accion": "s3:ListBucket",

"Recurso": "arn:aws:s3:::bucketname"

}
]
}

12. Haga clic en Guardar para confirmar este cambio

Verificacion de su Amazon S3 Bucket

Paso 1:

1. Vuelva a Umbrella Console y navegue hasta Settings > Log Management .

2. Haga clic en "Amazon S3" para ampliar la ventana

3. En el campo Nombre del depdsito, escriba o pegue el nombre exacto del depdsito que cred
en S3 y haga clic en Verificar
Recibird un mensaje de confirmacion en el panel que le indicara que la cubeta se ha
verificado correctamente.

Log Management

Amazon S3 Not Configured Never

AWS S3 Bucket
my-msp-organization-name-log-bucket

Verification Successful
For security, we need to confirm that we're sending logs to your bucket. Navigate to your AWS account, copy your
unique token from the README file from your bucket, paste it below, and click save.

Unique Token

115012847146



Si recibe un error que indica que no se ha podido verificar su depdsito, vuelva a comprobar la
sintaxis del nombre del depdsito y revise la configuracidn. Si los problemas persisten, abra un
caso con nuestro departamento de soporte

Paso 2:

Como precaucion secundaria para asegurarse de que se ha especificado la cubeta correcta,
Umbrella solicita que se introduzca un token de activacion unico. El token de activacion se puede
obtener volviendo a visitar su cubeta S3. Como parte del proceso de verificacion, un archivo
llamado README_FROM_UMBRELLA . txt fue cargado desde Umbrella a su cubeta de Amazon
S3 y aparece alli.

1. Descargue el archivo Iéame haciendo doble clic en él y, a continuacién, abralo en un editor
de texto. Dentro del archivo, hay un token unico que une su cubo S3 a su panel de
Umbrella

Nota: Es posible que necesite actualizar la cubeta S3 en el explorador para ver el
archivo README después de cargarlo.

2. Vuelva al panel de Umbrella y pegue el token en el campo con la etiqueta "Token unico" y, a



continuacion, haga clic en Guardar. En este momento, la configuracion es
completo. Para revisar su configuracion, simplemente haga clic en el nombre de Amazon S3
en la seccién Administracion de registros

Log Management

AST SYNC

Amazon S3 ® Configured August 2nd 2017, 11:43:21 am

AWS 53 Bucket: my-msp-organization-name-log-bucket
Last Sync: August 2nd 2017, 11:43:21 am

By default all customers are logged to this Amazon S3 Bucket. Logging can be manually turned off for customers

individually from the Customer Management page.

STOP LOGGING CLOSE

115012848126

Gestion del ciclo de vida del registro

Cuando utiliza S3, puede gestionar el ciclo de vida de los datos dentro de la cubeta para ampliar
la duracion del tiempo durante el que desea conservar los registros. Dependiendo de la razén por
la que esta utilizando la administracion de registros externa, la duracion puede ser muy corta o
muy larga. Por ejemplo, puede simplemente descargar los registros de la cubeta S3 después de
24 horas y almacenarlos sin conexion, o retenerlos indefinidamente en la nube. De forma
predeterminada, Amazon almacena los datos en una cubeta indefinidamente, pero el
almacenamiento ilimitado aumenta el costo de mantenimiento de la cubeta. Para obtener mas
informacion sobre los ciclos de vida de S3, lea aqui.

Para configurar el ciclo de vida de la cubeta:

1. Seleccione Administracion y haga clic en Ciclo de vida

‘ Amazon S3 > my-msp-organization-name-log-bucket

Analytics Metrics Inventory

115012848246

2. Haga clic en Agregar una regla y, a continuacion, en Aplicar la regla a todo el depésito (0 a
una subcarpeta si la ha configurado como tal).

3. Seleccione una Accion sobre objetos, como Eliminar o Archivar, luego seleccione el periodo
de tiempo y si desea utilizar el almacenamiento Glacier para ayudar a reducir sus costos de
Amazon. (Glacier es iscoldit es almacenamiento fuera de linea, que aunque mas lento de
acceso, es menos costoso.)

4. Si prefiere administrar los registros con otro método (como la solucién de copia de


https://docs.aws.amazon.com/AmazonS3/latest/UG/LifecycleConfiguration.html

seguridad interna), puede simplemente descargar los registros de S3 y conservarlos de otra
manera, y luego establecer el tiempo de retencion en unos pocos dias.

Configuracion de una cubeta S3 gestionada por Cisco

Navegue hasta Configuraciones > Administracion de registros en su panel de Umbrella.
Hay dos opciones:

« Utilice la cubeta Amazon S3 gestionada por su empresa
+ Utilice una cubeta Amazon S3 gestionada por Cisco

Settings
Imir

csce | og Management

Amazon S3

[« ] Use your company-managed Amazon S3 bucket

Amazon S3 bucket
Amazon S3 bucket name VERIFY

Learn more about Amazon S3 bucket verification »

Use a Cisco-managed Amazon S3 bucket

25231151138964

Seleccione "Usar un cubo Amazon S3 gestionado por Cisco" y tendra dos opciones nuevas:
"Seleccione una region" y "Seleccione una duracién de retencion”.



Settings
Himir

asco | og Management

Amazon S3

Use your company-managed Amazon S3 bucket

@ Use a Cisco-managed Amazon S3 bucket
Cisco will manage your logs in Amazon S3 for you. To learn more view our guide.

Select a Region

US West (N. California)

Select a Retention Duration

Data older than the selected time period will be automatically deleted and cannot be recovered.

30 days

25231151158036

Seleccione una region

Los terminales regionales son importantes para minimizar la latencia al descargar registros en los
servidores. Las regiones enumeradas coinciden con las disponibles en Amazon S3, pero no todas
las regiones estan disponibles. Por ejemplo, China no aparece en la lista.

Seleccione la region que esté mas cerca de usted en el menu desplegable. Si desea cambiar su
region en el futuro, debe eliminar la configuracién actual y empezar de nuevo.

Seleccione una duracion de retencion

La duracion de la retencion es de 7, 14 o 30 dias. Después del periodo de tiempo seleccionado,
todos los datos se depuran y no se pueden recuperar, pase lo que pase. Recomendamos un
periodo de tiempo menor si su ciclo de ingestidn es regular. La duracion de la retencidn se puede
cambiar mas adelante.

Después de realizar su seleccidn, haga clic en Next y se le pedira que confirme su region y
duracion



Do these settings look ok?

If you wish to change your region in the future, you will need to delete your current bucket and
start over. Retention duration can be changed at any time.

Storage Region Asia Pacific (Seoul)

Retention Duration 30 Days

25231181211796

Una vez que acepte continuar, recibira una notificacion de activacion.

We're activating AWS S3 export now...

We're still working to create your AWS S3 bucket...

Once activation is complete, we'll provide you with keys to access your new bucket.

25231181218708

A continuacion, recibira una clave de acceso y una clave secreta. Usted debe aceptar (haga clic
en "Got it!") porque esta es la unica vez que usted consigue ver cualquiera de las claves. El
acceso Y las claves secretas son necesarias para acceder a su cubo y descargar sus registros.

Por ultimo, vera la pantalla de resumen que muestra la configuracion y, lo que es mas importante,
el nombre de la cubeta.



@ Region

Retention Duratior

Last Sync

Forget your keys?

regenerate therr

Puede activar o desactivar el registro cuando lo desee.

us-west-1

30 days

s3://umbrella-managed

Sep 28, 2017 at 10:19 AM

Active (Managed)

Sep 28, 2017 at 10:19 AM



Nota: Cisco continua depurando los registros en funciéon de la duracion de retencion
seleccionada, incluso si el registro se ha desactivado.

Opciones de configuracion posterior

Errores de carga de registros

En caso de que no se carguen los registros de Cisco Umbrella en la cubeta de S3, existe un
periodo de gracia de cuatro horas durante el cual el servicio se reintenta cada 20 minutos.
Después de cuatro horas, se abre un caso con nuestro equipo de soporte, que inicia una
investigacion sobre la causa del problema y se comunica proactivamente con usted para
informarle sobre el problema.

Comprobacion de los registros cargados y el formato

Los registros se cargan en intervalos de diez minutos desde la cola de registro de Umbrella a los
depdsitos S3. Después de completar la configuracién, el primer registro se carga en su cubeta S3
dentro de las dos horas, aunque el proceso suele ser inmediato o cercano a inmediato. Sin
embargo, para cargar cualquier elemento es necesario que existan datos de registro generados
recientemente, por lo que si esta probando esto en un entorno de prueba, asegurese de que los
datos de red se registran en la busqueda de actividad.

Para comprobar si todo funciona, la hora de la ultima sincronizacién del panel de Umbrella se
actualiza y los registros comienzan a aparecer en la cubeta de S3.

Dentro de la cubeta, cada cliente u organizacion se etiqueta con su ID de organizacion, por lo que
la estructura de carpetas es:

Amazon S3/<bucket-name>/<orgID>/<subfolder>

<bucket-name> es el nombre de la cubeta, <orglD> es la ID de la organizacion y <subfolder> son
dnslogs, proxylogs o iplogs, dependiendo de los tipos de logs dentro de.

Para los clientes de MSP y MSSP, el orgID coincide con el de Customer Settings (Configuracion
del cliente) en cada detalle de cliente de la seccion de parametros de implementacion. Los
clientes de varias organizaciones pueden recopilar la ID de organizacion iniciando sesién en cada
suborganizacion individual y anotando la ID de organizacion en la URL del navegador:
(https://dashboard.umbrella.com/o/######H] ).



S3 LOGS

Centralized Log Management
To enable centralized log management, a centralized bucket needs to be set up in the Log Management page.

Individual Log Management

Configure individual log

DEPLOYMENT PARAMETERS

q i Show install command
1918 1300a53676a576151b1c37 BA955 How to set up RMM scripts

DELETE THIS ORGANIZATION CANCEL m

360002271623

Actualmente, la version de formato de registro para los clientes MSP, MSSP y Multi-org es la
version 1.1. Los registros aparecen en formato GZIP y se cargan en los bloques S3 de la
subcarpeta correspondiente con este formato de nomenclatura:

<subfolder>/<YYYY>-<MM>-<DD>/<YYYY>-<MM>-<DD>-<hh>-<mm>-<XXXX>.CSV.Qgz

<subfolder> es dnslogs, proxylogs o iplogs, dependiendo de los tipos de logs dentro de. <xxxx>
es una cadena aleatoria de cuatro caracteres alfanuméricos que impide que se sobrescriban
nombres de archivo duplicados.

Por ejemplo:

dnslogs/2019-01-01/2019-01-01-00-00-e4el.csv.gz

Si no ve los registros en su cubeta en 10 minutos, pdngase en contacto con el servicio de
asistencia técnica para obtener informacion sobre los pasos que ha dado hasta el momento.

Una vez que aparecen los registros, se recomienda revisar los datos descomprimiendo el
contenido de las primeras cargas de registros recibidas para asegurarse de que los datos se
pueden ver en un editor de texto (o incluso en Microsoft Excel, que suele ser el valor
predeterminado para .CSV). Para obtener informacién sobre qué campo del registro representa,
lea aqui.

Si falla la carga de un registro de Cisco Umbrella en la cubeta de S3, hay un periodo de gracia de
cuatro horas en el que el servicio se reintenta cada 20 minutos. Después de cuatro horas, se abre
un caso dentro de nuestro equipo de soporte, que comienza una investigacion sobre la causa del
problema y se pone en contacto con usted de forma proactiva para informarle sobre el problema.



Activar el registro por cliente

De forma inmediata, esta funcion esta habilitada para todos los clientes a menos que se
especifique lo contrario. La funcidn se puede desactivar para clientes individuales, lo que resulta
util si tiene diferentes niveles de servicio para clientes que si la tienen. Se encuentra debajo de
cada clientesus ajustes en la consola. La captura de pantalla de la seccidn anterior muestra la
alternancia para desactivarla.

También es posible crear usuarios de IAM en Amazon y asignarlos a subcarpetas individuales de
orgit is de la cubeta. De este modo, puede permitir que un usuario final acceda a sus registros,
pero solo a sus registros.

Descarga de registros, comprension del formato e integracion de
Splunk / QRadar

Para descargar los registros para retencién o consumo, hay algunos enfoques para descargar los
registros DNS de S3. Hemos creado un articulo que describe algunos enfoques para este
problema aqui.

También puede que tenga algunas preguntas sobre el formato del registro y como difiere
ligeramente de los registros que se muestran en el panel de Umbrella. Para obtener mas
informacion sobre el formato de registro exportado, lea este articulo.

Por ultimo, uno de los usos principales para exportar registros DNS es la integracidon con
herramientas SIEM. Aunque la configuracion para un SIEM cuando se trata de registros como
este a menudo puede llegar a un administrador es preferencias personales, tenemos algunas
directrices para los SIEM mas populares.

Para obtener mas informacién sobre cémo configurar el plug-in Splunk para Amazon AWS S3 y
Umbrella, lea aqui.

Para obtener informacion sobre la configuracién de IBM QRadar para extraer registros de
Amazon S3 y digerirlos, lea aqui.

¢, Qué tamano tienen los registros S37?

El tamano de los registros S3 depende del numero de eventos que se producen, que depende del
volumen del trafico DNS.

Puede encontrar el formato de registro para el registro S3 aqui.

La entrada de ejemplo es 220 bytes, pero el tamaino de cada linea de registro varia en funcién de
un numero de elementos (longitud del nombre de dominio, niumero de categorias, etc.).
Suponiendo que cada linea de registro es de 220 bytes, un millon de solicitudes seria de 220 MB.

Para obtener una estimacion de cuantas consultas DNS se ven cada dia:



1. En el panel de Umbrella, navegue hasta Reporting > Activity Search.

2. En Filtros, ejecute un informe durante las ultimas 24 horas y, a continuacién, haga clic en el
icono Exportar CSV.

3. Abra el archivo .csv descargado. El numero de filas (menos una para el encabezado) es el
numero de consultas de DNS por dia; multiplique eso por 220 bytes para obtener la
estimacion para un dia.

En términos de costes, aunque es variable, encontramos que incluso nuestros clientes mas
voluminosos gastan solo unos pocos doélares al mes en el servicio. Un coste esta vinculado al
tiempo de almacenamiento y otro esta vinculado a la descarga de datos de S3 a su entorno.
Consulte con Amazon para obtener mas detalles.

Al igual que con cualquiera de nuestras funciones, nos encanta saber lo que piensa,
especialmente sobre las integraciones de SIEM o cualquier otra pregunta adicional que se trate
en esta documentacion. Si tiene cualquier comentario, por favor haganoslo saber!



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



