Resolver penalizacion de DNS en MacOS y
problemas de acceso con dominios internos
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Introduccion

Este documento describe como resolver un problema con las versiones mas recientes de MacOS
Big Sur que afecta la resolucién DNS.

Antecedentes

Alcance

* AnyConnect Roaming Security Module o Umbrella en la red (como AV o reenvio)
- Cliente de roaming independiente de Umbrella no afectado. El entorno de DNS unico
esta presente cuando todos los DNS se sobrescriben con 127.0.0.1).
» Se produce en entornos con varias interfaces de red, pero sélo una puede resolver
direcciones internas. Por ejemplo:
- VPN y fuera de VPN
- NIC multiple: una corporativa y una no corporativa

Sintomas

 Incapacidad (o capacidad intermitente) para acceder a dominios locales sin perder la
capacidad de acceder a dominios publicos
- nslookup no se ve afectado especificamente y continua funcionando
- ping, traceroute, etc. se resuelven incorrectamente o no encuentran el dominio
interno

Problema

Este problema es causado por el cédigo en MacOS que maneja la forma en que se administran



las resoluciones DNS en presencia de varios servidores DNS. Pueden ser varias resoluciones en
un unico adaptador de red o varias resoluciones en diferentes adaptadores de red. Un servidor
DNS que responda con RECHAZADO sera "penalizado" durante 60 segundos. Cuando esto
sucede, cualquier consulta DNS adicional que ocurra durante este periodo de tiempo se prueba
en servidores DNS alternativos que no estan penalizados.

Por ejemplo, si DHCP anuncia dos servidores DNS para una red, Ay B, y A responde con
RECHAZADO, entonces B es favorecido sobre A durante 60 segundos mientras B no sea
penalizado.

Si todos los servidores DNS estan penalizados, MacOS favorece al servidor penalizado menos
recientemente. Por ejemplo, si B se penaliza mientras que A ya estaba penalizado, MacOS
favorece A sobre B.

Esto se ve agravado por la forma en que MacOS 11 y versiones posteriores intentan imponer el
DoH (DNS sobre HTTPS). MacOS esta programado para preferir un proveedor DoH configurado
por el usuario cuando sea posible. Esto eludiria la seguridad de Umbrella DNS, lo que significa
que devolvemos una respuesta REFUSED (segun RFC) cuando MacOS inicia una solicitud DoH.
Debido a la penalizacion de DNS, esto puede dar lugar a que los dominios internos no se
resuelvan correctamente. Para obtener mas informacion sobre este tema, consulte este articulo:
Seleccion de resolucion de DNS en iOS 14 y macOS 11.

Solucion

Todavia no sabemos si Apple planea cambiar este comportamiento o si Umbrella es capaz de
cambiar su comportamiento para solucionar este problema. Por el momento, existen dos opciones
gue sirven como soluciones alternativas:

Opcion 1
Habilite split-DNS en la politica de grupo y agregue especificamente los dominios internos a la
configuracion split-DNS para que sélo se puedan resolver a través del tunel. Esto garantiza que

esos dominios sélo se puedan resolver a través del tunel mediante la resolucién de SO nativa,
mientras que cualquier otro dominio solo se puede resolver fuera del tunel.

Opcidn 2

Habilite tunnel-all-DNS en la politica de grupo para evitar que el trafico DNS salga del tunel.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
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