Comprender los destinos de prueba generales
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Introduccion

Este documento describe cdmo probar Cisco Umbrella con destinos de prueba.

Prerequisites

Requirements
No hay requisitos especificos para este documento.
Componentes Utilizados

La informaciéon de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Cuando haya terminado de configurar Umbrella, puede probar su sistema dirigiendo su navegador
a uno de los destinos de prueba de Umbrella.



Nota: OpenDNS se cambio6 a Cisco Umbrella. Sin embargo, puede observar que algunas
de las paginas de prueba muestran OpenDNS. Aun se encuentra en la ubicacion
correcta. Umbrella esta actualizando estas paginas para mostrar el nuevo nombre y
logotipo de Cisco Umbrella.

Estas paginas de prueba se aplican a la cobertura de Umbrella DNS y no se aplican a los
usuarios con una cobertura activa de Secure Internet Gateway (SIG).

Paginas de prueba

URL de pagina de prueba

Tipo de pagina de prueba

Descripcién

examplemalwaredomain.com

Pagina de prueba de malware

Utilice este enlace para probar
que Umbrella le protege frente
a dominios con amenazas de
malware.

examplebotnetdomain.com

Pagina de prueba Devolucion
de llamada de comando y

Utilice este enlace para probar
que Umbrella le protege frente




control

a dominios con amenazas de
devolucién de llamada de
comando y control.

exampleadultsite.com

Pagina de prueba de contenido
para adultos

Utilice este enlace para probar
que Umbrella esta configurado
para bloquear el acceso a sitios
con contenido para adultos
(pornografia).

www.internetbadguys.com

Pagina de prueba de phishing

Utilice este enlace para probar
que Umbrella esta configurado
para evitar que acceda a
dominios de suplantacion de
identidad.

welcome.umbrella.com

Pagina Prueba de configuracion
del sistema

Utilice este enlace para
comprobar que ha configurado
el sistema para utilizar
Umbrella.

https://ssl-
proxy.opendnstest.com/

Proxy inteligente con descifrado
SSL

Utilice este enlace para probar
que Umbrella esta configurado
de modo que esté utilizando el
descifrado SSL en el proxy
inteligente al acceder a un
dominio.

http://proxy.opendnstest.com/

Pagina de prueba de proxy
inteligente.

Utilice este enlace para
comprobar que el proxy
inteligente esta configurado
correctamente.



http://www.internetbadguys.com%C2%A0
https://ssl-proxy.opendnstest.com/
https://ssl-proxy.opendnstest.com/
http://proxy.opendnstest.com/

Nota: Los dominios de prueba no se pueden utilizar para realizar pruebas si solo utiliza un
tunel de red (CDFW) con una politica web.

Para obtener una lista de las direcciones IP de la pagina de bloque de Cisco Umbrella, consulte
Aprendizaje de las direcciones IP de la pagina de bloque de paraguas.



https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



