Resolver error de carga de imagen de Google
ReCAPTCHA
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Introduccion

Este documento describe una solucion para las imagenes de Google ReCAPTCHA que no se
cargan correctamente.

Problema

Debido a los cambios en la proteccion moderna del navegador XSS (Cross-site scripting), la
aplicacién de la aplicacion del control de aplicaciones para las aplicaciones de Google dentro de
la politica Umbrella DNS da como resultado que las imagenes de Google ReCAPTCHA no se
carguen.

Situacion

» Se esta utilizando una version reciente del navegador Google Chrome o Microsoft Edge.

» La politica de Umbrella DNS tiene activada la funcion de proxy inteligente.

» La politica de Umbrella DNS contiene la aplicacion de Control de aplicaciones para
aplicaciones de Google (por ejemplo, Google Drive).

En esta situacidn, los sitios que utilizan Google ReCAPTCHA al iniciar sesion pueden no mostrar
las imagenes correctamente y tener un aspecto similar al siguiente ejemplo:



Select all images with a

bus

Click verify once there are none left.
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Este comportamiento soélo se aplica a las directivas DNS. Este comportamiento no afecta
a las politicas web.

Estado actual

Nuestro equipo de ingenieria esta estudiando el perfeccionamiento de las identidades de las
aplicaciones de Google, con el fin de mejorar la compatibilidad con Google CAPTCHA.

Sin embargo, no tenemos ningun plazo de entrega para esto, ya que se requieren pruebas
exhaustivas para garantizar que se mantenga una eficacia aceptable para identificar el trafico de
la aplicacion Google.

Este articulo se actualiza cuando hay mas informacion disponible.

Solucioén

Las soluciones alternativas anteriores para sintomas similares, relacionados con la adicién de
sitios a Listas de permitidos, ya no funcionan debido a los cambios en la proteccion moderna XSS
del navegador.

Las opciones disponibles son:

» Los clientes con una suscripcion SIG pueden aplicar los controles de la aplicacion de
Google a través de la politica web en lugar de la politica DNS.

» Solo los clientes de DNS pueden eliminar las aplicaciones de Google del control de
aplicaciones dentro de la politica de DNS para restaurar la funcionalidad de Google
CAPTCHA. Sin embargo, tenga en cuenta que esto da lugar a que las aplicaciones de
Google en cuestion estén permitidas para los usuarios finales a los que se aplica la politica
modificada.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



