Coincidir la resolucion DNS con la politica y los
informes de dominio de registro CNAME
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Introduccion

Este documento describe cdmo hacer coincidir su solucion DNS con su politica de dominio de
registro CNAME y sus informes.

Problema

Al utilizar un servidor de almacenamiento en caché del Sistema de nombres de dominio (DNS)
como BIND (con almacenamiento en caché habilitado) o Infoblox, la resolucion DNS no coincide
con la directiva y los informes esperados para los dominios de registro CNAME. Una solicitud de
registro A permitido es respondida por una referencia CNAME a otro registro A en un dominio
bloqueado diferente.

Por ejemplo, domain.com esta permitido y blocked.com esta bloqueado, mientras que
domain.com es un registro CNAME que apunta a blocked.com, que tiene un registro A. Este
problema se presenta como un dominio permitido que se bloquea sin que se registre ningun
evento en el panel.

Solucioén

Existen varios métodos para resolver este problema:

» Deshabilitar almacenamiento en caché de DNS para DNS reenviado a Umbrella. Esto evita
que se produzca este problema.

* Permitir el CNAME de destino en el Panel de Umbrella a medida que surgen.

» Evite almacenar en caché el tipo de registro CNAME o no almacenar en caché de forma
selectiva los dominios afectados de forma reactiva.

Causa

La causa raiz de este problema es el almacenamiento en caché de DNS para los registros
CNAME que apuntan a un dominio diferente, donde se bloquea el dominio de destino. Dado que



el dominio esta permitido, los resolvers de Umbrella marcan toda la consulta como permitida,
llevando hacia abajo la cadena CNAME. Esto da como resultado una consulta permitida.

Dado que los diferentes dominios varian en TTL y que los registros de bloqueo de Umbrella para
categorias maliciosas tienen un TTL de cero, el almacenamiento en caché interfiere.

Este es un escenario donde domain.com esta permitido y blocked.com esta bloqueado y
domain.com es un registro CNAME que apunta a blocked.com el cual tiene un registro A.

Consulta inicial:

Registro A para domain.com: Allow list, CNAME for blocked.com -> Consulta de registro A para
blocked.com, proveniente de un CNAME, bit de permiso pasado dentro de Umbrella - Se devolvio
un registro A para blocked.com.

Analisis: Consultas realizadas a Umbrella: domain.com -> blocked.com. Resultado: PERMITIDO.
Umbrella registra domain.com segun lo permitido, blocked.com segun lo permitido.

Consulta posterior:

Registro A para domain.com: CACHED - es un CNAME para blocked.com -> Una consulta de
registro para blocked.com: CACHED - Un registro para blocked.com devuelto.
Analisis: Consultas realizadas a Umbrella: Ninguno. No hay registros de Umbrella.

Futura consulta (provoca el problema):

Registro A para domain.com: CACHED - es un CNAME para blocked.com -> Una consulta de
registro para blocked.com (consulta independiente - CNAME fue almacenado en caché) -
bloqueada.

Analisis: Consultas realizadas a Umbrella: blocked.com. Resultado: Bloqueado. Umbrella registra
blocked.com como bloqueado.

Additional Information

* Documentacién general: Resolucidon DNS



https://docs.umbrella.com/investigate/docs/dns-resolution

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



