Solucionar error "El servidor DNS encontrd un
paquete " incorrecto;
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Introducciodn

Este documento describe como resolver el error del servidor DNS de Windows "El servidor DNS
encontré un paquete incorrecto" en Cisco Umbrella.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Windows Server 2008 R2
* Windows Server 2003

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Problema

Se da cuenta de este error que esta presente en el visor de eventos del servidor DNS de
Windows después de configurar los reenviadores para que utilicen los resolvers de Cisco
Anycast.

Después de implementar un servidor DNS basado en Windows, las consultas DNS a algunos



dominios no se pueden resolver correctamente y se ve el Id. de evento 5501 que se produce
repetidamente en los registros del visor de eventos:

The DNS server encountered a bad packet from X.X.X.X. Packet processing leads beyond packet Tength. The

Donde X.X.X.X puede enumerar los resolvers externos de Umbrella: 208.67.220.220 and
208.67.222.222.

Solucioén

Encontrara una solucion completa a este problema en este articulo de soporte técnico de
Microsoft: Algunas consultas de nombre DNS no se realizan correctamente después de
implementar un servidor DNS basado en Windows

Causa

Este problema se produce debido a la funcionalidad de Mecanismos de extension para DNS
(EDNSO) compatible con DNS de Windows Server.

EDNSO permite tamanos de paquete mas grandes de protocolo de datagramas de usuario (UDP).
Sin embargo, algunos programas de firewall no pueden permitir paquetes UDP mayores de 512
bytes. Por lo tanto, el firewall puede bloquear estos paquetes DNS.


https://learn.microsoft.com/en-us/troubleshoot/windows-server/networking/dns-name-queries-not-success
https://learn.microsoft.com/en-us/troubleshoot/windows-server/networking/dns-name-queries-not-success

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



