Solucion de problemas de informacion de
usuario de AD que no pasa del modulo CSC al
proxy SWG
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Introduccion

Este documento describe como resolver problemas de la informacion de usuario de AD que no
pasa del médulo CSC al proxy SWG.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Secure Client y Secure Web Gateway.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Problema

Se esta encontrando con problemas en los que la informacién de usuario de Active Directory no
se transfiere del mdédulo Cisco Secure Client (CSC) (anteriormente AnyConnect) al proxy de
gateway web seguro (SWG), por lo que la identidad del usuario no se informa al panel de Cisco
Umbrella.



Solucion

Para evitar este comportamiento, asegurese de que solo haya un usuario conectado a la vez.

Causa

Cuando varios usuarios inician sesion en el médulo CSC SWG, el modulo no puede determinar
qué usuario tiene prioridad sobre el otro, por lo que no se informa de ninguno de los usuarios. El
archivo acumbrellaplugin.log produce un error similar a este que indica:

"Parece que hay 2 usuarios conectados."

2020-02-12 02:42:05 [588] [INFO ] < 16> Active user S1D-: | INENEESE—S
2020-02-12 02:42:05 [588) [DEBUG) < 16> S0 | GGG - s to user N - inistrator in session 2
2020-02-12 02:42:05 [588] [DEBUG] < 16> SID G s to user ADCHJJ» session 3

2020-02-12 02:42:05 [588] [INFO ] < 16> there appears to be 2 logged in user(s)

Nota: Cisco anuncio el fin del ciclo de vida de Cisco AnyConnect en 2023 y de Umbrella



Roaming Client en 2024. Muchos clientes de Cisco Umbrella ya se estan beneficiando de
la migracién a Cisco Secure Client, por lo que le animamos a que inicie la migracion lo
antes posible para disfrutar de una mejor experiencia de roaming. Obtenga mas
informacion en este articulo de Knowledge Base: ;,Cémo instalo Cisco Secure Client con

el médulo Umbrella?



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



