Habilitar la omision de archivos protegidos en
una regla de politica web en Umbrella SWG

Contenido

Introduccién

Prerequisites
Requirements
Componentes Utilizados

Overview

Introduccion

Este documento describe como habilitar el desvio de archivos protegido en una regla de politica
web en Umbrella SIG.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Umbrella Secure Internet Gateway (SIG).

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

A principios de afo, se anadié una nueva configuracion global de politica web para "Omision de
archivos protegidos" a la politica web de Umbrella.

Un archivo protegido es aquel que la proteccién frente a malware de Umbrella no puede analizar
porque su contenido esta protegido mediante cifrado. El cifrado se puede aplicar a cualquier
archivo y algunos ejemplos incluyen archivos, documentos de oficina y PDF.

Ahora, ademas de la configuracion global existente, Umbrella Secure Web Gateway (SWG)
incluye una configuracion de regla de politica web para "omision de archivos protegidos". Esta
configuracion proporciona mas flexibilidad al permitir que se establezca la omision para usuarios



especificos o destinos que coincidan con la regla. Esto se compara con la configuracion global
que establece la omision para todos los usuarios y todos los destinos.

La nueva regla "Omisién de archivos protegidos" se puede encontrar en la configuracion de la
regla:
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Protected Files Bypass

Select how Allow Protected File Bypass is configured for this rule. Settings here override the Global
Setting for Allow Protected File Bypass. For more information, see Umbrella’s Help.
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Para obtener mas informacién, consulte estas paginas de documentaciéon de Umbrella SIG.

« Administrar configuracion global
» Agreqgar reglas a un conjunto de reglas



https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



