Configuracion de la aplicacion Cloud Security
para IBM QRadar
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Introduccion

Este documento describe como configurar la aplicacion Cisco Cloud Security con IBM QRadar
para el analisis de registros.

Overview

QRadar de IBM es un popular SIEM para el analisis de registros. Proporciona una interfaz potente
para analizar grandes fragmentos de datos, como los registros proporcionados por Cisco
Umbrella para el trafico DNS de su organizacion. La aplicacion Cisco Cloud Security App para
IBM QRadar proporciona informacion de diversos productos de seguridad (Investigate,
Enforcement y CloudLock) y los integra con QRadar. También ayuda al usuario a automatizar la
seguridad y contener las amenazas mas rapido y directamente desde QRadar.

Al configurar la aplicacién Cisco Cloud Security para QRadar, integra todos los datos de la
plataforma Cisco Cloud Security y le permite ver los datos en forma grafica en la consola de
QRadar. Desde la aplicacion, los analistas pueden:

* Investigue dominios, direcciones IP y direcciones de correo electronico
* Bloquear y desbloquear dominios (aplicacion)
» Ver la informacion de todos los incidentes de la red.

Este articulo describe los procedimientos basicos para configurar y ejecutar QRadar de modo que
sea capaz de extraer los registros de su cubeta S3 y consumirlos.

Requirements



Nota: El soporte para QRadar debe proceder de IBM, ya que Cisco no puede ofrecer

soporte directo para hardware o software de terceros. Para cualquier problema de

conexion de su panel de Umbrella a su cubeta S3, podemos proporcionar soporte. Gran

parte de la informacidn que se encuentra aqui también se puede encontrar en el sitio web

de IBM:

https://www.ibm.com/support/knowledgecenter/SS42VS DSM/c dsm guide microsoft Cisco Umk

Requisitos generales de Cisco

Este documento asume que su cubeta Amazon AWS S3 se ha configurado en Umbrella
(Configuracién > Administracidn de registro) y se muestra en verde con los registros recientes que
se han cargado.

Para obtener mas informacién sobre cdmo configurar esta funcion, lea aqui: Manage Your Logs.

Requisitos de IBM Security QRadar SIEM


https://www.ibm.com/docs/en/dsm?topic=umbrella-configure-cisco-communicate-qradar
https://docs.umbrella.com/umbrella-user-guide/docs/manage-your-logs

El administrador debe tener derechos administrativos sobre los dispositivos QRadar, la
configuracion de Amazon S3 y el panel de Umbrella. En estas instrucciones se asume que el
administrador de QRadar esta familiarizado con la creacidn de archivos LSX (Extension de origen
de registro).

Tenga en cuenta que Cisco Cloud Security App v1.0.3 solo funciona con IBM QRadar 7.2.8. La
nueva version, v1.0.6, funciona con la version actual de QRadar de 7.4.2 y posteriores.

Instalacion de Cisco Cloud Security App para IBM QRadar

1. Descargue e instale la aplicacion Cisco Cloud Security App para IBM QRadar que se
encuentra aqui: Cisco Cloud Security App v1.0.3 (para IBM QRadar v7.2.8) o Cisco Cloud
Security App v1.0.6 (para IBM QRadar v7.4.8).

2. Después de la instalacién, implemente los cambios en QRadar.

Configuracion de la aplicacion Cisco Cloud Security: Adicion de
origen de registro


https://apps.xforce.ibmcloud.com/hub/extension/e166adf27d1d6cb2859c58aa8760d43b
https://apps.xforce.ibmcloud.com/hub/extension/ac62d16c6f8a6068424f896155d9ca3c
https://apps.xforce.ibmcloud.com/hub/extension/ac62d16c6f8a6068424f896155d9ca3c

Nota: Puede ver otros registros en S3 como Audit y Firewall, pero no son compatibles.
Configure sélo las tres que aparecen aqui. Cualquier intento de configurar esos otros
registros produce un error.

Para agregar un origen de registro, haga clic en la pestafia Admin en la barra de navegacién de
QRadar, desplacese hacia abajo y haga clic en QRadar Log Source Management, luego haga clic
en el boton +New Log Source:

* Nombre de origen de registro (los nombres de entrada deben coincidir exactamente como
se indica):
- Registros de DNS de Cisco: cisco_umbrella_dns_logs
- Registros de IP de Cisco Umbrella: cisco_umbrella_ip_logs
- Registros de proxy de Cisco Umbrella: cisco_umbrella_proxy_logs
» Formato de evento: CSV de Cisco Umbrella
» Tipo de origen de registro: Cisco Umbrella
» Configuracion de protocolos: APl REST S3 de Amazon AWS
+ Patron de archivo: .*?\.csv\.gz



» Extensién de origen de registro: CiscoUmbrella_ext **
» Seleccione los grupos de los que desee que sea miembro este origen de registro:
cisco_umbrella_logsource_group

Vaya al Asistente para agregar un unico origen de registro:

E IBM QRadar Log Source Management - Add a Single Log Source
@ sclect Log Source Type

O silictpesITyS Select a Log Source type

O configure Log Source
0

Parameters . umbre *
O configure Protocol I Cisen Umbralla I
Parametars
Step 2: Select Protocol Type
4404306773524

= IBMQRadar Log Source Management - Add a Single Log Source

) Select Log Source Type
® ssbPoTive Select a protocol type

O contigure Log Source

Parameters Q
O configure Protacol I Amazon AWS 53 REST APL
Parameters
Forwarded

Q Test Protocol
Farameaters

[[] show undocumented Protocol Types

Step 1: Select Log Step 3: Config rog Parameters

4404306773268



IBM QRadar Log Source Management - Add a Single Log Source

2 Select Log Source Type
© svactProtcainipa Configure the Log Source parameters

® configure Log Source

Parameters HName * cisco_umbralla_dns_logs

The name of the Log Sounce,
O Configure Protocol 4

Parameters
O Test Protocol Deseription
Parameters An optional description of the log source.

Enabled &

Indicates whether the log source should be enabled.

Groups * gy umbrells logsource group ¥
The groups that this log source will belong to.
Q
Extension CiscoUmbrella_sxt L
Log Source Extensions perform post-processing of events after default parsing has
occurred.
+ Show More
4404313505300
Configure the protocol parameters
~ [ AWS Authentication Configuration ]
Log Source Identifier * cisco_umbrella_dns_logs
Authentication Method * Access Key 1D/ Secret Key w
= Access Key ID [ Secret Key: Standard Access Key
authentication
+ Show More
Access Key 1D * NOOOOOOOOOOOOOOO0O0000
The Access Key 1D that is reguired to access the AWS 53 bucket.
Secret Key * R — @
The Secret Key that is reguired 1o access the AWS 53 bucket.
~ | AWS 53 Collection Configuration |
82 Callartinn Mathad * imn o Paaatiia Ouadic  Casia &asssms PR

4404306774164
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IBM QRadar Log Source Management - Add a Single Log Source

Select Log Source Type

Setact raocotType Configure the protocol parameters

=} Configure Log Source
Paramelers ~ [ AWS 53 Collection Configuration |
® configure Protocol 53 Collection Methed * Use a Specific Prefix = Single Account/Region Only v
Parameters Choose how to collect the data.
O Test Protocol AR
Paramaters
Bucket Name * cisco-managed-eu-west-2
The name of the AWS 53 bucket where the log files are stored,
Directory Prefix * 3_5112al5%aad51ecTas8449a10400ba02 Tacc00c3 dnslogs/
The root directary location on the AWS 53 bucket from which the
files are retrieved.
+ Show More
Region Name * Bu-west-2
The Reglon the SQS Quate or 53 Bucket s in, Example: us-
east-1, u-west-1, ap-northeast-3
Event Format * Cisco Umbrella C5V b
Choose the format of the events that are contained in the files.
1 Ehpiar s
Farameters

Test Protocol Parameters

Results (4):

v

Restart

w « Testing DNS resolution of [s3.amazonaws.com]

w + Testing TCP connection to [$3.amazonaws.com:443]

w +~ Testing 551 connection to [s3.amazonaws.com:443]

~ +/ Testing access to 53 Bucket [cisco-managed-eu-west-2]

Events (5):
Log Source Identifier
cisco_umbrella_dns_logs
cisco_umbrella_dns_logs

cisco_umbrella_dns_logs

nfigure Protocol P

4404306881812

Payload

{"sourceFile":" 65449a10400bad27acc@@c3-dns Logs-2021-06-26-2021-06-26-23-50-44ea.csv.C

(*sourcerite”: | I < ++ o2 1040002027 acc00c3-dns ogs-2021-06-26-2021-06-26-23-50-a6 fd. csv. g
{"sourceFile": "_5344‘3&1 10400ba27accOBc3-dnslogs-2021-06-26-2021-06-26-23-50-cbh6f.csv.




Nota: Si la extensidn de origen de registro no esta asignada a "CiscoUmbrella_ext", elija
el nombre de origen de registro de la lista:

@ Log Source Extensions - Google Chrome = m} X
A ecure | G
Add Edit Copy €) Dalate [l EnableDisable Log Sources (7]
Extension Name Description Enabled Default for Log Source Types

&



Edit a Log Source Extension 9]

Name Ciscoldmbralla_sxt
Description

Log Source Types
Available Set to default for
3Com 8800 Series Switch Cisco Umbrella
APC UPS
AhnLab Policy Center APC
Akamai KONA &>
Amazon AWS CloudTrail
Amazon AWS Security Hub C’
Amazon GuardDuty
Ambiron TrustWave ipAngel Intrusion Prevention Sy:
Apache HTTP Server
Application Security DbProtect "

Upload Extension| Choose file | No file chosen Upload
Extengion Document

<ns2-device-exiension xmins:ns2="event_parsing/device_extension">
<pattern id="UserName-Pattern-1">"MostGranularldentity”."(.*?)" </pattem:=

<pattern id="EventName-Pattern-1"=(_*)=/pattern=
=match-group device-type-id-override="431" order="1">
<matcher order="1" enable-substitutions="true" capture-group="\1" pattern-id="UserName-Pattem-1" field="UserName" />

<matcher order="1" capture-group="1" pattern-id="EventName-Pattern-1" field="EventName" />

<gvent-match-multiple force-gidmap-lookup-on-fixup="false" send-identity="UseDSMResults" pattern-id="EventName-Pattern-1" />
</match-group=
</ns2 device-extension=>

Save| Cancel

360071326791

A continuacion se muestra un ejemplo de como es un Cisco Managed Bucket:

Bucket name: cisco-managed-us-west-1

ACCESS_KEY_ID: XXXXXXXXXXXXXX

SECRET_ACCESS_KEY: XXXXXXXXXXXXXX

Region: us-west-1

Your Directory Prefix is the key part of this. This is the customers folder,
followed by the appropriate Tog folder.

For example: xxxxxxx_cfa37bd906xxxxxx3aff94e205db7bxxxxxxx/dnslogs

Navegue hasta Cisco Cloud Security App Settings y establezca la frecuencia de actualizacién del
panel en horas a un valor minimo de "1" para que los graficos muestren datos.

Generando token de autenticacion

El administrador debe generar un token de servicio para agregarlo a la aplicacion de seguridad de
Cisco. Como practica recomendada, se volvio a crear el token de servicio autorizado cada 90
dias:

1. Inicie sesidon en QRadar > Ficha Admin > Authorized Services.



IBM QRadar Security Intelligence

Dashboard  Offenses  Log Activity Network A...  Assels Reporis  Risks  Vulnerabil...

System Time: 6:36 PA

Admi Eseor () Dwioy Cranges  Acvances ¥ [7]
Auto Update Backup and Recovery Global System Index Management Aggregated Data Metwork Higrarchy System and License
Mobficatons f.!a'\a; ement f.|ana';emen|
> 20 @ g € )
@ . ° U J
System Health System Settings Assat Profier Custorn Offense Close Store and Forward Referance Set Centralized Credential:
Configuration Reasons

Management

i o
&= o B X )
Fanwarding Destinations Routing Rules Domain Management E M. Rescurce Restrictions
User Management
4 2 & a
Users User Roles Security Profiles Authentication

Authorized Services Tenant Management

360071965571

2. Agregue servicios autorizados.

Manage Authorized Services - Google Chrome

- m} X
A Not secure | hitps:/ S/ console/do/qradar/authorizedService7dispat authorize

Add Authorized Service 0 slete Authorized Se

e [B Edit Aut Selected Token:None 2]
Service Name Authorized By Authentication Token User Role Security Profile Created Expires
Local Health Console configservices G . Admin Admin Nov 30, 2017, 10:25:4...  Permanent

360071965551

3. Introduzca los detalles y genere el token de autenticacion.
4. Después de generar el token, haga clic en "Implementar cambios".

Configuracion de la aplicacion Cisco Cloud Security

1. En la pestaina Admin de la barra de navegacion de QRadar, desplacese hacia abajo y
abra Cisco Cloud Security App Settings.

IBM QRadar Security Intelligence

Dashbo... Ofenses Log Acti... MNetwork.. Assets Reporis Risks  Vulnera.. [WEUUCE Digital G...

Gigamo... CiscoCL.. Domain.. UserAn.. CiscolS...
Adrmin @ Desloyroan Oos ™ ¥ )
Cisco Cloud Secullty'
+ Dal
aliln
CIsco

Cisco Cloud Security App
Settings

360071754732

2. Introduzca el token de autenticacion generado en el paso anterior.



Cisco

Qradar Settings

QRadar Server IP

QRadar Server port

QRadar service token

360072462992

3. Edite la Configuracion de Api de la siguiente manera:

URL de base de investigacion de Cisco: https://investigate.api.umbrella.com/
Token API de Cisco Investigate: generar mediante el panel de Umbrella ->
Investigar -> Claves de API -> Crear nuevo token; para obtener mas informacion,
consulte https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-
api-key

URL de base de aplicacion de Cisco: https://s-platform.api.opendns.com/1.0/
Cisco Enforce CustomerKey: generar mediante el panel de control general ->
Componentes de la politica -> Integraciones -> Agregar; para obtener mas
informacion, consulte https://docs.umbrella.com/umbrella-user-guide/docs/set-up-
custom-integrations

URL base de Cisco Cloudlock: https://{YourCloudlockAPIServer}/api/v2 (por
ejemplo, https://api-demo.cloudlock.com/api/v2/. Confirme la URL de la base
Cloudlock (también denominada URL de la API Cloudlock Enterprise) enviando
un correo electrénico a support@cloudlock.com.)

Token API de Cisco Cloudlock: generar mediante Cloudlock -> Configuracion ->
Autenticacion y APl -> Generar; para obtener mas informacién, consulte
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-
started/#authentication

Api Settings

Show Cisco Cloudlock incident * Yes No
details to end user

Show Cisco Cloudlock UEBA Panels * Yes No

Cisco Investigate Base URL

Cisco Investigate API token

Cisco Enforce Base URL

Cisco Enforce Customerkey

Cisco Cloudlock Base URL

Cisco Cloudlock API token



https://investigate.api.umbrella.com/
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key
https://s-platform.api.opendns.com/1.0/
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://api-demo.cloudlock.com/api/v2/
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication

360072703611

Una ventana emergente indica que la configuracion de la aplicacion se ha actualizado
correctamente.

A Not secure | b g \pp._ _setting
T TS
A
From «———
After how many cycles the settir S " Soree i
1o be refreshed uccessully updated application settings
oK ‘
Api Settings
360071986151
Ind iC QRad
1. Navegue hasta la pestafia Admin, luego haga clic en Index Management.
System Configuration
@ € ! 2 F o - &
Auto Update Backup and Recovery Global System Index Management Aggregated Data Network Hierarchy System and License System Health
N Management
& - @ *28 @ ) (% (5]
System Seftings Asset Profier Custom Offense Close Store and Forward Reference Set Centralized Credentials  Forwarding Destinations Routing Rules
Configuration Reasons Management
i L &
Domain Manag Exten 9 Resource
360071780112
. . .7
2. Indizar los CEP empaquetados con la aplicacion.
€ Index Management - Google Chrome = [m} )
T <ol e//cdo/qradar/in Consol | exM 1tConsole Q
@ Enavie Index @) Disable index  [Seacch e
Display: Last 24 Hours ¥ View: Al v Database: All L Show: | All v
Index management allows you to control database indexing, which can opfimize search performance for frequently used crileria. The system supports multiple indexed properties. Properties that can be indexed
in the sysiem are lisled below.
WARNING : Enabling indexing on too many properties, can have a negative impact on system performance. It is important that you refum to this page afler adjusting indexing to monitor the health of the
indexes.
Indexed ;lr:;esr::rches Using = I%::'lxﬁearchrs Hitting | % of Searches Missing o weiveer Dalhass
[ ] £1.40% °0.70% 10ms events -
[ ] 0% oKE events
[ ] Type (custom) 27.85% 0% B events
® Deomain URL (eustom) % KB events
Date (eustom) 0% events
® senttes (custem 0% & events
® Granular User (sustom 0% WE eveniy
® Usemame 204% 70.50% 10M8 Evenis
® Location Origin D (custom) 2.42% % 100% E events
® Event Category (custom) 208% % KE events
[ ] Paliey (sustem) 2.08% % KE events
[ ] Custom Rule 1.21% 100% 0% 5oMB events
® Resource (custom 121% % 100% KB events

360071988811



Estos son los CEP recomendados para indexar:

. Origen de registro

. Categoria de DNS

. Tipo de Evento

. URL de dominio

. [dentidades

. Usuario granular

. Nombre de usuario

. ID de origen de ubicacion
. Categoria de evento
. Politica

. Recurso

-~ O W oo NO”OL DA WN -~

—

Ahora esta listo para usar QRadar para comenzar a supervisar las actividades relacionadas con
los detalles de Cisco Umbrella, Investigate y CloudLock. Puede encontrar mas instrucciones
sobre como navegar por QRadar aqui: Navegacion por la aplicacion Cisco Cloud Security.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



