Comprender las restricciones de VPN por pais
para Umbrella
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Introduccion

Este documento describe qué paises restringen las VPN utilizadas para conectarse a Cisco
Umbrella.

Prerequisites

Requirements
No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

A continuacion se muestra una lista de los paises que Cisco considera que restringen las VPN,
como los tuneles IPsec utilizados para conectarse a Umbrella. Esta lista se proporciona sélo a
titulo orientativo. Las restricciones suelen ser dinamicas en los paises y pueden cambiar sin
previo aviso.

Paises con una prohibicion total de VPN:
 Bielorrusia

* Iran
* Jrak



» Kazajistan

» Corea del Norte
» Pakistan

* Rusia

+ Siria

» Turquia

* Turkmenistan

Paises con una prohibicién limitada de VPN:

« China’

» Colombia

« Egipto?

* Oman

« Arabia Saudi3
- EAU3

+ Uganda

* Venezuela

1 China: El panorama legal/regulatorio en China es complejo y cambiante, incluso en las areas de
ciberseguridad y proteccion de datos. Cisco recomienda que todos los clientes consulten a sus
asesores legales para asegurarse de que comprenden sus obligaciones legales relacionadas con
el uso de Cisco Umbrella mientras se encuentran en China.

2 Egipto: Tenemos informes de que la conectividad para tlneles IPsec y el médulo AnyConnect
Umbrella para Secure Web Gateway solo funciona desde ubicaciones empresariales u oficinas
con conexiones empresariales a Internet. Los usuarios que se encuentren en casa o en otros
lugares que no sean de trabajo (como cafeterias) no podran conectarse a SWG o SIG. Los
servicios de Umbrella DNS parecen funcionar en todo Egipto.

3 Arabia Saudita y EAU: Nuestras pruebas no han mostrado problemas relacionados con
Umbrella en estos paises.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



