Comprender la diferencia de las listas de
dominios internas y externas
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Introduccion

Este documento describe las diferencias entre las listas de dominio interno y las listas de dominio
externo en Umbrella.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Umbrella Roaming Client.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Después de introducir la solucion Umbrella SIG, Umbrella afadié el concepto de la lista de
dominios externos. En este articulo se explica la diferencia entre la lista de dominios internos y la
lista de dominios externos.



Lista de dominios internos

Para todos los dominios que se agregan a la lista Dominio interno, las consultas DNS se envian a
través de los servidores DNS de la red local. Estos dominios estan omitiendo los dispositivos de
roaming y los dispositivos virtuales para resolver mediante el DNS configurado en la maquina.
Esto también omite esla capa de DNS de Umbrella. El administrador del panel de Umbrella no
puede ver el registro DNS debajo del panel.

Lista de dominios externos

Todos los dominios que se agregan a la lista de dominios externos pueden omitir el SWG y el
dominio no se puede habilitar para proxy. La lista Dominio externo puede omitir la capa de proxy
de Umbrella. La lista de dominios externos solo se puede aplicar a los dispositivos de AnyConnect
PAC alojados. El administrador del panel de Umbrella no puede ver el registro Web debajo del
panel.

Advertencias

Los dominios enumerados en la lista de dominios internos pueden omitir tanto la proteccién de la
capa DNS como el proxy SWG.

Los dominios enumerados en la lista Dominio externo no omiten la proteccion de la capa DNS
solo en el proxy SWG.

Recomendacion

Solo debe agregar los dominios de confianza, ya que esto puede omitir una capa de la proteccion
de Umbrella en funcion de la lista a la que agreg6 el dominio.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



