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Introduccion

Este documento describe como resolver problemas de integracion de Umbrella ISR4k

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Este articulo es una continuacion de la guia de implementacion de Cisco Umbrella Integration
para ISR4k y se proporciona como guia para ayudar a solucionar problemas de registro, asi como
problemas con la resolucién de DNS interno y externo.



https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide
https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide

Nota: El certificado renovado para api.opendns.com del 29 de mayo de 2024 esta ahora
firmado por una nueva cadena/intermedio/raiz. La nueva raiz es DigiCert Global Root G2
(serial: 03af1e6a711a9a0bb2864b11d09faeb).

Registro e importacion de certificados

1. Obtenga su token de APl de Umbrella Dashboard: Admin > API Keys > (create) Legacy
Network Devices.

2. Importe el certificado de la CA a ISR4k a través de CLI mediante cualquiera de estos métodos:

Importar desde URL.:
Ejecute el comando y permita que ISR4k obtenga el certificado:

crypto pki trustpool import url http://www.cisco.com/security/pki/trs/ios.p7b



Importar directamente en terminal:
Copie y pegue el certificado de la CA (consulte el anexo) mediante el comando:

(Este certificado es para DigiCert Global Root G2.)

crypto pki trustpool import terminal

MIIDjjCCAnagAwIBAgIQAzrx5qcRgqaC7KGSxHQN65TANBgkghkiGOw0OBAQsFADBA
MQswCQYDVQQGEwIVUzEVMBMGALIUEChMMRGTnaUNTcnQgSW5jMRkwFwYDVQQLEXB3
d3cuZGlnaWN1cnQuY29tMSAwHgYDVQQDEXdEawWdpQ2VydCBHbGI1 YWwgUm9vdCBH nMWxM4MphQIDAQABoOIwWQDAP
BgNVHRMBAT8EBTADAQH/MA4GA1UdDWEB /wQEAwWIBhjAdBgNVHQ4EFgQUTiJUIBiV
5uNu5g/6+rkS7QYXjzkwDQYJKoZIhvcNAQELBQADggEBAGBNKIRvVDkhj6zHd6mMCY
1YTOPMWLSNn/pvtsrF9+wX3N3KjITOYFnQoQj8kVnNeyIv/iPsGEMNKSUIEyExtv4
NeF22d+mQrvHRAiGfzZ0JFrabAOUWTWI8kndth/JswlHKj2ZL7tcu7XUIOGZXING
Fdtom/DzMNU+MeKNh]73jitralj41E6Vf8PTwUHBHQRFXGU7Aj64GxJUTFy8bhJZ91
8rGOmaFvE7FBcf6IKshPECBV1/MUReXgRPTgh5Uykw7+UOb6L]3/1yK55S9kIRaTe
pLiaWNObfVKfj11DiICGknibVb63dDcY3fe0Dkhv1d1927jyNxF1WW6LZZm6zNT1
MrY=

Copie y pegue el certificado intermedio mediante el comando:

(Este certificado es para DigiCert Global G2 TLS RSA SHA256 2020 CA1.)

crypto pki trustpool import terminal

MITEyDCCA7CgAwIBAgIQDPWIB1itWAVR6UFAsI8zwZjANBgkghkiGO9w0OBAQsFADBA
MQswCQYDVQQGEwIVUzEVMBMGALUEChMMRGTnaUN1cnQgSW5jMRkwFwYDVQQLEXB3
d3cuzZGlnaWN1cnQuY29tMSAwHgYDVQQDExdEawdpQ2VydCBHbG91 YWwgUm9vdCBHNGhOdHAG6LY9jYWNTcnRzLmRpZ21jZXI0LmNvbS9EawWdpQ2VydEdsb2IhbFJIvb3RH
M1i57jcnQwQgYDVROfBDswOTA30DWgM4YxaHROcDovL2NybDMuZGlnaWN1cnQuY29t
LORpZ2T1DZXJOR2xvYmFsUm9vdEcyLmNybDA9BgNVHSAENjAOMAsGCWCGSAGG/WwC
ATAHBgVngQwBATAIBgZngQwBAgEWCAYGZ4EMAQICMAgGBmeBDAECAZANBgkghkiG
9wOBAQsFAAOCAQEAKPFwyyiXaZd8dP3A+iZ7U6utzWX9upwGnIrXWkOH7ZUIMVT+t
wcW1BSAuwWdH/SviWgKtiwla3JLko716f2b4gp/DA/I1S7w7d7kwcsr4drdjPtAFVS
s1me5LnQ89/nD/7d+MS5EHKBCQRfz5eel jJ1js+aWNIXMX43AYGyZmOpGrFmCW3R
bpDOufovARTFXFZkAd19h6g4U5+LXUZtXMYnhIHUfoyMo5tS58aI7Dd8KvvwVVo4
chDYABPPTHPbgjclgCmBaZx2vN4Ye5DUys/vZwP9BFohFrH/6j/f3IL16/RZkiMN
JCqVIUzKoZHm1lLesh3Sz8W2jmdv51b2EQJ8HMA==

————— END CERTIFICATE-----

3. Ingrese el token API a ISR4k CLI mediante el comando:

parameter-map type umbrella global
token XXXOXXXXXXXOOXXXXXXXXXXXXXXX

4. Esta es la configuracion de muestra minima en ISR4k:

interface GigabitEthernet0/0/0

ip address 192.168.50.249 255.255.255.252
ip nat outside

umbrella out

interface GigabitEthernet0/0/1.10
encapsulation dotlQ 10

ip address 192.168.8.254 255.255.255.0
ip nat inside

umbrella in odns_v10_5

Informacion adicional:

» Asegurese de configurar el comando "umbrella out" antes de "umbrella in".

 El registro puede ser exitoso solamente cuando el puerto 443 esta en estado abierto y
permite que el trafico pase a través de cualquier firewall existente.

* En la version anterior de Denali de Cisco I0S XE, se utiliza el comando OpenDNS en lugar
de Umbrella.

¥Yiepbieasign de la importacion del certificado y el registro del
1. Compruebe si el certificado de la CA se ha almacenado correctamente en el dispositivo ISR4k:

 Si la importacion del certificado se realizé mediante la URL, ejecute el comando dir nvram:
para verificar que el certificado ios.p7b se almacene correctamente en la NVRAM del
dispositivo.



ISR4k@Z-CWSSOMLAB#HdLr nvram:
Directory of nuvram:/

279 —rw-— 2EE6
IETTE ———— 2582
22 7 alen] S 2EEE
=== 426
=iy — R B
=iy — 17
R 5]
—ri— 1736
== 793
— I — 79l
== 1697
== 1888
=i — 1467
=i — 225
=i — A
=i — 246
=i — 1492
Bt BES
== 1176
=iy — 2945
=i = 146259

startup-config
private-config
underlying-config
persistent-data
ISE4451-¥-4x1GE_B_&_#A
ectm_ieee_mib
iflndex-table
QuovadisEoot#DIACCA . cer
CiscoECCRoot#2CA. Cer
CiscoRootCAMELCA. cer
QuodadisEoot#SCECA cer
CiscoRootCAZ#CCA. Cer
QuoYadisEoot®#EAICA . cer
ClscoRXC-RZ#1CA . cer
CiscoECCRoot#1CA cerp
DETREootCAXZRABERCA . car
QuovadisRoot#SEEBCA . Ccer
Ciscolicensi#lCA cer
DigiCertGlob#BCR1CA . Ccar
CHmp_inventory

los.pfb

+ Si la importacion del certificado se realizé usando el método copy/paste, ejecute el comando
show cry pki trustpool Y verifique el numero de serie y el cn del certificado:

2. Para verificar el registro correcto de ISR4k, ejecute el comando show umbrella device.




Ejemplo de resultado

Device registration details

Interface Name Tag Status Device Id
interface GigabitEthernet0/0/1.10 odns_v10_5 200 SUCCES 010a04efd4edbcls
interface GigabitEthernet0/0/1.11 odns_v11 200 SUCCES 010a0O4efd4edxyl5

Salida de panel:

© GET MY API TOKEN

. FLM2006WOMZ

www 0dns 5_V FLM2006WOMZ

115016791766
Depuracion y registro

 Verifique la version de ISR4k: show version 0 show platform (se requiere Cisco IOS XE Denali
16.3 o posterior)

 Habilitar registros de depuracién de registro de dispositivos: "debug umbrella device-
registration" Y luego "show logging" (para inhabilitar - no debug umbrella device-registration)

Estos son registros de ejemplo:

Falta el certificado:

Jun 13 04:05:32.639: %0OPENDNS-3-SSL_HANDSHAKE_FAILURE: SSL handshake failed

Certificado instalado y el dispositivo se ha registrado correctamente:

*%PKI-6-TRUSTPOOL_DOWNLOAD_SUCCESS: Trustpool Download is successful
*%0OPENDNS-6-DEV_REG_SUCCESS: Device id for interface/tag GigabitEthernet0/0/1/0dns_v10_5 is 010a0Oe4bcl4

Api.opendns.com no se puede resolver:

<{froot>

*%UMBRELLA-3-DNS_RES_FAILURE:



Failed to resol ve name api.opendns. com

Retry attempts:0

+ Verificar resolucion DNS: No hay ningun comando 'dig' o 'nslookup' disponible en ISR4k. Es
mejor utilizar "ping hostname source interface #" de la CLI de ISR4k
* ISR con VRF configurado: En la interfaz, asegurese de tener "ip name-server vrf <vrf_name>
<dns_server_ip>" configurado y verifiquelo con "ping vrf <vrf_name> api.opendns.com"
» Asegurese de que "ip dns server" esta configurado: Esto permite que el ISR se consulte
directamente.
» Para inhabilitar DNSCrypt, ingrese este comando: parameter-map type umbrella global > no
dnscrypt
+ Verificacion de dominio interno: ejecute el comando show umbrella config Yy busque el Regex
de dominio local, por ejemplo:
- show umbrella config > Local Domain Regex parameter-map: dns bypass
‘show run’ | be dns_bypass
show platform hardware qfp active feature dns-snoop-agent client hw-pattern-Tlist
» No se puede importar el certificado mediante la URL o el certificado importado mediante el
terminal se esta eliminando después del reinicio:

crypto pki trustpool import url http://www.cisco.com/security/pki/trs/ios.p7b

% Error: failed to open file.

% No certificates imported from http://www.cisco.com/security/pki/trs/ios.p7b.

Solucion: descargue manualmente el paquete de certificados "ios.p7b" mediante curl y cépielo en
la memoria flash del router > Borre el certificado existente del grupo > Importe el paquete de
certificados "ios.p7b" de la memoria flash:

<ttroot>

Show run | sec crypto pki

crypto pki certificate pool

cabundl e nvram Trust pool 15. cer

crypto pki trustpool clean

crypto pki trustpool import url flash:ios.p7b

Reading file from bootflash:ios.p7b


http://www.cisco.com/security/pki/trs/ios.p7b
http://www.cisco.com/security/pki/trs/ios.p7b

% PEM files import succeeded.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



