Configuracion de la Categoria de Seguridad
VPN de Tunelizacion DNS
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Introducciodn

Este documento describe como configurar la categoria de seguridad VPN de tunelizacion DNS en
Umbrella.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Umbrella DNS.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

La VPN de tunelizacion DNS clasifica los servidores asociados con los servicios VPN de
tunelizacion DNS en una categoria de seguridad que puede bloquear o permitir y sobre la que
puede informar. Estos servicios permiten a los usuarios finales disfrazar el trafico saliente como
consultas DNS, lo que podria infringir el uso aceptable, la prevencion de pérdida de datos o las
politicas de seguridad. Como resultado, estos servicios suponen una posible amenaza para la
seguridad y reducen la visibilidad general de su entorno.

Con esta categoria de seguridad que proporciona una visibilidad inmediata, puede reducir el



riesgo de tunelacion DNS y la posible pérdida de datos. Puede bloquear esta categoria
directamente o simplemente supervisar los resultados en los informes; esto proporciona la
flexibilidad necesaria para determinar cual es el enfoque adecuado para abordar el problema, en
funcién de su tolerancia al riesgo, uso aceptable o politicas de RR. HH.

Activacion de VPN de tunel DNS

Esta categoria de seguridad se puede activar como cualquier otra en Politicas > Configuracién de
seguridad, editando a continuacion una configuracion de seguridad existente. O bien, se puede
hacer dentro del asistente de configuracion de politicas en si:

Setting Name
Default Settings
Malware
Newly Seen Domains
Command and Control Callbacks
Phishing Attacks
Dynamic DNS

Potentially Harmful Domains

a DNS Tunneling VPN

115014823666

La tunelizacion DNS se puede filtrar a través del informe de busqueda de actividad:



Security Categories Salect Al

Command and Contro
Malware

Phishing

Unauthorized IP Tunnel Access
Newly Seen Domains
Potentially Harmful

DNS Tunneling VPN

B B B

E OB &

115015008983



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



