Configuracion de la lista de dominios externos
en CSC SWG para omitir el proxy SWG
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Introducciodn

Este documento describe la configuracion de la lista de dominios externos en Cisco Secure Client
(CSC) Secure Web Gateway (SWG) para omitir el proxy SWG.

Prerequisites

Requirements
No hay requisitos especificos para este documento.
Componentes Utilizados

La informacion de este documento se basa en SWG.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview



Nota: Cisco anuncié el fin del ciclo de vida de Cisco AnyConnect en 2023 y de Umbrella
Roaming Client en 2024. Muchos clientes de Cisco Umbrella ya se estan beneficiando de
la migracidn a Cisco Secure Client, por lo que le animamos a que inicie la migracion lo
antes posible para disfrutar de una mejor experiencia de roaming. Obtenga mas
informacion en este articulo de Knowledge Base: Cémo instalo Cisco Secure Client con
el médulo Umbrella?

El agente Secure Web Gateway (SWG) de Cisco Secure Client (CSC) (anteriormente
AnyConnect) es un componente del moédulo Umbrella para CSC. El agente SWG intercepta todo
el trafico web para enviarlo al CSC SWG, excepto los dominios e IP de la lista de dominios
externos y la lista de dominios internos. La omisiéon de la lista de dominios externos puede
contener direcciones IP o dominios que se omiten.

Si esta utilizando el agente de CSC SWG para su implementacion de SWG, lea este articulo para
evitar que se produzcan problemas al omitir el contenido.


https://docs.umbrella.com/umbrella-user-guide/docs/secure-umbrella-roaming
https://docs.umbrella.com/umbrella-user-guide/docs/secure-umbrella-roaming

Limitacion de la funcionalidad en las versiones bajo 4.9

El agente de gateway web seguro (SWG) de CSC puede enviar cualquier trafico web de la lista de
dominios externos directamente y omitir el proxy SWG. Para las versiones de AnyConnect bajo
4.9, existe un problema conocido en la funcionalidad del agente SWG para omitir por dominio.
Esto se aplica a dominios que son CNAME o estan vinculados a ciertas aplicaciones como
Office365.

Para asegurarse de que el desvio funciona completamente segun el dominio, siga uno de estos
pasos:

» Actualice a AnyConnect 4.9+.
» Agregue las direcciones IP que se van a omitir y que pertenecen a los dominios criticos para
omitir.

Nota: Si va a migrar desde Cisco CWS, importe toda la lista de desvios tal cual. No
elimine ninguna entrada de omision para garantizar una migracion de omision 1-1.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



