Habilitacion de todo el DNS del tunel para el
cliente seguro con el moédulo Umbrella
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Introduccion

Este documento describe cdmo habilitar el tunel de todos los DNS para el modulo Cisco Secure
Client con Umbrella.

Antecedentes

Cisco anuncio el fin del ciclo de vida de Cisco AnyConnect en 2023 y de Umbrella Roaming Client
en 2024. Muchos clientes de Cisco Umbrella ya se estan beneficiando de la migracién a Cisco
Secure Client, por lo que le animamos a que inicie la migracion lo antes posible para disfrutar de
una mejor experiencia de roaming. Obtenga mas informacién en este articulo de Knowledge
Base: ¢ Como instalo Cisco Secure Client con el mddulo Umbrella?

El médulo Cisco Secure Client (CSC) con Umbrella (anteriormente AnyConnect Roaming
Security) esta disenado para funcionar con casi todos los modos de VPN CSC sin necesidad de
configuracion adicional.

Sin embargo, se debe tener en cuenta lo siguiente cuando ambas condiciones sean ciertas:

» La tunelizacién dividida esta habilitada
« La funcion "Tunnel All DNS" esta activada

Problema e impacto

Con "Tunnel All DNS" habilitado, el trafico DNS se intercepta en el nivel del nucleo y se bloquea si
no sale de la interfaz VPN correcta. Esto plantea un problema para el médulo CSC si los
solucionadores de Cisco Umbrella no forman parte de la configuracion de tunel dividido (Include).

El impacto de este problema es minimo porque, de forma predeterminada, el médulo CSC utiliza
DNS cifrado (puerto UDP 443) que no esta bloqueado por "Tunnel All DNS". Por lo tanto, el
problema so6lo ocurre en redes donde el cifrado DNS no esta disponible.

El escenario es el siguiente:


https://docs.umbrella.com/umbrella-user-guide/docs/introduction
https://docs.umbrella.com/umbrella-user-guide/docs/introduction

» El médulo de roaming intenta enrutar el trafico a Cisco Umbrella a través de la interfaz LAN

normal.
» Lared local no permite el cifrado DNS y, por lo tanto, envia consultas DNS no cifradas

estandar.
 Este trafico se bloquea mediante la funcion "Tunnel All DNS", que requiere que DNS

interrumpa la conexion VPN.

En esta situacién, DNS no funciona como se esperaba.

Recomendacion

Para garantizar que esta condicion no sea posible, Cisco Umbrella recomienda una de estas
acciones.

+ Inhabilite "Tunnel All DNS" en la politica de grupo VPN. El médulo CSC maneja el ruteo de

DNS.
O
+ Agregue estos resolvers de Cisco Umbrella DNS a la configuracion de tunel dividido
(Include):
- 208.67.222.222
- 208.67.220.220
- 208.67.222.220
- 208.67.220.222
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