Resolucion de problemas de conexion a zonas
Wi-Fi a traves del portal cautivo con el modulo
SWG AnyConnect activado
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Introduccion

Este documento describe la resolucion de problemas de las conexiones a puntos de conexion a
través del portal cautivo con el médulo SWG de AnyConnect habilitado.

Problema

Es posible que los usuarios con el médulo AnyConnect Secure Web Gateway (SWG) tengan
problemas para iniciar sesidén en algunas ubicaciones de zonas Wi-Fi publicas.

Correcciones y recomendaciones para una resolucion de
problemas adicional

Asegurese de que esta utilizando AnyConnect version 4.10.05095(4.10MRS). Los problemas
relacionados con el portal cautivo se abordan en esta version.

Sin embargo, si el problema persiste incluso después de actualizar a 4.10.05095, pongase en
contacto con el servicio de asistencia de Umbrella.

Para acelerar el proceso de soporte, pedimos a los clientes que sigan estos pasos y recopilen los
registros solicitados antes de ponerse en contacto con el Soporte de Umbrella.

1. Solicitamos a los clientes que configuren todos los agentes de seguridad instalados en sus
terminales para excluir las conexiones y los binarios de AnyConnect con el fin de evitar
conflictos de politicas. Por lo tanto, TrendMicro y/o cualquier otro agente de seguridad
deben configurarse en consecuencia.

Consulte el fragmento de codigo pertinente de las notas de la version de AnyConnect y
asegurese de que las excepciones de AnyConnect se realizan en consecuencia.



https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/release/notes/release-notes-anyconnect-4-10.html

2. Visite las URL HTTP (por ejemplo, http://www.portquiz.net) y HTTPS
(https://www.google.com) en el navegador y vea si se produce o no la redireccion al portal
cautivo.

3. Si el problema persiste, recopile un paquete DART (depuracion maxima habilitada), un
archivo PCAP (incluido el bucle invertido) y una grabacidon de pantalla (opcional) para
investigar mas a fondo.

Configuracion de aplicaciones antivirus para AnyConnect

Aplicaciones como antivirus, antimalware y Sistema de prevencion de intrusiones (IPS) pueden
malinterpretar el comportamiento de las aplicaciones de AnyConnect Secure Mobility Client como
maliciosas. Puede configurar excepciones para evitar este tipo de malentendidos. Después de
instalar los modulos o paquetes de AnyConnect, configure su software antivirus para permitir la
carpeta de instalacion de AnyConnect o realice excepciones de seguridad para las aplicaciones
de AnyConnect. Se enumeran los directorios comunes que se excluiran, aunque es posible que la
lista no esté completa:

» C:\Users<user>\AppData\Local\Cisco
» C:\ProgramData\Cisco
» C:\Program (x86)\Cisco

Detalles

CSCwb39828 "La pagina del portal cautivo no se abrié cuando SWG esta habilitado para ambos,
fallo al abrir/fallo al cerrar" puede causar problemas de portal cautivo. Después de actualizar a
AnyConnect 4.10.05095 mas adelante, no es necesaria ninguna configuracién adicional ni
ninguna interaccion por parte del usuario.

Algunas zonas Wi-Fi y otras redes de invitados interrumpen el acceso a Internet y redirigen el
trafico web a un portal cautivo (a veces denominado jardin amurallado). Las versiones de
AnyConnect SWG anteriores a la 4.10.05095 pueden intentar enviar este trafico web a la nube de
Umbrella incluso si el acceso a Internet no esta disponible, lo que impide que el sistema
interactue localmente con el portal cautivo. Esta interaccion local puede ser necesaria para
conceder acceso a través de la autenticacion, el pago o una pagina de acuerdos de clics.

Versiones anteriores a 4.10.05095

La compatibilidad con los portales cautivos con versiones anteriores de AnyConnect cuando se
usa SWG es limitada. Estas acciones de un portal cautivo probablemente hacen que sea
inalcanzable para un cliente SWG:

» Redireccionamiento o carga de recursos desde un destino fuera del espacio de direcciones
IP privadas RFC-1918.

» Aceptar un protocolo de enlace TCP para proxies de Umbrella en el puerto 80 0 443 y, a
continuacion, cerrar la conexion o proporcionar una respuesta inesperada.


http://www.portquiz.net
https://www.google.com

Como solucion temporal, agregue excepciones en la seccion Implementaciones —>
Administracion de dominios —> Dominios externos e IP del Panel de Umbrella, para cualquier
destino que no se pueda cargar. El comportamiento del portal cautivo es especifico de la
implementacion, por lo que los dominios o direcciones IP de redireccidon requeridos varian con
cada zona Wi-Fi.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



