Actualizar certificado de Umbrella SWG SAML
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Introducciodn

Este documento describe una llamada a la accion para actualizar el certificado SAML de Cisco
Umbrella Secure Web Gateway (SWG) que caduco el 12/8/2023.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella SWG.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Accion requerida

El certificado Umbrella SWG SAML actualizado ya esta disponible.
Debe renovar el certificado SAML de SWG que caducé el 12 de agosto de 2023.

El certificado SAML de Umbrella utilizado para la identificacion de usuario de Umbrella expiré el
12 de agosto de 2023 06:44:04 (UTC).

Debe actualizar su proveedor de identidad (IdP) con el nuevo certificado SAML de Umbrella.La
actualizacion de este certificado es esencial para evitar fallas de autenticacion de usuario SAML y



la pérdida de acceso a Internet para estos usuarios, a menos que su IDP ya haya sido
configurado para monitorear la URL de metadatos SAML de Umbrella proporcionada aqui:

* Descargue los metadatos SAML actualizados:
https://api.umbrella.com/admin/v2/samisp/certificates/Cisco Umbrella SP Metadata.xml

» Descargue el certificado SAML actualizado:
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco Umbrella SP Certificate Jun2023.cer

Los metadatos se han actualizado e incluyen el certificado de firma actual y el nuevo. Al expirar el
certificado actual, el nuevo certificado se utiliza para la firma. NO elimine ningun certificado actual.
Umbrella sigue firmando con el certificado antiguo hasta el momento de la expiracion.

Se trata de una tarea anual y la URL de metadatos de Umbrella permanece constante con
respecto a anos anteriores. Cuando se renueva el certificado, Cisco Umbrella actualiza los
metadatos sin cambiar la URL. Este enfoque es compatible con los proveedores de identidad,
como ADFS y Ping Identity, que pueden supervisar la URL de metadatos del usuario de confianza
y actualizarla automaticamente cuando los metadatos del usuario de confianza se actualizan con
un nuevo certificado.

Para obtener mas informacion sobre las opciones de renovacion, consulte los articulos de soporte
de Umbrella.

Additional Information

» Algunos proveedores de identidad no realizan la validacién de las firmas de solicitud SAML
y, por lo tanto, no requieren nuestro nuevo certificado. En caso de duda, péngase en
contacto con su proveedor de identidades para obtener confirmacion.

+ Si utiliza la funcion Umbrella SAML, funcién EntitylD especifica de la organizacion, no debe
utilizar actualizaciones de metadatos basadas en URL. La ID de entidad especifica de la
organizacion solo se aplica si tiene varias organizaciones de Umbrella vinculadas al mismo
proveedor de identidad. En esta situacion, debe agregar manualmente el nuevo certificado a
cada configuracién de IDP.

Para obtener mas informacién, pongase en contacto con el servicio de asistencia de Umbrella.


https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Certificate_Jun2023.cer
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



