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Introducción

Este documento describe cómo configurar la prevención de pérdida de datos proxy (DLP) en el 
gateway web seguro (SWG) y proporciona ejemplos para probar las políticas de DLP.

Visión General de Proxy Data Loss Prevention

La prevención de pérdida de datos proxy (DLP) de SWG permite supervisar o bloquear las cargas 
que contienen información confidencial, material confidencial o datos de identificación personal en 
archivos y publicaciones compartidos en Internet. Los clientes pueden crear clasificaciones de 
datos que incluyan: 
 

Identificadores predefinidos creados por Cisco. Por ejemplo, tarjetas de crédito, números de 
la seguridad social, códigos postales e información sanitaria.

•

Diccionarios creados por el cliente. 
 

•

Aplique estas clasificaciones a las políticas de DLP y ajuste la aplicación especificando las 
identidades de paraguas y los destinos que se deben supervisar.

Muestras de prueba

Utilice la lista proporcionada para confirmar que las políticas de DLP se han aplicado 
correctamente:

Seleccione un tipo de identificador de datos utilizado en la directiva.1. 
Agregue el texto de ejemplo correspondiente al identificador elegido en un archivo o cuadro 
de texto.

2. 

Compruebe que el archivo o texto se ha detectado o bloqueado según la configuración de la 
política DLP.

3. 

Comportamiento agresivo•
 •



don't feel safe

 
 

Kill everyone

 

•

CCN y nombre del medicamento (indulgente)•
 

5455-7805-8606-2610 propoxyphen hydrochlorid aspirin

 

•

CCN y nombre del medicamento (moderado)•
 

5455-7805-8606-2610 6011000990139424  4960999008288 and propoxyphen hydrochlorid aspirin

 

•

CCN y nombre del medicamento (estricto)•
 

american express visa 5455-7805-8606-2610 6011000990139424  4960999008288 ccn and propoxyphen hydrochlorid aspirin credit card

 

•

CCN y nombre del estado de salud (indulgente)•
 

5455-7805-8606-2610 anemia

 

•

CCN y nombre del estado de salud (moderado)•
 

5455-7805-8606-2610 6011000990139424  4960999008288 and anemia

 

•

CCN y nombre de la condición de mantenimiento (estricto)•
 

american express visa 5455-7805-8606-2610 6011000990139424  4960999008288 ccn and anemia credit card

 

•

Confidencial•
 

Confidential document

 

•

Número de tarjeta de crédito (indulgente)•
 

All good here 5455-7805-8606-2610

 

•

Número de tarjeta de crédito (moderado)•



 

5205105105105109 ccn

 

•

Número de tarjeta de crédito (estricto)•
 

All good here the credit card number is 5205105105105109

 

•

Contenido discriminatorio•
 

you queero blabla

 

•

 

towelhead

 

•

Lenguaje inapropiado extremo•
 

fappening

 

•

 

shit

 

•

Daño propio•
 

this is my suicide note i am depressed Martin

 

•

 

cut myself depressed

 

•

Número internacional de cuenta bancaria (IBAN) del Reino Unido•
 

Bank Account: GB12 ABCD 1234 5678 9012 34

 

•

Número de seguro nacional del Reino Unido•
 

national insurance number:  AA-12-12-12A

 

•

Número de pasaporte del Reino Unido•



 

gbr 123456789GBR1234567U1234567

 

•

Código postal del Reino Unido•
 

zip code: PH3 1PF

 

•

Número de cuenta bancaria estadounidense•
 

Checking Account Number 12345 

 

•

Número de licencia de conducción estadounidense•
 

drivers license: ssn 113-01-1111

 

•

Número de identificación fiscal individual (ITIN) de EE. UU.•
 

taxpayer: 912-78-1224

 

•

Número de pasaporte estadounidense•
 

123456789USA1234567U1234567 passport

 

•

Nombre de la persona y fecha de nacimiento de EE. UU. (indulgente)•
 

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

 

•

Nombre de la persona y fecha de nacimiento de EE. UU. (moderado)•
 

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

 

•

Nombre de la persona y fecha de nacimiento de EE. UU. (estricto)•
 

Clark Kent has a date of birth of 01/15/1975

 

•

Nombre de la persona y nombre del medicamento (indulgente) de EE. UU.•
 

Clark Kent takes aspirin

•



 
Nombre De La Persona Y Nombre Del Medicamento (Moderado)•

 

Clark Hfldaskjfiougj  takes aspirin

 

•

Nombre De La Persona Y Nombre Del Medicamento (Estricto)•
 

Clark Kent takes aspirin

 

•

Nombre de la persona y estado de salud (indulgente)•
 

Clark Hfldaskjfiougj suffers from anemia

 

•

Nombre de la persona y estado de salud (moderado)•
 

Clark Hfldaskjfiougj suffers from anemia

 

•

Nombre de la persona y estado de salud de EE. UU. (estricto)•
 

Clark Kent suffers from anemia

 

•

Nombre de la persona de EE. UU. y código ICD-10 (indulgente)•
 

Clark Hfldaskjfiougj takes A15.4

 

•

Nombre de la persona en EE. UU. y código ICD-10 (moderado)•
 

Clark Hfldaskjfiougj takes A15.4

 

•

Nombre de la persona en EE. UU. y código ICD-10 (estricto)•
 

Clark Kent takes A15.4

 

•

Número de la seguridad social de EE. UU. (indulgente)•
 

All good here 113-01-1111

 

•



Número de la seguridad social de EE. UU. (moderado)•
 

All good here  113-01-1111

 

•

Número de la seguridad social de EE. UU. (estricto)•
 

All good here the social security number is 113-01-1111

 

•

Número de la Seguridad Social de EE. UU. y nombre del medicamento (indulgente)•
 

flovent blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah 113-01-1111

 

•

Número de la Seguridad Social de EE. UU. y nombre del medicamento (moderado)•
 

flovent and 113-01-1111

 

•

Número de la Seguridad Social de EE. UU. y nombre del medicamento (estricto)•
 

flovent and social security number 113-01-1111

 

•

Número de la seguridad social de EE. UU. y nombre del estado de salud (indulgente)•
 

anemia blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah 113-01-1111

 

•

Número de la seguridad social de EE. UU. y nombre del estado de salud (moderado)•
 

anemia and 113-01-1111

 

•

Número de la seguridad social de EE. UU. y nombre del estado de salud (estricto)•
 

anemia and ssn 113-01-1111

 

•

Número de la seguridad social de EE. UU. y código ICD-10 (indulgente)•
 

113-01-1111 takes A15.4

 

•

Número de la seguridad social de EE. UU. y código ICD-10 (moderado)•
 •



113-01-1111 takes A15.4

 
Número de la seguridad social de EE. UU. y código ICD-10 (estricto)•

 

social security number 113-01-1111 takes A15.4

 

•

Información de solicitud de préstamo estudiantil de EE. UU.•
 

student loan information

 

•

Número de permiso de conducción (Australia)•
 

driver's license 428165389

 

•

Número de pasaporte (Finlandia)•
 

Passi number is AB1234567

 

•

Múltiples identificadores personales - PII (Australia) - Lenient•
 

Clark Kent 11/23/1988 dob ccn 4566604538181253

 

•

Plan de educación individualizado - IEP•
 

Jose Ruiz-Lopez Individualized Education Plan Name first Name

 

•

Número de tarjeta de ciudadano - CC (Portugal)•
 

Cartão de Cidadão 12345678-1A31

 

•

Número de identificación nacional - OIB (Croacia)•
 

Croatian identity card is 123456789

 

•

IP Address•
 

All good here 123.45.6.7

•



 
Ley de privacidad y derechos educativos de la familia - FERPA•

 

wire transfer information|loan information Date of Birth

 

•

Número de cuenta bancaria (Australia)•
 

bank account 44329630

 

•

Varios identificadores personales - PII (US) - Estricto•
 

11/11/11 date of birth Mary Jones passport 1234567890USA1234567M1234567

 

•

Identificadores personales múltiples - PII (Australia) - Moderado•
 

John Grady 01/01/01 date of birth cc# 5305105105105108

 

•

Fecha de nacimiento•
 

All good here birth date 01/01/1990

 

•

Número de permiso de conducción (Japón)•
 

状態の識別番号 123456789123

 

•

Número de seguro social para residentes (Japón)•
 

Social Insurance No. 123456789123 Social Insurance Num 123456789123

 

•

Número de identidad nacional (Israel)•
 

231740705 תוהז תדועת

 

•

Contenido objetable•
 

bastards

 

•

Carte nationale d’identité sécurisée - CNIS (Francia)•



 

numéro de carte Vitale 991119912345

 

•

Recetas médicas (Estados Unidos)•
 

Anthony Heathcote-Drummond-Willoughby milliliter RX propoxyphen hydrochlorid aspirin

 

•

Número del Código Nacional de Drogas - NDC•
 

national drug code 50242-040-62

 

•

Varios identificadores personales - PII (Australia) - Estricto•
 

Ryan Smith swift bank code 191 456 birth date 9/1/2001

 

•

Número de permiso de conducción (Italia)•
 

numero di patente di guida AV123ABCAA

 

•

Número internacional de cuenta bancaria: IBAN (España)•
 

español ES12 1234 5678 1234 5679 1234

 

•

Número nacional de identidad (Filipinas)•
 

Pinag-isang Multi-Layunin ID 4555-6789788-3

 

•

Número de cuenta bancaria (Japón)•
 

デビット口座番号 1234-567

 

•

Número de pasaporte (Francia)•
 

PassportID  12AB12345

 

•

Número de pasaporte (Taiwán)•
 

Zhōnghuá Mínguó hùzhào 3456788999

•



 
Dirección de correo•

 

All good here! abc@cisco.com

 

•

Número de archivo de impuestos (Australia)•
 

individual tax return tfn 123 456 782

 

•

Identificadores personales múltiples - PII (Unión Europea)•
 

Meissen Saks license plate VL 1 ABCD

 

•

Código ICD-10•
 

All good here Z16.1

 

•

Número de cuenta bancaria (Israel)•
 

2223334445556 קנב ןובשח רפסמ

 

•

Número de identificación nacional - KTP (Indonesia)•
 

Kartu Tanda Penduduk 1234567891234567

 

•

Número de permiso de conducción (Francia)•
 

driver's license 123456789012

 

•

Número de certificado de residente: ARC o TARC (Taiwán)•
 

Resident Certificate AR12345678

 

•

Mi número (Japón)•
 

My Number 123456789123

 

•

Número de la Seguridad Social - INSEE (Francia)•



 

securité sociale 1890118007123 24

 

•

Múltiples identificadores personales - PII (US) - Lenient•
 

Clark Kent dob 23/11/88 ccn 4566604538181253

 

•

Número de pasaporte (Australia)•
 

passport A3403413

 

•

Número de documento de identidad (Alemania)•
 

identität nummer is I think A12345678

 

•

Número de cuenta bancaria (Canadá)•
 

canada savings bonds 12345-123

 

•

Número Nacional de Identidad - DNI (Argentina)•
 

Identificación 12.123.123

 

•

Número de pasaporte (Canadá)•
 

canadian passport AB123456

 

•

Número de registro de residente (Japón)•
 

Residents Basic Registry Number 12345678912 Resident Register No. 12345678912

 

•

Número de identidad nacional (Arabia Saudí)•
 

1222233334 مقر ةقاطب ةيوهلا ةينطولا

 

•

Número de pasaporte (Suecia)•
 

Passportno 12345678

•



 
Número de pasaporte (Japón)•

 

パスポート AB1234567

 

•

Número de identificación personal de salud - PHIN (Canadá)•
 

social insurance number 123456789

 

•

Número nacional de identidad (Grecia)•
 

Δελτίο αστυνομικής ταυτότητας AB-123456

 

•

Código SWIFT•
 

swiftcode BOFAUS3N

 

•

Número de Identificación Fiscal - Número de identificación fiscal - NIF (España)•
 

carné de identidad 12345678Z

 

•

Número de seguro social - SIN (Canadá)•
 

social insurance 143-025-617 social security 781397468

 

•

Identificadores personales múltiples - PII (US) - Moderado•
 

Ryan Doherty 25/12/90 dob cc# 3566002020360505 DL# S12345678 Tom Brady

 

•

Número de identificación nacional (Malasia)•
 

Kad Aplikasi Digital 456666AB4567

 

•



Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


