Descargar Cisco Secure Client
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Introduccion

Este documento describe como los usuarios de Cisco Umbrella pueden descargar Cisco Secure
Client.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Los clientes de Umbrella tienen licencia para descargar Cisco Secure Client. Esta funcionalidad
se incluye automaticamente en nuestras licencias mas comunes, entre las que se incluyen:

* DNS Security Essentials
» Ventaja de seguridad de DNS
» SIG Security Essentials



* Ventaja de seguridad de SIG

Cisco Secure Client (CSC) es un agente de terminal de seguridad unificado que ofrece varios
servicios de seguridad para proteger la empresa, incluidos VPN* y Umbrella Roaming Security. Si
no tiene uno de estos paquetes pero desea utilizar CSC, puede ponerse en contacto con su
gerente de cuentas para conceder licencias CSC para Umbrella Roaming Security Module.

* La proteccion VPN de Cisco es opcional y se puede desactivar para los clientes que utilicen
VPN de terceros.

Descarga de la ultima versidon de Cisco Secure Client

La mejor manera de descargar Cisco Secure Client es a través del panel de Umbrella:

1. Seleccione Implementaciones > Equipos en roaming y seleccione el icono Descargar para
Cliente en roaming.
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2. Seleccione la version de CSC segun su sistema operativo y descargue el médulo de
seguridad Umbrella Roaming Security:

» Paquete previo a la implementacion: (recomendado) El mas comun para instalaciones de
red independientes y de implementacién masiva.

» Paquete de implementacion de cabecera: Para que los clientes de Cisco VPN implementen
la central desde la cabecera de VPN.



Download Cisco Secure Client X

The Cisco Secure Client protects laptops and desktops, on and off the network.
For more information, including prereguisites, see Umbrella’'s Help.

A For your internal domains to resolve, you must add internal domains before you
deploy.

Cisco Secure Client (Recommended)

Step 1. Download the latest version of Cisco Secure Client

Pre-Deployment Package:
Windows (x86/x64) | Windows (Arm) | macOS

Headend Deployment Package:
Windows (x86/x64) | Windows (Arm) | macOS

Mote: Earlier versions of Cisco Secure Client can be downloaded at Software
Central

Step 2. Download the Umbrella Roaming Security Module Profile

The Cisco Secure Client can be configured to enable an Umbrella Roaming
Security module that provides both DNS and Web Security. The installer must be
combined with the Module Profile. For more information, see Umbrella's Help.

Download Module Profile

@ The Umbrella module requires Cisco Secure Client for Windows or macOs.
Cisco recommends the latest release.
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Descarga del perfil del médulo de seguridad Umbrella Roaming

También debe descargar el perfil del médulo Umbrella (paso 2) descrito anteriormente en este



articulo. Esto es necesario para que el terminal se registre en Umbrella.

Consulte la Guia de implementacién para obtener detalles sobre como implementar el perfil.

Descarga de una Version Especifica de Cisco Secure Client

Si desea una version especifica de AnyConnect o Cisco Secure Client, puede buscar en el sitio
de descargas de Cisco.

Su cuenta de Cisco se asocia automaticamente a su suscripcion de Umbrella. Para cuentas
antiguas que no se asociaron automaticamente, puede hacerlo manualmente utilizando su
numero de contrato en la seccion Administracion de acceso de https://id.cisco.com/ (seleccione
Administracion de acceso > Agregar acceso).

Add Access

What type of access are you requesting?
O ‘Software Downlaad, support tocls, and entiled eontant on Cisea.com
O TAC and RMA case creation, Software Download, support taols, and sntitled content on Cisto.com

Wour entillement to services is defined by your confracl's coverags terms.

If you ane an end cusiomer who purchased a Parner-Branded Service support contract, you are only entitied to Saware Dowrioad, suppor tools, and entitied content on
Ciyco.com, and must contact your Resaller in the avont that TAC support or RMA is needad,

=
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Compatibilidad con Cisco Secure Client

Si tiene alguna pregunta sobre Cisco Secure Client, incluida la instalacion, pongase en contacto
con el centro de asistencia técnica Cisco Technical Assistance Center (TAC) para crear un ticket.

Si tiene alguna pregunta sobre la funcionalidad de seguridad de Umbrella DNS/Web, péngase en
contacto con el servicio de asistencia de Umbrella.


https://docs.umbrella.com/deployment-umbrella/docs/deploy-umbrella-for-cisco-secure-client
https://software.cisco.com/download/home/283000185
https://software.cisco.com/download/home/283000185
https://id.cisco.com/
https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



