Captura de trafico de red con Wireshark
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Introduccion

Este documento describe cdmo capturar el trafico de red con Wireshark.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Umbrella DNS Layer Security.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

En ocasiones, el personal de Cisco Umbrella Support solicita una captura de paquetes del trafico
de Internet que fluye entre el ordenador y la red. La captura permite al soporte de Umbrella
analizar el trafico a un nivel bajo e identificar posibles problemas.

En la mayoria de los casos, es util comparar dos conjuntos de capturas de paquetes que



muestran un escenario de funcionamiento y otro de no funcionamiento.

» Asegurese de que puede replicar el problema y completar estos pasos mientras se produce
el problema. Genere una captura de paquetes que muestre un escenario de no
funcionamiento. Tenga en cuenta la fecha y la hora con la zona horaria para que esta
informacion se pueda correlacionar con otros datos.

+ Si es posible, repita estas instrucciones con el software Umbrella (o el reenvio de DNS de
Umbrella) deshabilitado. Genere una captura de paquetes que muestre el escenario de
trabajo. Tenga en cuenta la fecha y la hora con la zona horaria para que esta informacién
se pueda correlacionar con otros datos.

Instrucciones de Wireshark

Preparativos

1. Descargue Wireshark.
2. Desconecte las conexiones de red innecesarias.
1. Desconecte las conexiones VPN a menos que sean necesarias para replicar el
problema.
2. Utilice unicamente conexiones por cable o inaldmbricas y no ambas a la vez.
3. Cierre cualquier otro software que no sea necesario para replicar el problema.
4. Borre las cookies y la caché de su navegador.
5. Vaciar la caché DNS. En Windows con el comando:

ipconfig /flushdns

Captura basica de Wireshark

1. Inicie Wireshark.

2. El panel Capturar muestra las interfaces de red. Seleccione las interfaces relevantes. Se
pueden seleccionar varias interfaces mediante la tecla CTRL (Windows) o la tecla CMD
(Mac) mientras se selecciona.

...using this filter: | |E-' ter a capture filter ... - ] Al interfaces shown >

Local Area Connection™ 9
iNpcap Loopback Adapter




Precaucion: Es importante seleccionar las interfaces correctas que contienen trafico
de red. Utilice el comando "ipconfig" (Windows) o el comando "ifconfig" (Mac) para
ver mas detalles sobre las interfaces de red. Los usuarios del cliente de roaming
deben seleccionar adicionalmente el adaptador de loopback NPCAP O loopback:
lo0 interfaces. En caso de duda, seleccione todas las interfaces.

3. Asegurese de que las opciones Usar datos de paquetes DNS capturados para la resolucion
de direcciones y Usar una resolucion de nombres de red externa estén seleccionadas NO
para asegurarse de que Wireshark no realiza consultas DNS, ya que esto puede complicar
la captura y afectar a AnyConnect. La configuracion es valida a partir de Wireshark 3.4.9:



M Wireshark . Preferences

¥ Appearance MName Resolution

Columns

Font and Colors Resolve MAC addresses

Layout [] resolve transport names
Capture [] resolve network (IF) addresses

Expert

Filter Buttans [] Use captured DNS packet data for address resolution
Mame Resolution [] use an external network name resolver

> Protocols

[] u=e custom list of DMS servers for name resolution

RS54 Keys
> Statistics DMS Servers
Advanced

Maximum concurrent requests | 500

[] only use the profile "hosts™ file
[] resolve VLAN IDs

[] resolve 557 PCs

[] Enable OID resclution

|:| Suppress SMI errors

SMI (MIB and PIB) paths
SMI (MIB and PIE) modules
> 5 MaxMind database directories

ok || cancel | Heb
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4. Seleccione Capture > Start o seleccione el icono de inicio azul.

wireshark_2.png

5. Mientras Wireshark se ejecuta en segundo plano, replique el problema.




d Capturing from Local Area Connection  [Wireshark 1,106 (v1.106 from master-1.10]]
File Edit View Go Capture Analyze Statistics TE|E|CI|‘1IIIFI£ Tools  Internals  Help

© @ 4 = B B %'%*@é@@@ﬁiaﬁ

Filter: Expression.. C
Mo. Time Source Destination Protocol Len
574 12.401820074.125.239.111 10.0.2.15 TLSV1.

575 12.401866010.0.2.15 74.125.239.111 TCP

wireshark_3.png

6. Una vez que el problema se haya replicado completamente, seleccione Capture > Stop o
utilice el icono rojo Stop.

7. Navegue hasta Archivo > Guardar como y seleccione un lugar para guardar el archivo.
Asegurese de que el archivo se guarda como un tipo PCAPNG. El archivo guardado se
puede enviar a soporte técnico de Cisco Umbrella para su revision.

Cliente de roaming: pasos adicionales

Hay pasos adicionales que deben completarse para los usuarios independientes del cliente de
roaming y del médulo de roaming de AnyConnect:

Trafico de loopback

Al seleccionar una interfaz, también debe capturar el trafico en la interfaz de loopback (127.0.0.1)
ademas de otras interfaces de red. El proxy DNS del cliente de roaming escucha en esta interfaz,
por lo que es vital ver el trafico que circula entre el sistema operativo y el cliente de roaming.

» Windows: Seleccione NPCAP Loopback Adapter
* Mac: Seleccione Loopback: 100



Precaucion: Las versiones mas recientes de Wireshark para Windows incluyen el
controlador de captura NPCAP, que admite el controlador de loopback. Si falta el
adaptador de loopback, actualice a la ultima version de Wireshark o siga las instrucciones
de rawcap.exe.

Trafico DNS cifrado

En circunstancias normales, el trafico entre el cliente de roaming y Umbrella esta cifrado y no es
legible por las personas. En algunos casos, la compatibilidad con Umbrella puede solicitar que
desactive el cifrado DNS para ver el trafico DNS entre el cliente de roaming y la nube de
Umbrella. Hay dos métodos para hacer esto:

» Cree un bloque de firewall local para UDP 443 a 208.67.220.220 y 208.67.222.222.
+ O bien, cree el archivo en funcion de su sistema operativo y de la version del cliente de
roaming:
- Windows:

C:\ProgramData\OpenDNS\ERC\force_transparent.flag



- Windows AnyConnect:

C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Umbrella\data\force_transparent

Cliente seguro de Windows:

C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\data\force_transparent.flag

macOS:

/Library/Application Support/OpenDNS Roaming Client/force_transparent.flag

Mac OS AnyConnect:

/opt/cisco/anyconnect/umbrella/data/force_transparent.flag

Mac OS Secure Client:

/opt/cisco/secureclient/umbrella/data/force_transparent.flag

Después de hacer esto, reinicie el servicio o el equipo.



Precaucion: Las versiones mas recientes de Wireshark en Windows incluyen el
controlador de captura NPCAP , que no es compatible con la interfaz VPN de Umbrella.
En Windows, puede que necesite utilizar la herramienta rawcap.exe como alternativa.

DNSQuerySniffer: alternativa de Windows

DNSQuery Sniffer es un rastreador de red solo DNS para Windows que supervisa y muestra
toneladas de datos utiles. A diferencia de Wireshark o Rawcap, solo se utiliza para DNS y es
mucho mas facil examinar y extraer informacion relevante. Sin embargo, no cuenta con las
potentes herramientas de filtrado de Wireshark.

Se trata de una herramienta ligera y facil de usar. Una ventaja de utilizar esto es que puede
olfatear paquetes mientras el servicio Roaming Client esta inhabilitado, iniciar la captura y puede
ver cada consulta DNS que el cliente Roaming envia desde el momento en que se inicia en lugar
de iniciar una captura después de que el cliente Roaming ya se haya iniciado.

Existen dos métodos de captura:



1. Si selecciona la interfaz de red normal, sélo podra ver las consultas que se encuentren en la
lista Dominios internos o que no hayan pasado especificamente a través de dnscryptproxy.

Capture Options u

Capture Method
@ Raw Sockets MwWindows 20007

(1 'wWinPzap Packet Capture Driver
Metwark bonitar Driver

MHetwark, kManitar Driver 3.8

Select netwaork, adapter:

IP &Address Adapter Mame
0.0.0.0 Juniper Metwork, Connect Yirtual Adapter

10.111.0.246 [mtellR] PROA000 T Mebwark. Connechion
127.0.01 Loopback Interface

Promizcuous Mode

Automatically add DM SQuervSnitfer ta Windows firewall on capture start and remaove it when
capture iz stopped [Thiz option i needed for 'Raw Sockets' method)

[ Q. ] | Cancel

dns_1.png



Nota: Estas columnas aparecen a la derecha de la captura y hay que desplazarse un
poco para verlas.



Source Address Destination Address

10.111.0.246 8.8.8.8
10.111.0.246 8888
10.111.0.246 8888
10.111.0.246 8888
10.111.0.246 8.5.8.8
10.111.0.246 8.8.8.8
10.111.0.246 8888
10.111.0.246 8888
10.111.0.246 8888
1N111 N 24/ AR RR

2. Si selecciona la interfaz Loopback, vera todas las consultas DNS que se envian a través del
dnscryptproxy, pero no podra ver la direccion IP de destino verdadera para los dominios en
la lista Dominios internos. Sin embargo, sigue mostrando la consulta y la respuesta.



‘@ Raw Sockets [Windows 2000/%F)

{ WinPcap Packet Capture Diriver
MNetwaork Monitor Dirves
1 Network Monitor Dirver 3.2

Select network, adapter:

IP Address Adapter Name

0.000 Juniper Network Connect Virtual Adapter

10111.1.7 Irtel(R] FROA1000 MT MNetwork Connechon
127.00

Lig "['t-"l"i Inteffaca

|| Promescuous Mode

Waﬂdﬂﬂﬁﬂmﬁﬂhmhﬁﬁ:ﬁmﬂmmmﬂnmtﬁm
caphure iz stopped [Thiz opbion 15 needed for ‘Raw Sockets' method)

Ok | | Cance
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Nota: Estas columnas aparecen a la derecha de la captura y hay que desplazarse un
poco para verlas.



Source Address

10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246

10.111.0.246
1111 N 24A/

Columnas DNSSniffer

Los resultados son los siguientes:

Destination Address

8.8.8.8
8888
8888
8888
8.5.8.8
8.8.8.8
8888
8888

8.8.5.8
RRRR

& DNSQuerySniffer
File Edit View Options Help
POEHLFEA

Host Name Por.. Que.. Re.. RequestTime

& debug.cpendns.com 55605 BAAD TEXT 12/5/20146:17:28 PM.635
& www.google.com 50784 9039 A 12/5/2014 6:17:29 PM.S58
@ wpad.localdomain 49328 FET1 A 12/5/2014 6:17:29 PMS65
@ www.opendns.com 53120 9F2E A 12/5/2014 6:17:30 PM.296
& cdn.optimizely.com 60810 1E63 A 12/5/2014 6:17:31 PM.175
J maps.google.com $6353 4FDS A 12/5/2014 6:17:31 PM.183
@ d295hzzivackik.cloudfront.net 58818 373C A 12/5/2014 6:17:31 PM.183
@ cdn.bizible.com 615346 ODEC A 12/5/2014 €:17:31 PM.186
@ www.googleadservices.com 52186 4B8T A 12/5/2014 6:17:31 PM.193
J ssl.gstatic.com 61851 6B2A A 12/5/2014 6:17:31 PM.564
D 42265385.log.optimizely.com 50851 DADC A 12/5/2014 6:17:31 PM.740
J stats.g.doubleclick.net 49600 2CAA A 12/5/2014 6:17:32 PM.188
J maps.gstatic.com 52576 E9D7 A 12/5/2014 6:17:32 PM.197
@ cdn.mxpnl.com 55587 57DC A 12/5/2014 6:17:32 PM.245

dns_3.png

Vista de una busqueda individual:

Response Time

12/5/2014 6:17:28 PM.649
12/5/2014 6:17:29 PM.963
12/5/2014 6:17:29 PM.9G7
12/5/2014 6:17:30 PM.302
12/5/2014 6:17:31 PM.182
12/5/2014 6:17:31 PM.188
12/5/2014 6:17:31 PM.195
12/5/2014 617:31 PM.192
12/5/2014 6:17:31 PM.200
12/5/2014 6:17:31 PM.5T1
12/5/2014 6:17:31 PM.749
12/5/2014 6:17:32 PM.194
12/5/2014 6:17:32 PM.206
12/5/2014 6:17:32 PM.253

13ms
5ms
2ms
6 ms
6 ms
3ms
11 ms
5ms
T ms
6 ms
BEms
5ms
9ms
Bms

[=lo /s
Response.. Records Count A &
Ok 14
Ok 5 74.125.239.147 74.125.239.146 T4.125.239.144 T4.125.239.145 T4 _
Mame Error 0 1
Ok 1 67.21592.18
Ok 2 nANs
Ok 1 74125239142 74125239128 74125239133 T4125.230.136 T4
Ok 8 54.239.132.147 54.230.116.53 54.230.116.239 54.230.117.152 54.
Ok 2 7221918
Ok 4 74125239153 74125239141 74125239154
Ok 4 74.125.239.143 74125239159 74125239151 74.125.239.152
Ok 9 107.20.215.3 54 24399177 184.73172.240 174120.203102 54.2.
Ol 5 74125129154 74125129157 74125129156 74.125129.155
Ol 4 74135239159 74125239151 74125239152 74125239143
Ok 2 233658103




| Properties @

Host Name: d295hzzivaokdk.cloudfront.net

Port Number: L8818

Query 1D: 373C

Request Type: A

Request Time: 1252014 6:17:31 PM.183

Response Time: 121512014 6:17:31 PM.195

Duration: 11 ms

Response Code: Ok

Records Count: i

A 54.239.132.147 54.230.116.53 54.230.116.239

CNAME:

AAAA

NS:

M

S0A:

PTR:

aHY:

source Address: 192.168.118.128

Destination Address: 192.168.118.2

IP Country:

DE,

dns_4.png

RawCap.exe: alternativa de Windows

En algunas circunstancias, el controlador de captura de paquetes incluido con Wireshark no
admite la interfaz con la que debe trabajar. Esto puede ser un problema para la interfaz de
loopback.

En estos casos, podemos utilizar RawCap.exe:



1. Complete los pasos descritos anteriormente en el articulo para utilizar Wireshark para

capturar el trafico normal.
2. Al mismo tiempo, ejecute RawCap.exe.
3. Seleccione la interfaz especificando el numero de lista correspondiente.
4. Especifique un nombre de archivo de salida y desaparecera.
5. Seleccione Control-Ccuando desee detener la captura.

El archivo guardado se coloca en la carpeta desde la que se ejecutd RawCap.exe:

B CAUsersizackiDownloads\ RawC ap.exe

Interfac

169 . 254 _ 249 63 Local Avea Connection= 12 Ethernet
' 168 . 118_128 Local Area Connection Ethernet
|27.8.8.1 Loophack Pzeudo-Interface 1 Loophack
Illﬂil‘f‘ll:.r‘ to sniff [default 8" 1: 2

Lt X [default "dunpfile.peap’ 12 dunpf ilervoam. pocap

1I1nq IF = 127. H. 2|

: : dunpfileroam.pcap
al




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



