Solucion de problemas de errores 516 en
Umbrella Secure Web Gateway
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Introduccion

Este documento describe cdmo resolver un aumento de 516 errores en Umbrella Secure Web
Gateway.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Umbrella Secure Web Gateway (SWG).

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Los usuarios que navegan a través del proxy de Umbrella Secure Web Gateway (SWG) con
inspeccion HTTPS pueden recibir con mas frecuencia paginas de error 516 Upstream Certificate
CN Mismatch a partir de la segunda quincena de octubre de 2023.

La pagina de error 516 se produce cuando el certificado de un sitio web no coincide con el
nombre de dominio utilizado por el cliente para acceder al sitio.



El aumento de las paginas de error se debe a un cambio en el navegador de Chrome la gestidn
de las solicitudes de URL que utilizan el esquema HTTP (sin cifrar). Chrome ahora intenta cargar
el recurso con el esquema HTTPS (cifrado) primero. Cuando se configura para la inspeccion
HTTPS, SWG inspecciona el certificado de un sitio web y devuelve una pagina web que muestra
un cédigo de error como 516 si el certificado no es aceptable.

Para solucionar este problema, los clientes pueden configurar sus politicas web para omitir la
inspeccion HTTPS en las solicitudes que, de lo contrario, generarian 516 errores.

516 Fondo del error

En resumen, Umbrella Secure Web Gateway devuelve una pagina de error 516 cuando el nombre
de dominio utilizado para acceder a un sitio web a través de HTTPS no aparece en el certificado
digital del servidor. Para obtener informacion adicional que describa el motivo por el que el
gateway web seguro devuelve una pagina de error 516, consulte el articulo de la Base de
conocimiento de Umbrella "516 Upstream Certificate CN Mismatch" error.

Por ejemplo, piense en un sitio que ofrece contenido de URL HTTP con el siguiente formato:
http://www.example.com/path to content. Si un usuario solicita las URL HTTPS equivalentes,
pero el sitio no tiene un certificado cuyas SAN coincidan con www.example.com (quiza la SAN
solo coincida con example.com), el usuario recibe un error 516 si la solicitud la gestiona el
gateway web seguro de Umbrella con una politica web que utilice la funcion de inspeccion HTTPS
de SWG.

Cambio de comportamiento de Chrome

En la segunda mitad de octubre de 2023, Google completé el lanzamiento de una nueva funcion
para el navegador Chrome. Después de esa fecha, se realiza automaticamente una solicitud de
URL HTTP utilizando la versiéon HTTPS de esa URL. Por ejemplo, cuando un usuario realiza una
solicitud para http://www.example.com, Chrome primero intenta satisfacer la solicitud mediante
https://www.example.com.

Si Chrome recibe un error relacionado con HTTPS al solicitar la URL HTTPS, Chrome intenta
cargar el mismo contenido a través de HTTP. Si la solicitud de la URL HTTP es exitosa, Chrome
muestra una pagina intersticial con texto que indica que el sitio no es seguro y un enlace que da
al usuario la opcion de continuar, segun la imagen a continuacion.


https://mailchimp.com/resources/parts-of-a-url/#heading+scheme
https://docs.umbrella.com/umbrella-user-guide/docs/configure-web-policies-and-destination-lists#configure-https-inspectionpolicies
https://docs.umbrella.com/umbrella-user-guide/docs/configure-web-policies-and-destination-lists#configure-https-inspectionpolicies
http://www.example.com/path_to_content
http://www.example.com%E2%80%9D

S

example.com doesn’t support a secure connection with
HTTPS

* Attackers can see and change information you send or receive from the site.
* |t's safest to visit this site later if you're using a public network. There is less risk

from a trusted network, like

You might also contact the site owner and suggest they upgrade to HTTPS. Learn more

about this warning

Continue to site

Este es el comportamiento de repliegue en la nueva funcionalidad de Chrome.

Sin embargo, al navegar a través de SWG con la inspeccion HTTPS, si la solicitud HTTPS
produce un error relacionado con HTTPS como "ERR_CERT_COMMON_NAME_INVALID" desde
el sitio, SWG intercepta el error y devuelve una pagina de error SWG a Chrome como la pagina
de error 516. Chrome no considera que este contenido de SWG sea un error relacionado con
HTTPS, por lo que no produce el comportamiento de repliegue y se muestra la pagina de error de
SWG, en lugar de la pagina de la imagen anterior.

Puede encontrar mas informacion sobre el nuevo comportamiento de Chrome en el blog
Chromium y en el repositorio GitHub de la funcion.

Determinacion del Origen del Error

Ahora que Chrome promociona automaticamente las URL HTTP a las URL HTTPS, los sitios web
que generan 516 errores son vistos con mas frecuencia por los usuarios.

Para confirmar que un sitio web esta causando un error relacionado con HTTPS, como la
respuesta 516, navegue por el sitio con Chrome desde un sistema de escritorio que no utilice
Umbrella. Asegurese de introducir manualmente la version HTTPS de la URL explicitamente en el
Omnibox de Chrome (como la barra de direcciones) en lugar de hacer clic en un hipervinculo
HTTP. Si un hipervinculo generd un error 516 con SWG, al solicitar manualmente la URL HTTPS
en Chrome sin SWG se puede generar el mensaje de error


https://blog.chromium.org/2023/08/towards-https-by-default.html
https://blog.chromium.org/2023/08/towards-https-by-default.html
https://github.com/dadrian/https-upgrade/blob/main/explainer.md

"ERR_CERT_COMMON_NAME_INVALID". Este mensaje de error confirma que el problema es
un certificado incorrecto para el nombre de dominio utilizado para acceder al sitio web.

Alternativamente, utilice una herramienta en linea como el sitio Qualys SSL Server Test para
diagnosticar el problema con el sitio web.

Soluciones alternativas

Los administradores generales pueden solucionar el problema con una de estas opciones:

1. Cree una lista de destino especifica para estos sitios y agregue la lista a una politica web sin
inspeccion HTTPS.

2. Cree una Lista de Descifrado Selectivo de sitios que produzcan 516 paginas de error y agregue
la Lista de Descifrado Selectivo a todas las politicas Web relevantes

Nota: Factores como los redireccionamientos HTTP o los sistemas de seguridad de
correo electrénico que sustituyen las URL HTTPS de sus servicios por las URL HTTP
originales pueden ocultar el nombre de dominio necesario. Identificar el nombre de


https://www.ssllabs.com/ssltest/index.html
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-web-policy-destination-list
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy#httpsInspection
https://docs.umbrella.com/umbrella-user-guide/docs/manage-selective-decryption

dominio correcto para una lista de destino o una lista de descifrado selectivo puede
requerir investigacion, incluido el uso de herramientas especificas (curl, Chrome
Developer Tools, un registro del proveedor de seguridad de correo electronico, etc.).

516 Errores y sistemas de correo electronico

Un aumento en la frecuencia de error de 516 puede ser el resultado de sistemas de correo
electronico que muestran correos electrénicos en formato HTML y permiten hipervinculos en los
correos electronicos. Al redactar un correo electronico, si el remitente escribe o pega un nombre
de dominio en el cuerpo del correo electrénico, muchos sistemas de correo electrénico
promocionan automaticamente un nombre de dominio de texto sin formato a un hipervinculo.
Normalmente, cuando se crea el enlace, el esquema es HTTP en lugar de HTTPS.

Por ejemplo, si escribe la cadena example.com en un mensaje de correo electronico, puede recibir
un mensaje de correo electronico con el cddigo HTML <a href="http://www.example.com">, qUe S€
muestra como hipervinculo www.example.com.

Si un destinatario de dicho correo electrénico hace clic en ese hipervinculo HTTP, la solicitud
utiliza inicialmente HTTPS si el clic se abre en Chrome, o si Chrome ya se esta utilizando para ver
el correo electronico.



Nota: Otros navegadores también pueden promocionar HTTP a HTTPS.

Ademas, un hipervinculo en un correo electrénico que usa intencionadamente el esquema HTTP
se maneja de manera similar.

Algunos servicios comunes en la nube envian mensajes de correo electrénico de sus proveedores
de servicios de correo electronico transaccionales externos con hipervinculos HTTP en lugar de
hipervinculos HTTPS. El sitio HTTPS que Chrome intenta cargar automaticamente puede
responder con un error de certificado al nombre de dominio en el enlace de correo electronico
como en este ejemplo de Seqrid.

Cuando estos correos electronicos tienen listas de destinatarios grandes, muchos usuarios cuyos
clics (o solicitudes) se envian a través de SWG pueden informar de errores como el error 516.
Pongase en contacto con su proveedor de servicios de correo electrénico o con la organizacion
que envio el correo electrénico para que se corrija el error del certificado.


https://support.sendgrid.com/hc/en-us/articles/10143238252571-Troubleshooting-ERR-CERT-COMMON-NAME-INVALID-Error-for-SSL

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



