Interpretar el estado de la proteccion web no
protegida en el cliente AnyConnect

Contenido

Introduccién

Comportamiento del estado de las funciones en AnyConnect 4.8.01090

Explicacion de los Estados de proteccién

Introduccion

Este documento describe por qué el estado de Proteccidn web puede aparecer como no
protegido en AnyConnect 4.8.01090.

Comportamiento del estado de las funciones en AnyConnect
4.8.01090

Con la versién 4.8.01090 de AnyConnect Client, el cliente puede notificar el estado de proteccion
de DNS como protegido, mientras que muestra el estado de protecciéon web como desprotegido.

Explicacion de los Estados de proteccion

AnyConnect 4.8.01090 introduce la compatibilidad con el servicio Umbrella Secure Web Gateway
(SWG). La activacion de este servicio requiere una suscripcion activa Umbrella SIG Essentials,
SIG Advantage o SIG add-on. Una vez que la suscripcion adecuada esta activa, el cliente de
terminales AnyConnect habilita el servicio Umbrella SWG.

En el caso de los clientes sin una suscripcion basada en SIG que instalan AnyConnect 4.8.01090,
el cliente muestra marcadores de posicion de estadisticas de Umbrella SWG y un mensaje que
indica que el estado de la proteccién web no esta protegido.
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DNS/IP Security Information

DNS Protection Status: Protected |

Client Name: SAGER

User Name:

Last Connected: Today 10:44:29 AM

IPv4 Enforcement Status: Unprotected

DME Encryption: On

Logging: Disabled
Web Security Information:

Web Protection Status: Unprotected

HTTP Requests: 0

HTTPS Reguests: 0

Bypassed Reguests: 0

Umbrella Prosy: Not Available
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* El mensaje desprotegido se aplica solo al servicio Umbrella SWG.

» La proteccion de DNS permanece activa y en funcionamiento, independientemente del
estado del servicio SWG.

» El estado de Proteccion DNS no se ve afectado por el estado desprotegido de Proteccion
web.

» Las versiones futuras de AnyConnect proporcionan mensajes mejorados sobre el estado y
el nivel de proteccién de los servicios de Umbrella.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



