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Introducciodn

Este documento describe como aprovisionar el médulo de seguridad de roaming de Secure Client
Umbrella mediante MS Intune.

Requisitos previos

* Acceso al panel de Umbrella

» Acceso al portal de MS Intune

Perfil de médulo de paraguas de cliente seguroorginfo.json

Paquete de preimplementacion de Secure Client para la version requerida
» Herramienta de preparacion de contenido Win32 de Microsoft

Esta guia utiliza el método de la aplicacion Windows (Win32). Convierta loScisco-secure-client-win-
5.0.05040-core-vpn-predeploy-k9.msiy |0Scisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msiarchivos
en.intunewinformato.


https://github.com/Microsoft/Microsoft-Win32-Content-Prep-Tool

Precaucion: Windows Autopilot no es compatible con este proceso. Asigne las
aplicaciones VPN y Umbrella mediante grupos o dispositivos Intune estandar.

Convertir archivos MSI de Secure Client al formato .intunewin

1. Acceda al panel de Umbrella y descargue el perfil del modulo Secure Client Umbrella
orginfojsondesdelmplementaciones > Clientes de roaming > Descargar > Perfil del modulo de
descarga.
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Download Cisco Secure Client

Cisco Secure Client (Recommended)

Step 1. Download the latest version of Clsco Securs Client

Pre-Deployment Package

Headend Deployment Package:
A | mecos

rlier versions of Cisco Secure Clhient can be downlodaded 31 Software

Moduls Profie

20109693592980

. Después de extraer el paquete de preimplementacion de Secure Client, coloque el perfil

Umbrellaorginfo.json€N\cisco-secure-client-win-5.0.05040-predepl oy-k9\Profilesumbrellagl directorio.
| = | umbrella

Home Share WView

« v 4 #» ThisPC » Desktop aIciscu:u—secure—cIient—win—S.D.DSOdJD—predepluy—kﬂ » Profiles » umbrella I
Mame Date modified Type Size
» g Quick access
I D Orglnfa.json I 5/16/2023 1:05PM  JSOM File 1KB
» O ThisPC
20109945693716

. Descargue la herramienta de preparacién de contenido de Microsoft Win32.
. Cree una carpeta y agregue la aplicacionintuneWinAppUtility. Ademas, cree carpetas Input y

Output en su equipo.

« « 4 Bl s ThisPC » Desktop »
Mame Date modified Type Size

> #F Quick access

Intune_input 10/17/2023 10:27 ... File folder
> O This PC Intune_output 10/17/2023 10:43 ... File folder

i i 0/17/202310:11 .. Applicati MK

X [_}'Netl.-\rork [ IntuneWinAppUtil 10417, 10:11 Application 4 KB
20115546066964

. Enintune_inputla carpeta, agregue los archivos Secure Client VPN Core y Umbrella MSI. Copie

también la carpeta Profiles y sus subcarpetas (incluido el perfil Umbrella agregado en el
paso 2).


https://github.com/Microsoft/Microsoft-Win32-Content-Prep-Tool

|+ = | Intune_input
Home Share WView

&« v » ThisPC » Desktop > v O
Mame Date modified Type Size
7+ Quick access
Profiles File folder
[ This PC ﬁl cisco-secure-client-win-53.0.05040-core-vpn-predeploy-k3 Windows Installer ...
=¥ Network ﬁl cisco-secure-client-win-3.0.05040-umbrella-predeploy-k9 Windows Installer ...
20110243105684

6. Abra la aplicacionIintuneWinAppULtil.exe yintune inputespecifique la carpeta de origen, Secure
Client Core VPN MSI como el archivo de instalacidén de origenintune_outputy como la carpeta de
resultados. Esto genera el archivo VPN.intunewinSecure Client Core.

» Confirme la creacién del archivo Secure Client Core.intunewinVPN enintune_outputla

carpeta.

Wi [l- .

“ Home Share View (7]
« = ~ 4 [l > ThisPC » Desktop v @ | Search Desktop o

Name
s Quick access

Intune_input
= This PC Intune_sutput
@ Network (o] IntuneWinAppUtil B
B CAUsers\AdministratorDesktophIntuneWinAppUtil.exe [m] b4
tune /
5848-core-vpn-predeploy-k9.msi
20110510904980

| 1 + | Intune_output

Home Share Wiew
« v > This PC » Desktop »f Intune_output

MName Date modified Type
3 Quick access
|| cisco-secure-client-win-3.0.03040- core-vpn-predeploy-kd.intunewin 10/17/2023 10637 ... INTUMEWIN File
= This PC
¥ Network
20110579164820

7. Repita el paso 6 para el archivo MSI del médulo Secure Client Umbrella. El perfil de
Umbrella incrustado crea el archivo Secure Client.intunewvinUmbrella.
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“ Home Share WView
& = ~ 4 s ThisPC 5 Desktop v O

Name Date modified Type Size
7+ Quick access

Intune_input File folder
[ This PC Intune_cutput File folder
&b Netwark [5] IntuneWinAppUtil Application 34 KB
B ChUsers\AdrministratorDesktophntuneWinAppUtil.exe
5.8.85048-umbrella-predeploy-k9.msi
20110729750676

» Confirme la creacién del archivo Secure Client.intunewvinUmbrelafile enintune outputla
carpeta.

v = | Intune_output

“ Home Share View
&« ~ 1T » This PC » Desktop »f Intune_output

Mame Date modified Type
# Quick access
| cisco-secure-client-win-3.0.05040- core-vpn-predeploy-k9.intunewin 10/17/2023 10:37 ... INTUMNEWIN File
[ This PC | cisco-secure-client-win-5.0.03040-umbrella- predeploy-k9.intunewin 10/17/2023 10:43 ... INTUMEWIN File
oF Metwork
20110832832020

Cargar y configurar Secure Client Core VPN .intunewin en Intune
Portal

1. Acceda al portal de MS Intune en Inicio > Aplicaciones > Windows. En Seleccionar tipo de
aplicacion, elijaAplicacion para Windows (Win32)y haga clic enSeleccionar.



Microsoft Intune admin center
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& users
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| Windows apps
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Select app type X
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Windows app (Win32)

Status
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2. Haga clic en Seleccionar archivo de paquete de aplicaciones, cargue el archivo.intunewinVPN
Secure Client Core y haga clic en Aceptar.

Microsoft Intune admin center

A Home

B pashboard
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8 apps
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Especifique la informacion necesaria,

Micresaft Intune admin center

B Add App
Ell pashboard Windzws ape [Wind2
= All srvices
CH Devices 0 App infarmation
i Select file *
B Encosing securiny
= Hae * Cisco Secute Chant - AnyConnect VAN
G eports
o Users Description * Cisto Secure Chent - AsyConnect VPl
B Groups
£} Terant admsisteaticn
K Treubleshesting + tuppart
I Publisher Cisco JI
App Version (0 S0.05040
I Caegory Otrer apps w I

20112682982036

App package file X

App package e *
[Foco-secure-chient-win-5.005040-core-vpr-predephay-Kantursswin- B

Name: Cisco Secure Chent - AryConmect VPN
Platform: Windeows

App version: 5005040

Sipe: 2217 MiB

MAM Erabled: Mo

como Publisher y Category, y haga clic en Next.



4. Introduzca los parametros del comando de instalacién. Utilice el valor predeterminado o
consulte la Guia de administracion de Secure Client para conocer los parametros admitidos.
Por ejemplo, para utilizar el modo pasivo y desactivar el médulo VPN (de modo que sélo se
muestre el mdédulo Umbrella en la interfaz de usuario), inicie sesidn envpninstall.log:

* msiexec /i "cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi" /passive PRE_DEPLOY_DISABLE_VPN=1 /lvx*

vpninstall.log

» Especifique el comportamiento de reinicio del dispositivo y, a continuacion, haga clic
en Siguiente.

Microsoft Intune admin center

& Home
ED pashboard
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20112813814036

5. Especifique la arquitectura del sistema operativo y la version minima del sistema operativo
para los dispositivos que requieren Secure Client Core VPN. También se pueden establecer
requisitos adicionales.

Microsoft Imtune admin center
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6. Opcionalmente, configure reglas de deteccion para verificar si Secure Client Core VPN esta
presente. En este ejemplo, establezca el tipo de regla de deteccidon.mscomo para cualquier
version de VPN Secure Client Core.

Microsaft Intune admin center

Hame
# Add App
il Dashboard Windows spp [Winl2
ate a that indicates the presence of the app.

= all services
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W cncpoint security - £
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Z¥ Terant sdministration I + Add |

. Troubleshooting + support

20113069368724

Microsoft Intune admin center

% Home > Apps | Windows > Windows | Windows apps
&4 Dashboard Windows app (Wind

I= AN services
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20113130954388

8. De manera opcional, configure Supersedence para actualizar o reemplazar una aplicacion
existente. Esto solo se aplica a las aplicaciones Win32. Para obtener mas informacion,
consulte la documentacion de MS Intune. En este ejemplo, no especifique ninguna
aplicacidon que se vaya a reemplazar y haga clic en Siguiente.



https://learn.microsoft.com/en-us/mem/intune/apps/apps-win32-supersedence

soft Intune admin center
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9. Especifique las asignaciones para grupos o dispositivos que requieren la instalacion de
Secure Client VPN Core. Haga clic en Siguiente después de la asignacion.

Microsoft Intune admin center
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10. Revise la configuracion y haga clic en Create.



Microsoft Intune admin center
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Después de la creacion, vuelva al portal de MS Intune en Inicio > Aplicaciones > Ventanas
para ver la aplicacion Win32 AnyConnect Core VPN recién creada.
3 I f  ibrenesm@1704

MSFT (TP O]

11.

Microsoft Intune admin center

Assigned

Status Version

Int secunty
VPN Windows 3pp (Win32) 5.0.05040

&k Users
&b Groups
£ Tenant administration

2 Troubleshooting « support

20113372533652

Cargar y configurar Secure Client Umbrella Module .intunewin en

Intune Portal

1. Repita el proceso para el médulo Secure Client Umbrella. En el portal de MS Intune, vaya a
Inicio > Aplicaciones > Windows. En Seleccionar tipo de aplicacion, elijaAplicacion para

Windows (Win32)y haga clic enSeleccionar.



Microsoft Intune admin center
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2. Haga clic en Seleccionar archivo de paquete de aplicaciones, cargue el archivo
de.intunewinparaguas de Secure Client y haga clic en Aceptar.

Microsoft Intune admin center

App package file ®
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3. Especifique la informacion necesaria, como Publisher y Category, y haga clic en Next.



Microsoft Intune admin center i I'?
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4. Introduzca los parametros del comando de instalacién. Utilice el valor predeterminado o
consulte la Guia de administracion de Secure Client para conocer los parametros admitidos.
Por ejemplo, para utilizar el modo pasivo y registrarse enumbrellainstall.log:

* msiexec /i "cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi" /passive /lvx* umbrellainstall.log
» Especifique el comportamiento de reinicio del dispositivo y, a continuacién, haga clic
en Siguiente.

Microsoft Intune admin center
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5. Especifique la arquitectura del sistema operativo y la version minima del sistema operativo
para los dispositivos que requieren Secure Client Umbrella Module. También se pueden
establecer requisitos adicionales.
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. Opcionalmente, configure reglas de deteccion para verificar si el mdédulo Secure Client
Umbrella esta presente. En este ejemplo, establezca el tipo de regla de deteccidon.mscomo
para cualquier version de Secure Client Umbrella Module.

Microsoft Intune admin center
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. En la seccion Dependencias, especifique el modulo Secure Client Core VPN y establezca
Instalaciéon Automatica en Si. Si Secure Client Core VPN no esta instalado, Intune lo instala
antes de Secure Client Umbrella Module. Haga clic en Siguiente.
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. Opcionalmente, configure Supersedence para actualizar o reemplazar una aplicacion
existente. Esto solo se aplica a las aplicaciones Win32. Para obtener mas informacion,
consulte la documentacion de MS Intune. En este ejemplo, no especifique ninguna

aplicacidon que se vaya a reemplazar y haga clic en Siguiente.
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Apps that this app will supersede

Name Publisher Version Uninstall previcus version

. Especifique las asignaciones para los grupos o usuarios que requieren Secure Client

Umbrella Module. En este ejemplo, asigne a un grupo de dispositivos denominado "Intune

Group". También se pueden establecer parametros adicionales. Haga clic en Siguiente.


https://learn.microsoft.com/en-us/mem/intune/apps/apps-win32-supersedence
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Revise la configuracion y haga clic en Create.
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Después de la creacion, vuelva al portal de MS Intune bajolnicio > Aplicaciones > Ventanas
para verificar que la aplicacion Win32 del médulo Secure Client Umbrella se ha creado y
asignado. Espere a que se realice la implementacion en los dispositivos o usuarios
seleccionados.
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Verificacion

1. Revise las instalaciones correctas navegando alnicio > Aplicaciones > Todas las
aplicaciones y haciendo clic enCisco Secure Client - Umbrella.
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2. En el PC de destino, verifique que tanto el Secure Client Core VPN como los modulos
Umbrella estén instalados, con solo la interfaz de usuario del médulo Umbrella visible.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



