Solucion de problemas de acceso al sitio web
SWG
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Introduccion

Este documento describe como resolver problemas de acceso al sitio web observados con el
proxy de gateway web segura (SWG) de Umbrella.

Antecedentes

Supongamos que el sitio web www.xyz.com no es accesible a través del proxy SWG y cuando los
usuarios intentan acceder a Internet directamente (sin que Umbrella SWG esté en la imagen),
funciona bien. Revisemos varios sintomas y diferentes tipos de mensajes de error notificados
cuando el sitio web es inaccesible a través de SWG. Los mas comunes son 502 mal gateway, 502
no pudo retransmitir el mensaje de error ascendente, certificado ascendente revocado, acceso
denegado 403 prohibido, discrepancia de cifrados ascendentes, sitio web solo expird después de
girar durante algun tiempo o similar.

Error "Acceso denegado 403" debido a bloqueo ascendente

El servidor web o el lado ascendente esta bloqueando o limitando nuestros rangos de IP de salida
de proxy SWG. Por ejemplo, Akamai WAF ha incluido en la lista de bloqueos un par de rangos de
IP de salida SWG. Para resolver este problema, la unica opcidn es ponerse en contacto con los
administradores del sitio web y hacer que desbloqueen nuestros rangos de IP. Hasta entonces,
puede omitir SWG utilizando la lista de gestion de dominios externos para las implementaciones



de archivos SWG y PAC de Anyconnect. En resumen, este tipo de problema no se debe al proxy
en si, sino a la incompatibilidad entre el proxy y los servidores web. Aqui esta el link para hacer
referencia al KB especificamente para el error "Acceso denegado 403" debido al bloqueo de IP de
salida.

Ademas, este es el enlace que cubre algunas posibles razones por las que Akamai ha bloqueado
las direcciones IP listadas.

Error "Acceso denegado 403" debido a un problema de Java

No se puede acceder al sitio web y se produce el mensaje "Acceso denegado o 403 prohibido:
error de gateway de seguridad de la nube de Umbrella" cuando la solicitud se envia a través del
proxy SWG MPS con la configuracion de inspeccion de archivos activada. Sin embargo, si la
inspeccion de archivos esta desactivada, los sitios web se cargan correctamente. O si ponemos el
sitio web en el descifrado de bypass, los sitios web se cargan correctamente.

Causa principal del problema de alto nivel

¢, Qué es el problema relacionado con Java con MPS?

El sitio o servidor web en cuestion devuelve una advertencia de TLS con respecto a la alerta SNI
o SSL al proxy después de que el proxy intente conectarse al servidor. Basicamente, esto sucede
después de que se envia el saludo del cliente. El proxy MPS (que se basa en Java y, como tal)
por disefo, trata cualquier alerta de TLS con "Nombre no reconocido" en el campo de descripcion
como un error durante el analisis de SNI y finaliza la transaccién. Encontrara mas informacion
aqui

Tenga en cuenta que no se trata de un problema de SWG o proxy MPS. Esta es una de las
incompatibilidades con SWG o cualquier otro proxy debido a una configuracion incorrecta en el
lado del servidor. Los navegadores suelen ignorar esta advertencia, pero SWG u otro filtro de
seguridad de contenido trata la advertencia SSL como un error fatal y finaliza la sesién, lo que da
como resultado 403 paginas de error prohibidas para los usuarios. También puede reportar el
error 502 Bad Gateway, pero con la mayoria de los ejemplos lo que hemos visto es el error 403
prohibido, como se muestra en esta imagen.

403 Forbidden

Umbrella Cloud Security Gateway

Como MPS funciona en la capa de aplicacién, tiene poco o ningun control sobre cémo la capa
TLS maneja la transaccion en funcion de las alertas generadas en el protocolo TLS. Es
responsabilidad del servidor asegurarse de que sus terminales/certificados TLS estén
configurados correctamente. Consulte este enlace, por favor.



https://community.akamai.com/customers/s/article/Why-is-Akamai-blocking-me?language=en_US
https://docs.cloudbees.com/docs/cloudbees-ci-kb/latest/client-and-managed-controllers/ssl-handshake-alert-unrecognized-name
https://stackoverflow.com/questions/56786496/how-to-fix-sslprotocolexception-handshake-alert-unrecognized-name-without-disa

Para reducir o resolver el problema, se puede senalar facilmente desde el laboratorio SSL.

Client aborts on SNI unrecognized_name warning

Java 7u25
RSA 2048 (SHA256) | TLS 1.0 | TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA | ECDH secp256r1
Client aborts on SNI unrecognized_name warning

Java Bu161

- RSA 2048 (SHA256) | TLS 1.2 | TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 | ECDH secp256r1
Client aborts on SNI unrecognized_name warning

Java 11.0.3
RSA 2048 (SHA256) | TLS 1.2 | TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 | ECDH secp256r1
Client aborts on SNI unrecognized_name warning

Java 12.0.1
RSA 2048 (SHA256) | TLS 1.2 | TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 | ECDH secp256r1
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Cuando se accede al sitio web sin el proxy SWG en el medio o se omite la inspeccion HTTPS de
SWG, el sitio web funciona porque el navegador ignora la alerta de nombre SNI no reconocido y
continua comunicandose con el servidor web.

En el momento de escribir este articulo, la solucion alternativa recomendada es la mejor
mitigacion que podemos sugerirle. En un futuro proximo, gracias a la nueva arquitectura de proxy,
podremos resolver estos problemas con mas facilidad.

Resolucion

1. Desactivar el descifrado para los dominios afectados - O
2. Agregue el dominio a una lista de destino y asocie una regla de permiso (si confia en el sitio)

;,Qué es 502 Bad Gateway?

Un error 502 Bad Gateway significa que el servidor estaba actuando como un gateway o proxy y
recibioé una respuesta no valida del servidor ascendente. Cuando el usuario intenta acceder al
sitio web a través de SWG Proxy, se producen dos flujos de comunicacion.

a) Cliente —> Conexion proxy (Flujo descendente)
b) Proxy—> End web server connection (Upstream)

502 Se produce un error de gateway incorrecto entre el proxy SWG (MPS, Nginx) y la conexién
del servidor final.


https://www.ssllabs.com/ssltest
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Factores comunes para 502 Bad Gateway

1. Paquetes Cipher SWG no compatibles
2. Solicitud de autenticaciéon de certificado de cliente

3. Encabezados afiadidos o eliminados por el proxy SWG

Paquetes de cifrado SWG no compatibles

Supongamos que un servidor web informa de conjuntos de cifrado SWG no admitidos durante la
negociacion TLS. Tenga en cuenta que el proxy SWG MPS (servicio de proxy modular) no admite
el conjunto de cifrado TLS_CHACHA20_POLY1305_SHA256. Tenga en cuenta que hay un
articulo separado para cubrir conjuntos cifrados compatibles con SWG y TLS. Podemos identificar
facilmente este problema revisando otros paquetes capturados durante el intercambio de
conjuntos de cifrado en saludo del cliente y saludo del servidor. Como paso para la resolucion de
problemas, utilice el comando CURL que exige el uso de cifrados especificos para reducir el
problema y confirmar que se debe a conjuntos de cifrado, como se muestra en los ejemplos 1y 2.

Ejemplo de Comandos Curl:

<#root>
curl -vvv "" --ciphers TLS_DHE_DSS_WITH_AES_256_GCM_SHA384 >> /dev/null
curl -vvv "" --ciphers ECDHE-RSA-AES256-GCM-SHA384 >> /dev/null

Testing website Wth Proxy:

- curl -x proxy.sig.umbrella.com:80 -v xyz.com:80



curl -x swg-url-proxy-https.sigproxy.qq.opendns.com:443 -vvv -k "https://www.cnn.com" >> null
Testing website w thout Proxy
: - curl -v www.Xxyz.com:80
Mac/ Li nux:
- curl -vvv -o /dev/null -k -L www.cnn.com
W ndows:

- curl -vvv -0 null -k -L www.cnn.com

Resolucion

Para resolver el problema, omita la inspeccion del sitio web problematico mediante la lista de
descifrado selectivo.

Solicitud de autenticacion de certificado de cliente

Durante el intercambio de sefales TLS entre el proxy SWG vy el flujo ascendente, el servidor web
ascendente espera la autenticacidn del certificado de cliente. Dado que la autenticacion de
certificados de cliente no es compatible, necesitamos omitir esos dominios del proxy usando la
lista de administracion de dominios externos, y omitir solo la inspeccion https no es suficiente. Por
ejemplo: https://valuedoor2.smbc.co.jp.
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https://valuedoor2.smbc.co.jp

Ml valuedoor without decrytion.pcapng = g X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
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| tcp.stream eq 6 Ed -+
No. Time Source Destination Protocol Length Info
161 7.838709 10.20.0.100 202.221355.97 TLSv1.2 571 Client Hello
116 7.879591 202.221.255.97 10.20.0.900 TCP 6@ [TCP Window Update] 443 + 51642 [ACK] Seq=1 Ack=1 Win=65280
117 7.68ee11 202.221.255.97 10.20.0.100 TCP 60 443 -+ 51642 [ACK] Seq=1 Ack=518 Win=64768 Len=@
121 7.397637 202.221.255.97 10.20.0.100 TLSv1.2 1434 Server Hello
122 7.397637 202.221.255.97 10.20.0.100 TCP 1270 443 » 51642 [PSH, ACK] Seq=1381 Ack=518 Win=64768 Len=1216 [
123 7.397819 10.20.0.100 202.221.255.97 TCP 54 51642 -+ 443 [ACK] Seq=518 Ack=2597 Win=262144 Len=@ ]
124 7.448607 202.221.255.97 10.20.0.100 TLSv1.2 1434 Certificate, Server Key Exchange
125 7.440607 202.221.255.97 18.20.0.100 TLSvi.2 260 [Cer cate Request, Server Hello Done
126 7.448699 10.20.0.100 202.221.255.97 TCP 54 51642 + 443 [ACK] Seq=518 Ack=4183 Win=262144 Len=@ |
A4AT T AanCa AN AN A Aan AAA AN4 ACc AT Trn caA CAcAan . aad FocTm ArEY Cam €10 A-L_A903 1 a ACATAA |~
< >

Transmission Control Protocel, Src Port: 443, Dst Port: 51642, Seq: 3977, Ack: 518, Len: 206
[2 Reassembled TCP Segments (487 bytes): #124(299), #125(197)]
¥ Transport Layer Security
¥ TLSv1.2 Record Layer: Handshake Protocol: Certificate Request
Content Type: Handshake (22)
Version: TLS 1.2 (@xe3e3)
Length: 482
“ Handshake Protocol: Certificate Request
Handshake Type: Certificate Request (13)
Length: 478
Certificate types count: 3
v Certificate types (3 types)
Certificate type: RSA Sign (1)
Certificate type: DSS Sign (2)
Certificate type: ECDSA Sign (64)
Signature Hash Algorithms Length: 24
Signature Hash Algorithms (12 algorithms)
Distinguished Names Length: 246
Distinguished Names (446 bytes)
¥ Transport Layer Security
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Encabezados agregados por proxy

El servidor web informa de un error de gateway 502 incorrecto debido al encabezado X-Forward-
For (XFF) agregado por el proxy SWG cuando la inspeccidn https esta habilitada. Podemos
reducir facilmente la mayoria de los problemas de gateway 502 defectuosos solucionando primero
el problema con o sin inspeccion https, y con o sin inspeccion de archivos para descartar el
problema de escaneo de archivos con proxy MPS.

15123666760340

curl https://www.xyz.com -k --header 'X-Forwarded-For: 1.1.1.1' -o /dev/null -w "Status Code: %{http_co
Status Code: 502

curl https://www.xyz.com -k -o /dev/null -w "Status Code: %{http_code}" -s

Status Code: 200

Utilizamos el encabezado XFF cuando la inspeccion HTTPS esta activada, de modo que el
servidor ascendente puede proporcionar un contenido de geolocalizacion 6ptimo basado en la IP
del cliente (que proporciona la ubicacion fisica del usuario).



Cuando la inspeccion HTTPS no esta habilitada, el proxy no agrega este encabezado, por lo que
no hay un error 502 Bad Gateway. Este no es un problema de proxy SWG . Este error se debe a
que el servidor web ascendente esta mal configurado para no admitir el encabezado XFF
estandar.

Resolucion

Para resolver el problema, omita la inspeccion HTTPS para dominios especificos mediante listas
de descifrado selectivo.

» 517 Certificado ascendente revocado
» Errores de certificado y protocolo TLS
» Seleccionar SWG DC manualmente para pruebas internas



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



