Automatice la implementacion de Secure Client
en MacOS con un perfil general integrado
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Introducciodn

Este documento describe como implementar el modulo Cisco Secure Client Umbrella en equipos
macOS o instalar el médulo Umbrella como una aplicacion independiente.

Prerequisites

» Acceso a Umbrella Dashboard.

» Acceso a la pagina de descargas del software Cisco_Secure Client 5.

+ Perfil de médulo de AnyConnect Umbrella (orginfo.json).

* Una plataforma compatible con macOS: macOS 13, macOS 12, 11.2, 10.15y 10.14 (todos
de 64 bits).

* (Opcional pero altamente recomendado) Certificado raiz de paraguas instalado, esto es
utilizado por la seccion de prueba cuando visitamos un sitio que ha sido bloqueado por
nuestra politica DNS/SWG. Para obtener mas informacion sobre la instalacion del certificado
raiz, haga clic aqui.

Modulo Umbrella con modulo AnyConnect de VPN visible

1. Descargue el paquete Secure Client adecuado para macOS desde la pagina Descarga de
Software. Esta imagen muestra la descarga de cualquier instalacion manual o en sintonia:

AnyConnect Pre-Deployment Package (Mac OS) 29-Aug-2022 68.78 MB N
cisco-secure-client-macos-5.0.00556-predeploy-k9.dmg
Advisories [



https://www.cisco.com/c/es_mx/support/security/secure-client-5/model.html#~tab-downloads
https://www.cisco.com/c/es_mx/support/security/secure-client-5/model.html#~tab-downloads
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556

2. Descargue el archivo Orglnfo.json desde su panel. Este archivo es exclusivo de su panel,
por lo que debe asegurarse de que no lo comparte ningun otro ID de ORG que no sea el
suyo.

Download Roaming Client

Clsco Umibrella Roaming Cllsnt

10774086449556

3. Cambie la imagen del instalador a lectura/escritura ejecutando la utilidad de disco o
utilizando la aplicacion Terminal, de la siguiente manera: hdiutil convert -format UDRW -0

user@mac0S-Jbrenesm Desktop % hdiutil convert eisco—secure—client-macos-5.8.885566—predeploy—k%.dmg —Tormat UDRW —o cisco-umbrella.dmg
Reading Protective Master Boot Record (MER : @)..

Reading GPT Header (Primary GPT Header : 1)..

Reading GPT Partition Data (Primary GPT Table : 2)..

Reading (Apple_Free : 3)..

Reading disk image (Apple_HFS : &)..

Reading (Apple_Free :
Reading GPT Partition Data (Backup GPT Table :

Speed: 152.4Mbytes/sec
Savings: 8.0%
created: /Users/user/Desktop/cisco-umbrella.dmg

10774087233812

4. Para abrir el archivo dmg recién convertido y abrir la carpeta Profiles, haga clic en Profiles,
luego en la carpeta Umbrella, y suelte el archivo Orginfo.json que acaba de descargar de su
panel.



Name Date Modified Size Kind

h ACTransforms.xml [ Today at 8:20 AM 294 bytes XML document
9 PM Folder

» B ampenabler 22 at 1211

- [ feedback AU 2:19 PM Faolder
B iseposture p :
I nvm 7, 2022 at 12:19 PM Folder

B umbrella Today at 8:20 AM
» I vpn Aug 17, 2022 at 12:19 PM - Folder

12:19 PM Folder

Folder

| N M umbrella
Name Date Modified Size

# Orginfo.json Today at 7:10 AM 120 bytes

10774134765460

5. Continte con la instalacion del moédulo Umbrella.

% |nstall Cisco Secure Client

Custom Install on "Untitled"

Package Name Action
Introduction N Install
License T AMP Enabler
Diagnostics and Reporting Toal

Secure Firewall Posture
Installation Type ISE Posture

Metwork Visibility Module
+ Umbrella

Destination Select

Space Reguired: B1.2 MB Remaining: 28.59 GB

Installs the module that enables Umbrella.

Go Back Continue

10774089484052




6. Una vez instalado, se pueden ver los dos mddulos: AnyConnect VPN y Umbrella Roaming

Security.

® Finder File Edit View Go Window Help ® 0 0o Fri8:50 AM

==

AnyConnect VPN:
Ready to connect.

Cisco Secure Client

Nmim
cisco

~ | Connect

Umbrella:

Umbrella is active.

10774090397332




Nota: También puede soltar el archivo Orginfo.json manualmente en el equipo a esta
ubicacién: /opt/cisco/secureclient/umbrella.

Modulo Umbrella como aplicacion independiente

1. Descargue el paquete Secure Client adecuado para macOS de la pagina Descargas de
Software.Esta captura de pantalla muestra la descarga para cualquier instalacion manual o
en sintonia:

AnyConnect Pre-Deployment Package (Mac OS) 29-Aug-2022 68.78 MB — [k
cisco-secure-client-macos-5.0.00556-predeploy-k9.dmg

Advisories []



https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556

2. Descargue el archivo Orglnfo.json desde su panel. Este archivo es exclusivo para su panel,
por lo que debe asegurarse de que no lo comparte ninguna otra ID de ORG que no sea la
suya.

Download Roaming Client

Clsco Umibrella Roaming Cllsnt

Claco Secure Cllsnt Umbrella Roaming Security Moduls

10774086449556

3. Cambie la imagen del instalador a lectura/escritura ejecutando la utilidad de disco o
utilizando la aplicacion Terminal, de la siguiente manera: hdiutil convert -format UDRW -0

user@mac0S-Jbrenesm Desktop % hdiutil convert eisco—secure—client-macos-5.8.885566—predeploy—k%.dmg —Tormat UDRW —o cisco-umbrella.dmg
Reading Protective Master Boot Record (MER : @)..

Reading GPT Header (Primary GPT Header : 1)..

Reading GPT Partition Data (Primary GPT Table : 2)..

Reading (Apple_Free :

Reading disk image (A

Reading

Reading

Elapsed Time: B9B.924ms

Speed: 152.4Mbytes/sec

Savings: 8.0%

created: /Users/user/Desktop/cisco-umbrella.dmg

10774087233812

4. Abra el archivo dmg recién convertido y abra la carpeta Profiles. Aqui tenemos que realizar
dos pasos:

a. Edite el archivo ACTransforms.xml y asegurese de que
esta establecido en true y de que no tiene comentarios.



Name

ACTransforms.xml

LY

Vv v

dmpenapiler
feedback
iseposture
nvm

v

umbrella

vpn

B ACTransforms.xml

<l-— QOptional AnyConnect installer settings are provided below. Uncomment the setting(s) to perform

optional action(s) at install time. -—
<Transfarms=
<DisableVPN>true</DisableVPN>
<!— =yisaviecusitomercxper tencerecuvack=true<=/DisableCustomerExperienceFeedback> ——=
</Transforms>

14562544855956

b. Haga clic en Profiles, luego en la carpeta Umbrella, y suelte el archivo Orglnfo.json que
acaba de descargar de su panel.

Name Date Modified

B ACTransforms.xml [ { R:20
B ampenabler
I feedback
B iseposture
- [l nvm
B umbrella
M vpn

. G M umbrella
Name Date Modified

# QOrginfo.json Toda

10774151059476



5. Continue con la instalacion del moédulo Umbrella.

¥ |nstall Cisco Secure Clier

Custom Install on “Untitled”

Package Name Action Size
Introduction

Install 60.2 MB
License AMP Enabler

Diagnostics and Reporting Tool

Secure Firewall Posture
Installation Type ISE Posture

Destination Select

Metwark Visibility Madule
~ Umbrella Install

Space Required: 81.2 MB Remaining: 28.59 GB

Installs the module that enables Umbrella.

Go Back Continue

10774089484052

6. Una vez instalado, sélo se ve el médulo Umbrella.



@ Finder File Edit View Go Window Help Iy OB Frigi3aAM ==

[
==
Cisco Secure Client alualn
cisco
Umbrella:
Umbrella is active.

10822280968340



Nota: También puede soltar el archivo Orginfo.json manualmente en el equipo a esta
ubicacién: /opt/cisco/secureclient/umbrella.

Instalacion guiada

El paquete se puede instalar de forma automatizada mediante scripts o software de
administracion de terminales. Sin embargo, cuando el paquete se ejecuta de forma
desatendida, todos los médulos Secure Client se instalan de forma predeterminada.

El archivo adjunto install_options.xml configura Secure Client para que solo instale el médulo
de nucleo VPN y los médulos Umbrella necesarios.

Para controlar los modulos instalados, puede proporcionar el archivo install_options.xml como
un argumento del instalador.

# Attach DMG
hdiutil attach ~/Downloads/csc-readable.dmg



# Run the installer with supplied install_choices.xmlsudo installer -pkg Cisco\ Secure\ Client\ <versi

Para obtener mas detalles, consulte Personalizar la instalacion de MacOS de Secure Client.
Verificacion
* Intenta ir a welcome.umbrella.com y asegurate de que estas protegido:

@ Chrome File Edit View History Bookmarks Profiles Tab Window Help ) G Fri113PM & Q ¢

o Cisco Umbrella - Welcome! b 4 =+ w

&« & welcome.umbrella.com

Support Contact Us Login

asco Cisco Umbrella N Product Customers Use Cases Partners Resources Blog Q

Q Welcome to Umbrella!

Your internet is faster, more reliable and better
protected because you’'re using Cisco Umbrella.

10822309479316

* Intente ir a cualquiera de nuestros destinos de prueba y asegurese de que esta protegido
por Umbrella.



@ Chrome File Edit View History Bookmarks Profiles Tab Window Help o G Frité1PM &8 Q =

L Site Blocked X+ v

&« (&) & malware.opendns.com/n

dsh Cisco Umbrella

This site is blocked due to a security threat.

internetbadguys.com

mermatbadguys.com is blocked for al RC due 1o secunty policies.

Please contact your netwark Admin for further support

Terms | Privacy Policy | Contact

10822354721428

* En el panel de Umbrella, podemos comprobar que el equipo se ha sincronizado
correctamente con Umbrella e importado como equipo cliente de roaming:

Idenony Name 4

Roaming Computer Information

&

aC 0510154

Securlty Information = IPvd

Protectes R 0

Security Information - IPvE

Tags:

@ a0 Tan

DELETE CLOSE

10822355033236



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



