Configuracion de Umbrella Roaming Client en
una red de la empresa
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Introducciodn

Este documento describe la configuracion del cliente de roaming de Umbrella en la red de su
empresa.

Overview

El cliente de roaming de Umbrella es una gran herramienta para proteger a los usuarios remotos,
pero también puede proteger a los usuarios de su red corporativa, lo que agrega otra capa de
seguridad. En funcién de las necesidades de la empresa, algunos administradores desean la
proteccion continuada del cliente de roaming de Umbrella en la red corporativa, mientras que
otros administradores prefieren que el cliente de roaming de Umbrella se retire en favor de otras
politicas de Umbrella.

Umbrella ofrece flexibilidad sobre cdmo funciona el cliente de roaming de Umbrella cuando entra
en su red. En este articulo se esbozan estos enfoques diferentes.

Objetivos

P). ¢ Por qué deberia desactivar el cliente de roaming de Umbrella en la red de mi empresa?

Normalmente no es necesario deshabilitar el cliente de roaming de Umbrella para que funcione
con DNS interno y externo. El cliente de roaming de Umbrella utiliza la funcién Domain
Management para dirigir el trafico DNS interno a los servidores DNS normales. Esto le permite
conservar la proteccion y la conectividad mientras el cliente de roaming de Umbrella se ejecuta en
los terminales de la red.


https://docs.umbrella.com/deployment-umbrella/docs/appx-d-internal-domains
https://docs.umbrella.com/deployment-umbrella/docs/appx-d-internal-domains

Sin embargo, a veces hay razones para considerar la inhabilitacién de la proteccion del cliente de

roaming...

» Proporcionar una politica diferente "dentro de la red" y "fuera de la red" a los usuarios de
roaming que abandonan la red.

» El uso de un servidor DNS interno en la red de una empresa ofrece algunas ventajas en
términos de almacenamiento en caché y reduccion del trafico DNS saliente.

 El cliente de roaming de Umbrella envia periédicamente_mensajes de sondeo para verificar
la conexion con Umbrella. Este trafico adicional puede no ser deseado cuando tiene un gran
numero de clientes.

P) ¢ Por qué querria que el cliente de roaming de Umbrella permaneciera activado en la red de mi

empresa?

Por otro lado, hay algunas buenas razones para mantener el cliente de roaming habilitado en todo

momento:

» Asegurese de que el equipo cliente de roaming de Umbrella utiliza la misma directiva en
todo momento.

» Tener siempre el nombre de host del cliente de roaming de Umbrella identificable en los
informes (en lugar de la identidad de la red), para informes granulares.

+ El cliente de roaming utiliza trafico 'DNS cifrado' para mejorar la privacidad

» Para los usuarios del gateway web seguro (mediante AnyConnect), el cliente debe
permanecer activado para proporcionar el filtrado web SWG.

Modos de funcionamiento

Siempre activo

El cliente de roaming de Umbrella puede permanecer activado incluso cuando se utiliza en la red
de la empresa. En este modo, las politicas se configuran mediante la identidad de cliente de
itinerancia de Umbrella y esta identidad aparece en los informes.

Politica La identidad de cliente de roaming de Umbrella se utiliza siempre.
La identidad del cliente de roaming de Umbrella siempre aparece en los
Informes informes que ofrecen granularidad por equipo
. : , i : | DN
Trafico DNS El cliente de roaming de Umbrella continua enviando consultas de DNS

directamente a Umbrella, incluso cuando se encuentra en la red de una



https://support.umbrella.com/hc/en-us/articles/230561047-Umbrella-Roaming-Client-Probes-debug-opendns-com-

empresa.

» Las consultas enviadas a Umbrella estan cifradas, lo que proporciona
seguridad adicional.

* Las consultas de 'Dominios internos' se enrutan a sus servidores DNS
normales y no se envian a Umbrella.

Mensajes de | El cliente de roaming de Umbrella continia enviando mensajes de sondeo
sondeo para determinar la disponibilidad de Umbrella.

Como configurar el modo 'Siempre activo':

1. Vaya a ldentidades > Equipos en roaming.

2. Haga clic en el icono (Configuracion del cliente de roaming).

3. Desactive Disable DNS redirection while on an Umbrella Protected Network y haga clic en
Save.

4. Cree una politica independiente para sus clientes de roaming de Umbrella y asegurese de
que sea la prioridad mas alta (la mas alta de la lista). La politica de cliente de roaming de
Umbrella debe tener una prioridad mayor que cualquier politica basada en identidades de
red.

Usar politica de red normal

El cliente de roaming de Umbrella esta habilitado y continia hablando directamente con Umbrella;
sin embargo, la identidad de red se utiliza tanto para politicas como para informes. Este modo se
activa simplemente colocando la politica de red en una prioridad mas alta que la politica de cliente
de roaming de Umbrella.

La politica de red se utiliza cuando esta en la red protegida. Esto permite

Politica . s . .
diferentes politicas de conexion/desconexién de la red.
* Los informes se asocian a la identidad de red como la identidad
principal.
* Los informes todavia le permiten buscar a través del nombre de host del
Informes

cliente de roaming de Umbrella para filtrar los resultados solo para ese
cliente.




Filter by ldantity:
'E.I;.l'.:"..".-. m

Trafico DNS

+ El cliente de roaming de Umbrella continia enviando consultas de DNS
directamente a Umbrella, incluso cuando se encuentra en la red de una
empresa.

» Las consultas enviadas a Umbrella estan cifradas, lo que proporciona
seguridad adicional.

* Las consultas de 'Dominios internos' se enrutan a sus servidores DNS
normales y no se envian a Umbrella.

Mensajes de
sondeo

El cliente de roaming de Umbrella continia enviando mensajes de sondeo
para determinar la disponibilidad de Umbrella.

Cdmo 'Utilizar la Politica de Red Regular:

1. Vaya a ldentidades > Equipos en roaming.
2. Haga clic en el icono (Configuracién del cliente de roaming).
3. Desactive Disable DNS redirection while on an Umbrella Protected Network y haga clic en

Save.

4. Cree una politica independiente para su red o redes. Asegurese de que la politica de su red
tenga mayor prioridad que cualquier politica basada en el cliente de roaming.

Desactivar tras redes protegidas (ideal para redes mas pequenas)
El cliente de roaming de Umbrella puede 'retroceder' cuando detecta que esta en una red
protegida. Esto significa que la identidad de la red se utiliza tanto para politicas como para

informes.

Este modo es similar en comportamiento al modo 'Usar politica de red regular' excepto que el
cliente de roaming de Umbrella se inhabilita a si mismo y no interfiere con el trafico DNS.

Politica

La politica de red se utiliza cuando esta en la red protegida. Esto permite
diferentes politicas de conexion/desconexion de la red.




En la red protegida, no hay granularidad por equipo para los informes. Los

Informes ] . . )
informes solo se asocian a la identidad de red.

Cuando esta en la red protegida, el cliente de roaming de Umbrella no

Trafico DN
rafico DNS interfiere con las consultas DNS y éstas van al servidor DNS interno normal.

Mensajes de El cliente de roaming de Umbrella continua enviando mensajes de sondeo
sondeo para determinar que se encuentra en una red protegida.

Cdomo configurar Disable behind protected networks:

1. Vaya a ldentidades > Equipos en roaming.

2. Haga clic en el icono (Configuracién del cliente de roaming).

3. Seleccione Disable DNS redirection while on an Umbrella Protected Network y haga clic en
Save.

4. Navegue hasta Politicas > Lista de Politicas.

5. Cree una politica independiente para su red o redes. Asegurese de que la politica de su red
tenga mayor prioridad que cualquier politica basada en el cliente de roaming de Umbrella.

6. Los servidores DNS locales deben reenviarse a los resolvers de Umbrella y deben estar
registrados correctamente en el panel de Umbrella.

7. Para que esta funcion funcione, la IP de salida utilizada por la estacién de trabajo cliente
debe estar registrada con la misma identidad de red que la IP de salida utilizada por los
servidores DNS internos. Para obtener mas informacion, consulte este articulo.

Deshabilitar detras de dominio de red de confianza (ideal para redes mas grandes)

Ahora es posible elegir un 'dominio de red de confianza' configurado por el cliente. El cliente
intenta resolver este dominio DNS (registro A) y deshabilitar la proteccion cuando el dominio se
resuelve correctamente. Se ha disefiado para ser un registro DNS solo interno que solo se
resuelve cuando el cliente esta en la red de la empresa.

El cliente se retira cada vez que se detecta el dominio de confianza y no recibe
necesariamente la politica o el filtrado de Umbrella. Recomendamos anadir
otras funciones de Umbrella (p. ej. Proteccion de la red) para garantizar que la
politica se sigue aplicando en la red de la empresa.

Politica



https://support.umbrella.com/hc/en-us/articles/230560847-Umbrella-Roaming-Client-Protected-Networks

El cliente se retira cada vez que se detecta el dominio de confianza y no recibe
necesariamente la politica o el filtrado de Umbrella. Si la red esta protegida

Inf

ntormes por otras funciones de Umbrella (p. ej. Proteccion de red), el trafico aparece en
los informes bajo la identidad de la red.

Trafico DNS Cuando esta en la red de confianza, el cliente de roaming de Umbrella no
interfiere con las consultas DNS y éstas van al servidor DNS interno normal.

. El cliente de roaming de Umbrella inhabilita la mayoria de sus pruebas de
Mensajes , . . .
de sondeo sondeo' DNS en este estado, lo que reduce en gran medida la cantidad de

trafico generado por los clientes de roaming.

Cdémo configurar Trusted Network Domain:

1. Cree un registro A de DNS en sus servidores DNS internos (p. ej. magic.mydomain.tld).
1. El registro debe ser un "subdominio" (3 etiquetas DNS como minimo)
2. El registro debe resolver una direccion RFC-1918 interna
3. Tenga cuidado de asegurarse de que el registro no existe publicamente

2. Vaya a ldentidades > Equipos en roaming.

3. Haga clic en el icono (Configuracién del cliente de roaming).

4. Seleccione la opcidn Trusted Network Domain e ingrese el nombre de dominio (por ejemplo,

magic.mydomain.tld). Click Save.

Uso del cliente de roaming de Umbrella con un dispositivo virtual
de Umbrella

Como parte del producto Umbrella 'Insights' (en los paquetes Platform y Insights),

proporcionamos un Virtual Appliance (VA) que actua como reenviador DNS dentro de su red. Este

AV es la clave para obtener visibilidad sobre el origen de las solicitudes DNS en su red y también
es necesario para nuestra integracion con Active Directory.

De forma predeterminada, el cliente de roaming de Umbrella se deshabilita a si mismo si detecta
que se esta utilizando un VA para el reenvio de DNS. Si el VA se ha asignado como el servidor
DNS (ya sea mediante DHCP o parametros estaticos), el cliente de roaming de Umbrella detecta
esto y se deshabilita a si mismo.

Retroceso de VA



https://www.opendns.com/enterprise-security/threat-enforcement/packages/
https://support.umbrella.com/hc/en-us/articles/231266168-Quick-Start-Virtual-Appliances-Stage-1-Getting-Ready

Con el retroceso de VA activado, la identidad de VA se utiliza para decidir la
politica elegida. Se pueden crear politicas basadas en las siguientes identidades:

» Usuario de AD (solo si esta habilitada la integracion de AD)

Politica » Equipo AD (solo si esta habilitada la integracién AD)
* Red interna
* Nombre del sitio de paraguas.
Haga clic aqui para obtener mas informacién sobre la precedencia de las politicas.
Con la funcién de retroceso de VA activada, el cliente de roaming de Umbrella se
desactiva cuando esta detras de un VA y no se muestra en los informes. Los
informes se registran como:
» Usuario de AD (solo si esta habilitada la integracion de AD)
» Equipo AD (solo si esta habilitada la integracién AD)
Informes .
* Red interna
* Nombre del sitio de paraguas.
Ademas, la direccion IP interna del cliente se registra para cada solicitud.
Oct. 13, 2... |542:05 PM A Softwera/Tachnol.. || 4 £ . | §a
 El cliente de itinerancia de Umbrella no interfiere con las consultas DNS y se
Trafico dirigen al dispositivo virtual.
* El VA reenvia las consultas de DNS externo a Umbrella (cifrado).
DNS . " . : .
 El dispositivo virtual enruta las consultas DNS internas segun corresponda y
las reenvia a los servidores DNS internos configurados.
Mensajes . . . . .
de J El cliente de roaming de Umbrella sigue enviando mensajes de sondeo a
sondeo Umbrella, pero lo hace a una velocidad reducida.

Cdomo configurar VA Backoff:

1. Esta funcion esta activada de forma predeterminada, pero puede comprobar su estado (y
opcionalmente desactivarla)

2. Vaya a ldentidades > Equipos en roaming.

3. Haga clic en el icono (Configuracién del cliente de roaming).

4. Seleccione la opcion VA Backoff.



https://support.umbrella.com/hc/en-us/articles/230906428-Ordering-your-Umbrella-Dashboard-Policies-Policy-Precedence

Modulo de seguridad de roaming Cisco Umbrella AnyConnect

El médulo Umbrella para Cisco AnyConnect admite todos los modos operativos descritos
anteriormente. También hay disponibles dos modos adicionales especificos de AnyConnect.
Ambos modos se pueden habilitar en el panel de Umbrella en la pagina Identidades > Equipos en
roaming; sin embargo, se requiere una configuracion adicional en el perfil VPN de AnyConnect.

* Respete la deteccidn de redes de confianza de AnyConnect.
Esta funcién hace que el moédulo Umbrella Security se desactive cuando Cisco AnyConnect
determina que se encuentra en una red de confianza. Esto se basa en la funcién Trusted
Network Detection de AnyConnect para identificar la red. Los dominios de confianza, los
servidores DNS y las URL se pueden utilizar para identificar la red de su empresa. Para
obtener mas informacion, consulte la documentacion de AnyConnect.

+ Inhabilite el cliente de roaming mientras las sesiones VPN de tunel completo estén activas
Con esta funcién activada, el modulo Umbrella se desactiva cuando AnyConnect esta
conectado a una VPN de tunel completo (o tunel todo DNS).

Cuando esta desactivado, el cliente de roaming no filtra el trafico DNS, por lo que es importante
asegurarse de que su red esta cubierta por otro sistema de seguridad, como nuestra funcién de
proteccion de red.

Mas informacion

Si desea desactivar el cliente de roaming en la red de su empresa pero necesita mas control, o si
desea hablar de otras opciones, poéngase en contacto con el servicio de asistencia de Cisco
Umbrella.


http://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect41/administration/guide/b_AnyConnect_Administrator_Guide_4-1/configure-vpn.html#ID-1428-00000178

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



