Solucion de problemas de firewall ASA que
bloguea la funcionalidad DNScyrpt desde el
dispositivo virtual Umbrella
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Mas informacién

Introduccion

En este articulo se describe cdmo solucionar problemas de firewall ASA que bloquean la
funcionalidad DNScrypt.

Overview

El firewall Cisco ASA puede bloquear la funcionalidad DNScrypt que ofrece el dispositivo virtual
Umbrella. Esto da como resultado esta advertencia del Panel de Umbrella:

entries/57607634#dnscrypt-disabled

Estos mensajes de error también se pueden ver en los registros del firewall ASA:

Dropped UDP DNS request from inside:192.168.1.1/53904 to outside-fiber:208.67.220.220/53; 1abel length

El cifrado DNSCrypt esta disenado para proteger el contenido de las consultas DNS y, como tal,
también impide que los firewalls realicen la inspeccion de paquetes.

Causa

Estos errores no deben causar ningun impacto en los usuarios con la resoluciéon de DNS.



El dispositivo virtual envia consultas de prueba para determinar la disponibilidad de DNScrypt y
son esas consultas de prueba las que se bloquean. Sin embargo, estos mensajes de error indican
que el dispositivo virtual no agrega seguridad adicional mediante el cifrado del trafico DNS de su

empresa.

Resolucion

Se recomienda deshabilitar la inspeccion de paquetes DNS para el trafico entre el dispositivo
virtual y los resolvers DNS de Umbrella. Aunque esto inhabilita el registro y la inspeccién de
protocolo en el ASA, mejora la seguridad al permitir el cifrado DNS.

Nota: Estos comandos se proporcionan solo como guia y se recomienda consultar a un
experto de Cisco antes de realizar cambios en un entorno de produccion.

También tenga en cuenta este defecto en ASA puede afectar a DNS sobre TCP, lo que
también puede causar problemas con DNSCrypt:

CSCsm90809 Compatibilidad con inspeccion de DNS para DNS sobre TCP



https://tools.cisco.com/bugsearch/bug/CSCsm90809

Excepciones de inspeccidon de paquetes - Comandos 10S

1. Cree una nueva ACL llamada 'dns_inspect' con reglas para negar el trafico a

208.67.222.222 y 208.67.220.220.

<tfroot>

access-1ist
access-1ist
access-1ist
access-1ist
access-1ist
access-1ist

dns_inspect
dns_inspect
dns_inspect
dns_inspect
dns_inspect
dns_inspect

<Appliance IP> host 208.67.
<Appliance IP> host 208.67.
extended deny udp host <Appliance IP> host 208.67.
extended deny tcp host <Appliance IP> host 208.67.
extended permit udp any any eq domain
extended permit tcp any any eq domain

220.220
220.220
222.222
222.222

extended deny udp host
extended deny tcp host

€q
€q
€q
€q

domain
domain
domain
domain

For VA 2.2.0, please also add our 3rd and 4th resolver I Ps which are al so enabl ed for encrypt

IP> host 208.67.
IP> host 208.67.
IP> host 208.67.
IP> host 208.67.

220.222
220.222
222.220
222.220

domain
domain
domain
domain

<Appliance
<Appliance
<Appliance
<Appliance

extended deny udp host
extended deny tcp host
extended deny udp host
extended deny tcp host

access-1ist dns_inspect
access-1ist dns_inspect
access-1ist dns_inspect
access-1ist dns_inspect

€q
€q
€q
€q

. Elimine la politica de inspeccion de DNS actual en el ASA. Por ejemplo:

ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# no inspect dns

. Cree un mapa de clase que coincida con la ACL creada en el Paso #1:

class-map dns_inspect_cmap
match access-1list dns_inspect

. Configure un policy-map bajo global_policy. Debe coincidir con el mapa de clase
creado en el paso #3. Active la inspeccion de DNS.
policy-map global_policy

class dns_inspect_cmap
inspect dns

. Una vez habilitada, puede verificar que el trafico esta alcanzando las exclusiones
ejecutando:

sh access-Tist dns_inspect

Excepciones de inspeccidon de paquetes - Interfaz ASDM

1. Deshabilite primero cualquier inspeccion de paquetes DNS si corresponde. Esto se
hace en Configuration > Firewall > Service Policy Rules.
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2. En el ejemplo, la inspeccion de DNS se habilita en la clase de politica global e

'inspection_default'. Resaltela y haga clic en Edit. En la nueva ventana, desmarque la,
Traffic Classification | Default Inspections Rule Actions |
Pratacol Inspection | ASA FirePOWER Inspection | Connection Settings | QoS | MetFlow | User Statistics | Cluster |

I~ Select all inspection rules

I~ CTIQRE 1=
I~ Cloud Web Security Col
|~ DCERPC

I biig e
[V ESMTR Configure...
v FTP Configure...
[V H.323H.225 Configure. ..

[V H.323RAS Configure. ..

[~ HTTP Configure

[V 1ChP. —
I~ 1CHP Error

I~ 1s

mm Configure.

[ 1P-Options Configure...

I™ IPSec-Pass-Thru e
I~ 1Pvé

I~ use

OK I Cancel Help

casilla de 'DNS' en la ficha "Accion de regla".

3. Ahora puede volver a configurar la inspeccion de DNS, esta vez con exenciones de
trafico adicionales. Haga clic en Add > Add Service Policy Rule...
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4. Seleccione "Global - Se aplica a todas las interfaces" y haga clic en Next (también
puede aplicar esto a una interfaz especifica si lo desea).

a__'a_at Add Service Policy Rule Wizard - Service Policy

Adding a new service policy rule requires three steps:

Step 1@ Configure a service policy.

Step 2: Configure the traffic classification criteria for the service policy rule.
Step 3: Configure actions on the traffic classified by the service policy rule,

Create a Service Policy and Apply To:

Only one service policy can be configured per interface or at global level, IF a service policy already exists, then you can add a new rule into the existing
service policy, Otherwise, you can create a new service policy.

Ii-';\i._la': - (create new service policy) +

Policy hame; |inside-palicy

DEscripEian; I
I~ Drop andlog unsupported IPv6 to IPvE kraffic

(+ Global - applies to all intetfaces

Paolicy Name: |._1Ir.h.=,|_pr.'i",'

Description: |

[~ Drop and log unsupported IPvé to IPv6 traffic

*Only one service policy is allowed. Existing service policy names cannot be changed.

< Back | Next = I Cancel | Help I

5. Asigne un nombre al mapa de clase (por ejemplo, 'dns-cmap') y active la opcion
"Direccion IP de origen y destino (utiliza ACL)". Haga clic en Next (Siguiente).



f# Add Service Policy Rule Wizard - Traffic Classification Criteria

(¢ Create a new traffic class: ]dns—crnap

Description {optional): ]

Traffic Match Criteria
[ Default Inspection Traffic

I~ Tunnel Group

[~ TCP or UDP Destination Port
[~ RTP Range

[~ IP DiffServ CodePaints {DSCP}
[~ 1P Precederce
[~ Any traffic

(" Add rule to existing traffic class:

Rule can be added to an existing class map if that class map uses access control list (ACL) as its traffic match criterion,

" Use an existing traffic class: |test v

(™ Use class-default as the traffic class.

If traffic does not match a existing traffic class, then it will match the class-default traffic class, Class-default can be used in catch all situation.

< Back. | Next = | Cancel | Help |

6. Comience por configurar el trafico que no desea que se inspeccione mediante la
accion "No coincidir".
Para Source, puede utilizar la opcidn 'any' para eximir todo el trafico destinado a los
servidores DNS de Umbrella. También puede crear aqui una definicion de objeto de
red para eximir unicamente la direccion IP especifica del dispositivo virtual.



= Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: ¢ Match % Do not match

Source Criteria

Source: |anv

User: I

A|5(5

Security Group: |

Destination Criteria

Destination: |

Security Group: |

Led Lef L

Service: fin]

Description:

Mare Options

< Back I exk > | Cancel I Help |

7. Haga clic en ... en el campo Destino. En la siguiente ventana, haga clic en Add >
Network Object y cree un objeto con la direccion IP '208.67.222.222'. Repita este paso
para crear un objeto con la direccion IP '208.67.220.220'.




f= Browse Destination

o Add

A

@ Edt [ Delete ‘ @ Where Used € Not Used

|58 Metwork Object. .. | Filter|Clear

,LsE; Metwork Object Group... |

Metmask | Description | Object AT Add... |
- Metwork Objects -
.@ any

@ any4

@ any6

= Cisco,com dl.cisco.com

B DNs1 172.18.108.34

[ DNS1-Nat 14.38.118.252

[ DNS2  172.18,108.43

E!. DNS2-Nat 14.38.118.253

LB AMC 14.36.118.90 —

B Hitesh  14.38.118.111

. Inside-Net 14,36.118.0 255,255.255.0 office (F)

- @ inside-n... 14,36.0.0 255.255.0.0

Q jvoungt... 14.36.118,198

. @ jyoungt... 172.18,124.30

H kklous-i... 1.1.1.1

.o office-n... 172,18,254.0 255,255.255.0

[ Open_... 208.67.220.220

- Outside. ., 14,38.118,0 255,255.255.0 office (P)

@ outside... 14.38.118.0 255,255.255.0 =

Selected Destination

Destination -= | I

= Edit Network Object

Mame: |Dpen_D MS1
Tvpe: IH-:st LI
IP Yersion: + IPvd4 O IPv6

IP Address: IEUS.S?.ZZD.EEU

Description: |

Ok Cancel l Help |




8. Agregue ambos objetos de red Umbrella al campo Destination y haga clic en OK.

& Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: { Match % Do not match

Source Criteria

Source: ]any |
User: | _l
Security Group: I _l
Destination Criteria

Destination:  [Open_DNS1 =
Security Group: | J
Service: Iip _l
Description:

Mare Options

< Back | Next = I Cancel I Help |

9. En la siguiente ventana, marque la casilla de 'DNS' y haga clic en Finish.



= Add Service Policy Rule Wizard - Rule Actions

Protocal Inspection | 454 FirePOWER. Inspection | Connection Settings | QoS | MetFlow | User Statistics | Cluster |

[~ CTIOBE =
[~ Cloud Web Security
[~ DCERPC Configure, ..

v DhS Configure...

[~ ESMTP Configure, .

[~ FTP Configute: .,
[T H.323H.225
[~ H.323RAS

[ HTTP
[~ 1cMP
|~ ICMP Error —
[T 1s

[~ m

|~ IP-Options

[~ IPSec-Pass-Thru

[~ 1Pve
[~ Lsp
[~ Mmp

— L]
™~ sa=rm~rm F ol A -

< Back | Finish | Cancel | Help |

10. ASA ahora muestra la nueva politica global para 'dns-cmap'. Ahora necesita configurar
el trafico restante que inspecciona el ASA. Esto se hace haciendo clic con el boton
derecho del ratén en 'dns-cmap' y seleccionando la opcion "Insertar después..." que

crea una nueva regla.
®add - ek [Joete| $ & | & ® | QFind EDiagram 7 Padet Trace

Traffic Classification .
Rule Actions
hame | # [|Enabled | Match | Source | SrcSecwity Group | Destination |  Dst Security Group | Service Time
= Global; Policy: global_policy
inspection_de... G Makch @@ any &P any @ default-inspec... @, Inspect ESMTP
Q, Inspect FTP
(13 more inspect actions)
sfr-cmap 1 W CEymacch &) 14,36.118.101 @ any 1t hittps
2 W CBmMatch &) 14.36.118.101 @ any T hittp
3 W CfyMabch B, 14.36.118.205 @ any T bep
4 ¥ CEymatch @@ any e https

Add Service Palicy Rule...
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Edit...

Delete
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Paste After. .,

Packet Trace...

[ ¢

Rule Table Settings...

11. En la primera ventana, haga clic en Next y, a continuacién, marque el botén de opcion
"Add rule to existing traffic class:" (Agregar regla a clase de trafico existente). -
Seleccione 'dns-cmap' en el menu desplegable y, a continuacion, haga clic en Next.



12. Deje la accion como 'Coincidir'. Elija el origen, el destino y el servicio del trafico que
esta sujeto a la inspeccion de DNS. Aqui, por ejemplo, coincidimos el trafico de
cualquier cliente que va a cualquier servidor DNS TCP o UDP. Haga clic en Next

& Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: (* Match (" Do not match

Source Criteria

Source: Iany

User: I

Lol 1

Security Group: |

Destination Criteria

Destination: |any

Securiby Group: I

L L 1]

Service:

Description:

IMare Options ¥

< Back ] Mext = I Cancel | Help I

(Siguiente).

13. Deje la opcion 'DNS' marcada y haga clic en Finish.
14. Haga clic en Apply en la parte inferior de la ventana.



add - EEdt [Joeete 4 & % B3 0 - | QFind FdDiagram o7 Packet Trace

Traffic Classification
Rule Actions [
Name | # [Ensbled [ match | Source | SrcSecwity Group | Destination [ DstSecuityGroup | Service | Tme |
[=] Global; Policy: global_paolicy
inspection_de... B5yMatch @ any @ any Q, default-inspec... Q, Inspect ESMTP
Q, Inspect FTP
(13 more inspect actions)
sfr-cmap 1 ¥V  [Eymatch ) 14.36.118.101 @ any T https
2 v [y Makch 2| 14.36.118.101 @ any e htkp
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2 ¥ [EyMakch @ any
< | o]

Apply Resat

Mas informacion

Si prefiere inhabilitar DNScrypt en lugar de configurar las exenciones de ASA, comuniquese con
el soporte técnico de Umbrella.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



