Configurar accion de regla de advertencia
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Conclusién

Introducciodn

Este documento describe una comprension completa de la funcidn de accion de regla de
advertencia, su configuracion y las restricciones asociadas dentro de Cisco Umbrella.

Overview

Cuando un usuario intenta acceder a un sitio web clasificado en la categoria de advertencia de
Cisco Umbrella, se encuentra con una pagina de advertencia. Para continuar, los usuarios deben
hacer clic en la pagina Advertir.
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Duracion del acceso

Al hacer clic a través de la pagina de advertencia, se concede acceso al destino solicitado por una
duracion limitada de una hora. Transcurrido este periodo, vuelve a aparecer la pagina Advertir,
que requiere que los usuarios vuelvan a hacer clic en ella para continuar accediendo.

Descripcion general del informe de actividad

Las interacciones de pagina de advertencia se registran en los informes de actividad de Umbrella,
lo que proporciona a los administradores informacion sobre las interacciones de los usuarios y las
advertencias activadas por la funcidn de accion de regla de advertencia.
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Restricciones de lista de destino

Al activar la funcion de pagina Advertir, se restringe el acceso a las listas de destino. Los usuarios
no pueden seleccionar la opcion Lista de destino para los sitios web categorizados en Advertir.

Habilitacion de la Inspeccion HTTPS

Para aplicar la funcién de pagina de advertencia de forma eficaz, la inspeccién de HTTPS debe
estar habilitada en Cisco Umbrella. La inspeccion de HTTPS descifra e inspecciona el trafico
HTTPS, lo que permite a Umbrella aplicar paginas de advertencia para las conexiones cifradas.

HTTPS Inspection

Creacidon de una pagina de advertencia personalizada

Los administradores tienen la opcion de crear una pagina de advertencias personalizada con



mensajes personalizados. Esta pagina de advertencias personalizada se puede seleccionar al
agregar reglas a un conjunto de reglas, lo que proporciona a los usuarios una experiencia de
advertencia personalizada.

Para obtener instrucciones detalladas sobre la creacion de una pagina de advertencias
personalizada y mas informacion sobre la configuracion de acciones de reglas de advertencias,
consulte la documentacion oficial: Crear pagina de advertencia personalizada.

Nota: Cualquier excepcion de la lista de descifrado selectivo afecta a la capacidad del
proxy para aplicar ciertas politicas y funciones, la pagina de advertencias es una de ellas.

Conclusion

Comprender la configuracion de accién de la regla de advertencia y las restricciones asociadas es
esencial para implementar politicas de seguridad eficaces en Cisco Umbrella. Al aprovechar las
paginas de advertencia y la inspeccion HTTPS, las organizaciones pueden mejorar su condicion
en materia de seguridad y garantizar experiencias de navegacion seguras para los usuarios.


https://docs.umbrella.com/umbrella-user-guide/docs/create-custom-warn-page

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



