Verificar la direccion IP de DNS de salida
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Introduccion

Este documento describe coémo identificar la direccion IP de salida utilizada por los servidores
DNS en su red. Puede utilizar esta informacion para asegurarse de que las redes de su empresa
estan totalmente protegidas.

Cisco Umbrella aplica politicas de seguridad basadas en la direccion IP desde la que se originan
las solicitudes DNS de esa red. Si esta direccion IP no esta registrada o mantenida correctamente
en nuestra base de datos, su red no vera todas las ventajas de seguridad de Umbrella.

Verificacion de la direccion IP de DNS de salida

Lo primero que debe confirmar es que ha registrado la direccion IP publica de su red en el panel
de Umbrella. Puede encontrar informacién sobre cémo agregar su direccién IP publica al panel de
Umbrella aqui: https://docs.umbrella.com/deployment-umbrella/docs/protect-your-network

Lo segundo que debe confirmar es que los reenviadores de sus servidores DNS internos estan
configurados para utilizar Umbrella. Tenemos una guia general a su disposicidn que describe los
pasos:

https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco

Ahora que ha agregado su direccion IP publica y ha sefialado su DNS, debe confirmar que su
direccion IP nos informa correctamente y coincide con lo que ha registrado en el panel. La
direccién IP de salida (publica) se utiliza para identificarle y aplicar la configuracion del panel a su
cuenta.

Para verificar su direccion IP de salida, debe ejecutar una consulta de depuracion.

Comprobacion mediante el simbolo del sistema de Windows

1. Para abrir el simbolo del sistema, vaya al menu Inicio de Windows, seleccione "ejecutar" e
introduzca cmd.exe.
2. Se abre la ventana del simbolo del sistema.


https://docs.umbrella.com/deployment-umbrella/docs/protect-your-network
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco

3. Escriba este comando en la ventana:

nslookup -type=txt debug.opendns.com

El resultado es similar al siguiente:

Results for: nslookup -timeout=10 -type=txt debug.opendns.com.
stdout:

Server: exampledcl.local

Address: 192.168.1.1
debug.opendns.com text
"server m5.nyc"
debug.opendns.com text =

"flags 20 0 1040 59F9000380000000000"
debug.opendns.com text =

"originid 123456"

debug.opendns.com text =

"orgid 789100"

debug.opendns.com text =

"actype 0"

debug.opendns.com text =

"bundle 543215"

debug.opendns.com text =

"source 146.138.21.85:60965"

Verificacion a través de Mac OSX Terminal

1. Para abrir el terminal en el Mac, vaya a la parte superior derecha del Mac y seleccione el
icono de lupa.

2. Aparecera un campo de busqueda. Ingrese 'terminal' y seleccione el programa.

3. Se abrira la ventana Terminal.

4. Escriba este comando en la ventana:

/usr/bin/dig +time=10 debug.opendns.com txt

El resultado es similar al siguiente:

debug.opendns.com.
debug.opendns.com.
debug.opendns.com.
debug.opendns.com.
debug.opendns.com.
debug.opendns.com.

IN TXT "server m5.nyc"

IN TXT "flags 20 0 1040 59F9000380000000000"
IN TXT "originid 1234567"

IN TXT "orgid 789100"

IN TXT "actype 0"

IN TXT "bundle 543215"
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debug.opendns.com. 0 IN TXT "source 146.138.21.85:60965"

Interpretacion de la consulta de depuracion

La consulta de depuraciéon proporciona informacion de compatibilidad para identificar la
configuracion especifica que se aplica a la red, pero también proporciona informacion relevante
sobre la conexién, como a qué Data Center se envian las solicitudes, la direccion interna del
servidor DNS que envia la solicitud y la direccion IP de la red que realizé la consulta.

Estamos interesados en lo que la IP de salida aparece como en los resultados. En estos
ejemplos, vemos el resultado como "source 146.138.21.85:60965". Esto nos indica que la
direccién IP de salida del servidor DNS que realizé la solicitud era 146.138.21.85, que debe
coincidir con la direccion IP que ha registrado en el panel de Umbrella. Si la direccion no coincide,
debe registrar la direccion IP correcta en el panel para asegurarse de que obtiene todas las
ventajas de seguridad de Umbrella y de que se aplican los parametros.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



