Resolucion de problemas de paquetes y
capturas de DNS en Umbrella Roaming Client
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Introduccion

Este documento describe como capturar consultas DNS salientes. El cliente de roaming de
Umbrella no tiene actualmente un método para capturar todas las consultas de DNS saliente que
realiza. Si necesita capturar DNS, puede utilizar una de estas herramientas.

WireShark - Windows y MacOS admiten la captura de loopback

Wireshark le permite capturar paquetes enviados a la interfaz de loopback local (127.0.0.1), lo
que le permite ver las solicitudes DNS enviadas al cliente de roaming de Umbrella, ya sean
cifradas o no.

Capturar en todas las interfaces de red activas, especialmente cuando la resolucién de DNS local
es un factor
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Sélo DNS

Si solo desea ver las solicitudes DNS.



Filter: ‘dns

DNS + HTTP

Si s6lo desea consultar la solicitud de DNS y HTTP.

Filter: ‘dns or http

Filtrar busquedas de depuracion (sondeos)

Si no esta probando explicitamente la comprobacién de problemas relacionados con sondeos o
problemas con debug.opendns.com, puede filtrar debug.opendns.com escribiendo esto en la
barra de filtros:

Filter: |dns && not dns contains debug.opendns.com

Para obtener mas informacion sobre como aprovechar el potencial de Wireshark, consulte estos
recursos:

» http://packetlife.net/mediallibrary/13/Wireshark Display Filters.pdf
» http://wiki.wireshark.org/DisplayFilters

DNSQuerySniffer (Windows)

DNSQuery Sniffer es un sabueso de red solo DNS para Windows que monitorea y muestra
toneladas de datos utiles. A diferencia de Wireshark o Rawcap, solo se utiliza para DNS y es
mucho mas facil examinar y extraer informacion relevante. Sin embargo, no cuenta con las
potentes herramientas de filtrado de Wireshark.

Se trata de una herramienta ligera y facil de usar. Una gran ventaja de usar esto es que puede
oler paquetes mientras el servicio de cliente de roaming de Umbrella esta inhabilitado, iniciar la
captura y, de repente, esta viendo cada consulta DNS que el cliente de roaming de Umbrella
envia desde el momento en que comienza, en lugar de iniciar una captura después de que el
cliente de roaming de Umbrella ya haya comenzado.

Existen dos métodos de captura:

» Método uno: si selecciona la interfaz de red normal, solo se muestran las consultas que se
encuentran en la lista Dominios internos o que no pasaron especificamente a través de
dnscryptproxy.


http://packetlife.net/media/library/13/Wireshark_Display_Filters.pdf
http://wiki.wireshark.org/DisplayFilters
http://www.nirsoft.net/utils/dns_query_sniffer.html

Capture Options u

Capture kMethod
@ Raw Sockets [WwWindows 2000/=P)

() wWinPzap Packet Capture Driver
MHetwark, Maonitar Driser

Metwork Monitar Driver 3%

Select network. adapter:

IP Addrezs Adapter M ame

0.0.0.0 Juniper Metwork, Connect Yirtual Adapter
10.1711.0 246 IntellR] PROATO00 MT Metwark, Connection

127.0.01 Loopback Interface

Promiscuouz Mode

Automatically add DMSQuemSniffer to Windows firewall on capture start and remove it when
capture iz stopped [T hiz option iz needed for 'R aw Sockets’ method)

[ Ok, ] [ Cancel

Estas columnas aparecen en el extremo derecho de la captura y hay que desplazarse un
poco.



Source Address Destination Address

10.111.0.246 8.8.8.8
10.111.0.246 8588
10.111.0.246 8588
10.111.0.245 8.5.8.8
10.111.0.246 8588
10.111.0.246 8588
10.111.0.246 8.5.8.8
10.111.0.246 8588

10.111.0.246 5.5.8.8
11111 N 4R RRRA

» Método dos: si selecciona la interfaz Loopback, se muestran todas las consultas DNS que
se envian a través de dnscryptproxy, pero no se muestra la direccion IP de destino
verdadera para los dominios de la lista de dominios internos; sin embargo, se muestran la
consulta y la respuesta.
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‘@ RAaw Sockets [Windows 2000/%P)

O WinPeap Packet Capture Dirver
Metwark Mornitor Dirves
1 Metwork Monitor Divveer 3.2

Select network. adapter:

IF Address Adapter Name

0.00.0 Juniper Metwork Connect Virtual Adapter
1011117 Irtel(R] PRO/1000 MT Metwork Connection

Loopback Interface

] Promézcuous Mods

mmmnuquwumwmanmmammnmtm
caphure is stopped [This opbion is needed for 'Faw Sockets’ method)

Ok, Cancel

Estas columnas aparecen en el extremo derecho de la captura y hay que desplazarse un
poco.



Source Address

127001
127001
127001
127001
127001
127001
1270041
127001

127001
1270n0n1

Los resultados son los siguientes:

Destination Address

127001
127.001
127001
127001
127001
127001
127001
127001

127.001
127n0n1

'8 DNSQuerySniffer
File Edit View Options
FOHQFAA
Host Name
& debug.cpendns.com
@ www.google.com
@ wpad.localdomain
@ www.opendns.com
& cdn.optimizely.com
@ maps.google.com
@ d295hzzivaokdk.cloudfront.net
@ cdn.bizible.com
@ www.googleadservices.com
W ssl.gstatic.com
) 42265385.log.optimizely.com
i stats.g.doubleclick.net
J maps.gstatic.com
D cdn.mupnl.com

Help

[ Ques]

Por... Re.. Request Time

55605 BAAD TEXT 12/5/2014 6:17:28 PM635
50784 9039 A 12/5/2014 6:17:29 PMS58
49328 FET1 A 12/5/2014 6:17:29 PM965
53120 9FE A 12/5/2014 6:17:30 PM.296
60810 1E63 A 12/5/2014 6:17:31 PM.175
56353 4FD5 A 12/5/2014 6:17:31 PM.1E3
53818 313C A 12/5/2014 6:17:31 PM.1E3
61546 ODEC A 12/5/2014 6:17:31 PM.186
52186 4B8T A 12/5/2014 6:17:31 PM.193
61851 6B2A A 12/5/2014 6:17:31 PM.564
50851 DADC A 12/5/2014 6:17:31 PM.740
49600 2CAA A 12/5/2014 6:17:32 PM.188
52576 E9D7 A 12/5/2014 6:17:32 PM.197
55587 51DC A 12/5/2014 6:17:32 PM.245

Vista de una busqueda individual:

Response Time

12/5/2014 6:17:28 PM.649
12/5/2014 6:17:29 PM963
12/5/2014 6:17:29 PMS6T
12/5/2014 6:17:30 PM.302
12/5/2014 6:17:31 PM.182
12/5/2014 6:17:31 PM.188
12/5/2014 6:17:31 PM.195
12/5/2014 6:17:31 PM.192
12/5/2014 6:17:31 PM.200
12/5/2014 6:17:31 PM.5T1
12/5/2014 6:17:31 PM.T49
12/5/2014 6:17:32 PM.194
12/5/2014 6:17:32 PM.206
12/5/2014 6:17:32 PM.253

13ms
5ms
2ms
6 ms
6 ms
Sms
11 ms
5ms
Tms
6ms
8ms
S5ms
9 ms
B ms

E=8 Eo8 ===
Response... Records Count A -
Ok 14
Ok 5 74.125.239.147 74.125.239.146 T4.125.239.144 T4125.239.145 T4 _
Mame Ermor 0 1
Ok | 67.21592.718
Ok 2 7221918
Ok 11 74125239142 74125239128 74125239133 74125239136 T4
Ok ] 54.239.132.147 54.230.116.53 54.230.116.239 54.230.117.152 54.
Ok 2 1221818
Ok 4 74125.239.153 74.125.235.141 74125239154
Ok 4 74.125.239.143 74125235159 74125239151 74.125.239.152
Ok 9 107.20.215.3 5424399177 184.73172.240 174120.203102 542
Ok 5 74125129154 74125129157 74125129156 74.125.129.155
Ok 4 74125239150 74125239151 74125239152 74125230143
Ok 2 233658103




| Properties

Host Name:
Port Number:
Query 1D:
Request Type:

Request Time:

Response Time:

Duration:

Response Code:

Records Count:
A

CNAME:

AAAA;

NS:

M

o0A:

PTR:

SRY:

Source Address:

Destination Address:

IP Country:

d295hzzivaokdk.cloudfront.net

hH8818
373C
A

12542014 6:17:31 PM.183
121512014 6:17:31 PM.195

11 ms
Ok
8

54.239.132.147 54.230.116.53 54.230.116.239

192.168.118.128
192.168.118.2




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



