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Introduccion

Este documento describe el proceso para actualizar Cisco Secure Email and Web Manager
(SMA).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- SMA fisico o virtual instalado

- Licencia activada o instalada

- Cliente Secure Shell (SSH)

. Alcance de Internet para el dispositivo SMA

- Se ha completado el asistente de configuracion

- Acceso administrativo al SMA

- Verifique las notas de la version para encontrar la trayectoria de actualizacion

- Revisar la matriz de compatibilidad de Cisco Secure Email (SEG) y Secure Web Appliances
(SWA)

- Compruebe las notas de la versidn para encontrar las ultimas caracteristicas y defectos de su
version de destino

- Compruebe si hay requisitos previos adicionales en las notas de la version

Componentes Utilizados


https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-release-notes-list.html

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

SMA se ofrece con la version menos compatible. Uno de los primeros pasos que se deben
realizar una vez instalado el dispositivo es hacer que se actualice a la version correcta que se
ajuste a su entorno. Este documento describe los pasos necesarios para llevar el dispositivo a la
version de destino.

Pasos importantes antes de la actualizacién del dispositivo

1. Tome medidas para evitar o minimizar la pérdida de datos: Asegurese de que el nuevo
dispositivo tenga suficiente capacidad de disco y las asignaciones de tamafio igual o mayor
para cada tipo de datos que se va a transferir.Si ha recibido alertas de espacio en disco,
resuelva cualquier problema de espacio en disco antes de la actualizacion.

2. Guarde el archivo de configuracion XML fuera del dispositivo. Consulte las advertencias en
Guardar y exportar el archivo de configuracion actual. Si el dispositivo vuelve a la version de
actualizacion previa por cualquier motivo, este archivo es necesario.

3. Si la funcidn Lista de seguridad/lista de bloqueo esta activada, exporte la lista fuera del
dispositivo. Haga clic en Dispositivo de administracién > Administracion del sistema >
Archivo de configuracién y desplacese hacia abajo.

4. Suspender los agentes de escucha a través del comando suspendlistener si se utiliza la
actualizacion de CLI. Si realiza la actualizacién desde la GUI, la suspensién del listener se
produce automaticamente.

5. Dibuje la cola de correo y la cola de entrega.

6. Verifique que los parametros de actualizacién estén configurados como desee. Vea
Configuracion de la Actualizacién y de la Actualizacion de Servicio.

Proceso de actualizacién a través de WUI

Revise las secciones Requisitos previos y Pasos importantes antes de la actualizacion del
dispositivo y siga estos pasos para actualizar de la version actual a la version de destino:

1. Inicie sesion en la interfaz de usuario web (WUI) de SMA mediante las credenciales de
administrador.

2. En la ficha del menu principal, elija Administracién del sistema y luego haga clic en
Actualizacion del sistema como se muestra en esta imagen.


/content/en/us/td/docs/security/security_management/sma/sma14-2/user_guide/b_sma_admin_guide_14_2/b_NGSMA_Admin_Guide_chapter_01011.html#con_1055956
/content/en/us/td/docs/security/security_management/sma/sma14-2/user_guide/b_sma_admin_guide_14_2/b_NGSMA_Admin_Guide_chapter_01011.html#con_1396677
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Figura 1: Actualizacion del sistema

3. Haga clic en Opciones de actualizacién como se muestra en esta imagen.
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Figura 2: Seleccionar opciones de actualizacion

4. En la configuracion Mostrada, seleccione Descargar e instalar o Descargar sélo como se
muestra en esta imagen.

Upgrade opticna
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Figura 3: Seleccione descargar e instalar o descargar solamente

5. En la lista de imagenes de actualizacion disponibles, seleccione la version de destino como se
muestra en la imagen.

MogEd Syl Upgrades Aepuilng & rebool of iine Sysleim AMer Dhe upgvadd B appiied, Chviges madid E0 poow Syslem's
configuralion behween B e the wpgrade downlasd i compheied and bhe fyehem it rebooted will nol be caved

Since wersian 12.0, the Next Generation porta of your sopliance by default wses Asyno0S APT HTTRFHTTRS pants
(SOE0 G4 T} and tralblaner HTTPS port (4451 ). You cavn con'igune the HTTES (4431 port weing the tralvarencontio
coirwmand & bhe CLI Made sure that bhe configured HTTPS port is opened o0 Bhe fresal and ensure bhal pour DNS cenar
CAR FERalve Ding Rafinavag Pl vodl RaeaiTed e Seceilad th ASsiande

List of availabde upgrade images fles at upgrade serser:
Agync0S 14.2.0 build 203 upgrade For Management, J022-05:26 i5 & relisse available as General Deployment,
Agyno0S 14.1.0 build 280 upgrade For Management, 2022-03-17, & a release svailable 35 Mantenancs Deployrsnt.
Asyno0S 14.1.0 build 339 upgrade For Management, 2022-00-17 Is a release availeble a5 Hainbenance Deployment.

Figura 4: Seleccionar version de destino

6. Seleccione un método para guardar una copia de seguridad para su configuracion en la
seccion Preparacién de actualizacién como se muestra en esta imagen.
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Figura 5: Opciones de copia de seguridad de la configuracion

7. Haga clic en Continuar.



8. Una barra de progreso muestra el proceso de actualizacion o descarga. Puede cerrar la pagina
y volver a ella después de que se complete la actualizacion.

System Upgrade
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Figura 6: Barra de estado de progreso de actualizacion

Nota: Si tiene proxies upstream, asegurese de configurar los parametros de proxy en
Administracion del sistema > Configuracion de actualizacién y actualizacion.

Proceso de actualizacion a través de CLI

Revise las secciones Requisitos previos y Pasos importantes antes de la actualizacién del
dispositivo y siga estos pasos para actualizar de la version actual a la version de destino:

1. Acceda a la interfaz de linea de comandos (CLI) de SMA a través del cliente SSH.

2. Escriba el comando upgrade.

3. Algunas versiones ofrecen las opciones (de lo contrario, vaya al paso 5):
DESCARGAR: Descarga la version, y puede volver por los pasos (1-3) y seleccionar
INSTALL para instalar la version.

DESCARGAR INSTALACION: Descarga e instala la version en el mismo paso.
INSTALAR: Instala la version si se ha descargado antes (Esta opcidn esta disponible si la
version se ha descargado antes).

ESTADO: Muestra el estado de la descarga si la opcion DESCARGAR se selecciond
previamente.

. Seleccione la opcion adecuada en funcidn del estado actual de la actualizacion.

. Seleccione la version de destino.

. Presione Enter Key para iniciar el proceso de upgrade.

. Después de que se complete la actualizacion, se requiere un reinicio para aplicar la
actualizacion.

~N o oA

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

Una vez finalizada la actualizacion y el reinicio. Utilice la versién del comando CLI para verificar
qgue el sistema se encuentra ahora en la version de destino correcta.

Troubleshoot

Esta seccidn proporciona la informacion que puede utilizar para resolver problemas de su



configuracion.

La actualizacion puede fallar por varias razones; la mayoria de estos problemas estan
relacionados con la conectividad de red o con caidas en el momento del proceso de actualizacion.

No se pueden alcanzar los servidores de actualizacion

SVA _CLI > upgrade

Choose the operation you want to perform

- DOMLOADI NSTALL - Downl oads and installs the upgrade i nage (needs reboot).

- DOMLOAD - Downl oads the upgrade image.

[1> downl oad

Upgr ades avai |l abl e.

1. AsyncCS 14.1.0 build 239 upgrade For Managenent, 2022-01-17 is a rel ease avail able as
Mai nt enance Depl oynent .

2. AsyncCS 14.1.0 build 250 upgrade For Managenment, 2022-03-17, is a release available as
Mai nt enance Depl oynent .

3. AsyncCS 14.2.0 build 203 upgrade For Managenent, 2022-05-26 is a release avail able as Genera
Depl oyment .

[3]>3

Downl oad error: http://updates.ironport.com asyncos/zeus-14-2-0-203/hints/default/1
El mensaje de error se debe a que no se pudo alcanzar los servidores de actualizaciéon

Verifique que el dispositivo SMA tenga la resolucion correcta para los servidores de actualizacion,
para ver pasos detallados, revise este articulo.

Nota: Intente actualizar desde la WUI si falla la CLI o se agota el tiempo de espera de la
sesion SSH.

Nota: Los firewalls deben permitir que las conexiones inactivas permanezcan activas,
especialmente para el proceso de actualizacion.

Informacion Relacionada

- Notas de la versién de WSA AsyncOS

- Proceso de actualizacién para un dispositivo web seguro

- Procedimiento de Upgrade y Troubleshooting de AsyncOS ESA

- Matriz de compatibilidad para Cisco Secure Email and Web Manager
- Actualizaciones y comprobacion de conectividad

- Soporte Técnico y Documentacién - Cisco Systems



http://updates.ironport.com/asyncos/zeus-14-2-0-203/hints/default/1
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/117854-technote-esa-00.html
https://www.cisco.com/c/es_mx/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/217911-upgrade-process-for-secure-web-appliance.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118547-technote-esa-00.html
/content/dam/en/us/td/docs/security/security_management/sma/sma_all/SMA-ESA-WSA_Compatibility.pdf
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance/118491-technote-cs-00.html
http://www.cisco.com/cisco/web/support/index.html
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