Bloguear el acceso a las cuentas de consumo de
Google en el SWA
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Introducciodn

En este documento se describe el proceso de bloqueo del acceso a Google Workspace o a las
cuentas de usuario de Google en Secure Web Appliance (SWA).

Prerequisites

Requirements

Cisco recomienda conocer estos temas:
» Acceso a la interfaz grafica de usuario (GUI) de SWA

* Acceso administrativo al SWA.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Paso 1.1. Desde la GUI, navegue hasta Web Security
Manager y elija Custom y External URL Categories.

Paso 1.2. Haga clic en Agregar categoria para crear una
nueva Categoria de URL personalizado.

Paso 1.3. Introduzca Name para la nueva categoria.

Paso 1.4. Defina estas URL en la seccion Sitios:

.google.com

Paso 1.5. Ejecute los cambios.

Paso 1 Crear una Categoria de URL Custom and External URL Categories: Edit Category
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Imagen - Categoria de URL personalizado
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Consejo: Para obtener mas informacion sobre como
configurar categorias de URL personalizadas, visite:
Configure categorias de URL personalizadas en el
dispositivo web seguro.

. i, Paso 2.1. Desde la GUI, navegue hastaAdministrador de
Paso 2.Descifrar el trafico. seguridad web y elijaPoliticas de descifrado.



https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

Paso 2.2. Haga clic en Add Policy.

Paso 2.3. EnterName para la nueva politica.

Decryption Policy: Google sccount peceii
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Paso 2.4. Seleccione el perfil de identificacion al que
necesita aplicar esta politica.

Je

Consejo: Si ha omitido las Autenticaciones para
URL de Microsoft y esta configurando esta directiva
para Todos los usuarios, elija: Todos los perfiles de
identificacién > Todos los usuarios.

Paso 2.5. En la seccién Definicién de miembro de politica,
haga clic en los enlaces URL Categorias para agregar la
categoria de URL personalizado.

Paso 2.6.Seleccione la categoria de URL que se cre6 en el
Paso 1.

Paso 2.7.Haga clic en Enviar.
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Imagen - Configurar politica de descifrado

Paso 2.8. Pagina InDecryption Policies, haga clic en el
enlace fromURL Filtering para la nueva politica.
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Imagen - Editar accion de filtrado de URL

Paso 2.9. Elegir descifrar como la accion para categoria de
URL personalizado.

Paso 2.10.Haga clic en Enviar.

Decryption Policies: URL Filbering: Google sccount aconss
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Imagen - Descifrar la categoria de URL personalizado

Paso 3.1.En la GUI, navegue hastaAdministrador de
seguridad web vy elijaPerfiles de reescritura HTTP.

Paso 3.2. Haga clic en Agregar perfil.
Paso 3.3. EnterName para el nuevo perfil.

Paso 3.4. Utilice X-GoogApps-Allowed-Domains para el
firstHeader Name.

Paso 3.5. Para la configuracion Restrict-Access-To-Tenants,
utilice un valor de dominio de la lista de arrendatarios
permitidos, que debe ser una lista separada por comas de

Paso 3.Crear perfil de reescritura de los arrendatarios a los que los usuarios pueden acceder.

HTTP.
Paso 3.9.Haga clic en Enviar.

HTTP ReWrite: Edit Profile

Imagen - Agregar perfil de reescritura HTTP




Paso 4.Crear directiva de acceso.

Paso 4.1. Desde la GUI, navegue hastaAdministrador de
seguridad web y elijaPoliticas de acceso.

Paso 4.2. Haga clic en Add Policy.
Paso 4.3. EnterName para la nueva politica.

Paso 4.4. (Opcional) Seleccione el perfil de identificacion al
que necesita aplicar esta politica.

Paso 4.5.Desde la seccidon Definicidn de miembro de
politica, haga clic en los enlaces URL Categorias para
agregar la categoria de URL personalizado.

Paso 4.6.Seleccione la categoria de URL que se cre6 en el
Paso 1.

Paso 4.7. Haga clic en Enviar.

Access Policy: Google account access
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Imagen - Crear politica de acceso

Paso 4.8.En la pagina Politicas de acceso, asegurese de
que la accion del filtrado de URL esta establecida en
Monitor.

Paso 4.9.Haga clic en el enlace en HTTP ReWrite Profile
para agregar el HTTP Header Profile a esta politica.
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Imagen - Propiedades de directiva de acceso




en el Paso [3].

Access Policies: Edit HTTP Reyr

Paso 4.10. Elija los Perfiles de Reescritura HTTP, creados

Imagen - Agregar perfil de reescritura HTTP

Paso 4.11. Haga clic en Enviar.

Paso 4.12. CommitChanges.

Informes y registros

Registros

Puede agregar campos personalizados a los registros de acceso o a los registros de W3C para

ver el nombre del perfil de reescritura del encabezado HTTP.

Especificador de formato en
registros de acceso

Campo Log (Registro) en
Registros W3C

Descripcién

%]

x-http-rewrite-profile-name

Nombre del perfil de reescritura
del encabezado HTTP.

Puede generar un informe de seguimiento web para ver los informes del trafico por el nombre de

la directiva de acceso.

Siga estos pasos para generar los informes:

Paso 1. En la GUI, seleccionelnformes y elijaSeguimiento web.

Paso 2. Seleccione el rango de tiempo deseado.

Paso 3. Haga clic en el enlace Avanzado para buscar transacciones utilizando criterios

avanzados.

Paso 4. En la seccidn Politica, seleccione Filtrar por Politica y escriba el nombre de la Politica de
Acceso que se cred anteriormente.




Paso 5. Pulse Buscar para revisar el informe.
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Verificacion

Una vez finalizada la configuracion de restriccion de dominio de Google, el usuario sélo podra
acceder a las cuentas que se encuentren en el dominio configurado en el perfil Header Rewrite
del paso 3. Si el usuario intenta acceder a una cuenta en un dominio diferente o, en otra cuenta
personal de Google, el acceso se restringe con este aviso:

Couldn't sign you in

Informacion Relacionada

Definicion de cateqorias de URL personalizadas en WSA

Guia del usuario de AsyncOS 15.2 para Cisco Secure Web Appliance

Configurar certificado de descifrado en dispositivo web sequro

Reescritura del encabezado HTTP de WSA

Bloguear el acceso a cuentas de consumidores (Documentacion de Google)



https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance/216032-define-custom-url-categories-in-wsa.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/wsa-header-rewrite.html
https://knowledge.workspace.google.com/admin/security/block-access-to-consumer-accounts

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



