Configuracion de la autenticacion de Active
Directory en SWA
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Informacion Relacionada

Introducciodn

Este documento describe los pasos para configurar la autenticacion de Active Directory en el
dispositivo web seguro (SWA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* administracién SWA.
* Protocolos basicos de red y proxy.
» Administracion basica de Active Directory.

Cisco recomienda tener instaladas estas herramientas:



» SWA fisico o virtual.

+ Acceso administrativo a la interfaz grafica de usuario (GUI) de SWA.
» Acceso administrativo a Active Directory.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Lista de Verificacion

Antes de conectar SWA a Active Directory, asegurese de que se han completado todas las
comprobaciones necesarias:

+ SWA dispone de un acceso de red adecuado a Active Directory. para obtener mas
informacion, visite: Configure el firewall para el dispositivo web seguro.
* El registro DNS del nombre de host SWA se crea en Active Directory. (CLI > sethostname)

% Nota: En el modo transparente, asegurese de que el nombre de host del dispositivo web
seguro coincida con el nombre de host de redireccion.

* Los registros DNS para las interfaces SWA se crean en Active Directory.

« Compare la hora actual del dispositivo web seguro con la hora del servidor de Active
Directory y asegurese de que la diferencia no supere el valor definido en la configuracion
"Tolerancia maxima para la sincronizacion del reloj del equipo" del servidor de Active
Directory.

» Confirme que dispone de los permisos y la informacion de dominio necesarios para unir el
dispositivo web seguro al dominio de Active Directory que pretende utilizar para la
autenticacion.

- Cree un usuario en el servidor de Active Directory que sea miembro del grupo
Administradores de dominio o Operadores de cuenta.


https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html

- También puede crear un usuario con los permisos minimos necesarios: Restablecer
contrasena, escritura validada en servicePrincipalName, restricciones de cuenta de
escritura, Escribir ANSHostName y Escribir servicePrincipalName. Estos permisos son
suficientes para unir el dispositivo al dominio y garantizar la funcionalidad completa.

+ Asegurese de que SWA puede resolver el FQDN de Active Directory.

Configuracion de Active Directory

Utilice estos pasos para configurar un Proxy upstream en SWA.

Pasos

Detalles

Paso 1. Recopile la
informacion de SWA

Paso 1.1.Desde SWA CLI, ejecute nombredehost para ver el
nombre de host SWA actual.

% Nota: Si desea cambiar el nombre de host actual,
escriba el nuevo nombre de host y presione Enter,
luego ejecute el comando commit para confirmar los
cambios.

Paso 1.2. Desde la GUI de SWA, navegue hasta Red,
seleccione Interfaces, para ver el FQDN de las interfaces. si
desea cambiar el FQDN de las interfaces actuales, haga clic
en Editar configuracién y realice los cambios y luego en
commit.

Paso 1.3.Desde la GUI de SWA, navegue hasta
Administracion del sistema y haga clic en Configuracion de
tiempo, asegurese de que la configuraciéon de NTP sea
correcta.

Paso 1.4. Desde la GUI de SWA, navegue hasta Red,
seleccione DNS y asegurese de que esté definido el servidor
DNS correcto.

p Consejo: Si SWA esta configurado con un servidor
DNS publico y desea definir un servidor DNS diferente
para su dominio de Active Directory, haga clic en Edit
Setting y en la seccion Alternate DNS servers
Overrides (Optional), defina el nombre de dominio de
Active Directory y la direccion IP del servidor DNS y, a
continuacion, envie y confirme los cambios.




Edit DNS

DNS Server Settings

Primary DNS Servers: (@ Use these DNS Servers
Priority () Server IP Address

0 [172.38.200.100 @

Alternate DNS servers Overrides (Optional): Add Row
Domain(s’ DNS Server IP Address(es] a
amojarra.amojarra 10.48.48.17

i.e., example.com, i.e., 10.0.0.3 or 2001:420:80:1::5

example2.com

Imagen - Agregar servidores DNS alternativos

Paso 2. Configure los registros
DNS en Active Directory

Paso 2.1. Conéctese al servidor de Active Directory y
navegue hasta la consola de DNS Manager.

Paso 2.2. Seleccione el nombre de dominio deseado en el
panel izquierdo.

Paso 2.3. En el panel derecho, haga clic con el boton
derecho y elija Nuevo host (A o AAAA)

£, DNS Manager - o x
File Action View Help
e Mmooz HmEa
£ DNS Name Tpe Dats - Timestamp
v oo s
v [ Forward Lookup Zones =
2 md jaragmojarrs | =
) Tchild Reload
2| calo.amojarrs = ) New Host (3 or ABAR)
ciicolocl oomainDnsZones ew Host (A or
KRK.lab —IForestDnsZones New Alias (CNAME)...
Reverse Lookup Zones a2 New Mail Exchanger (MX)...
Trust Points (same as parent folder) Host (&) New Domain 14/04/2026 13:00:00
Conditional Forwarders add Host (&) M. static
[wsab05048022 Host (&) QrRon:s static
] sMa-man Host (8) Other New Records... static
[](same a5 parent foldery Host (4) DNSSEC > 14/04/2026 13:00:00
" addi Host (4) TS , static
(same as parent folder) Host (&) 08/07/2025 10:00:00
T |WIN-CFAZICSRILY Host (&) Refresh static
| DESKTOP-21S73KP Host (&) Export List.. 06/03/2024 09:00:00
rman-SWA-Source Host (2) i N static
MAN-wsa-5396 Host (&) 1w static
[ 1(same as parent foldery Start of Authc Arrange Icons s static
Z (same as parent folder) Name Server Line up lcons static
[F1(same as parent folder) Narne Server e static
Help

Create a new host resource record.

Imagen - Crear un nuevo registro A

Paso 2.4. Defina el registro DNS para el nombre de host
SWA (recopilado en el paso 1.1)

& Precaucion: Si Active Directory se esta conectando al
SWA a través de la interfaz de administracion, defina
la direccion IP de administracion; de lo contrario,
defina la direccién IP correcta del SWA al que Active
Directory tiene acceso (direccion IP de la interfaz P1 o
direccion IP de la interfaz P2)

Paso 2.5. Defina el registro DNS para cada interfaz SWA.




Paso 2.6. (Opcional) Si utiliza High Availability (Alta
disponibilidad), defina un registro DNS para el FQDN de alta
disponibilidad con la direccidon IP virtual definida.

Paso 3. Configuracion del
rango de Active Directory

Paso 3.1. Desde la GUI de SWA, navegue hasta Red,
seleccione Autenticacion.

Paso 3.2. Haga clic en Agregar rango.
Paso 3.3. Defina un nombre de rango.

Paso 3.4. Desde el Tipo de Servidor de Autenticacion y
Esquema(s) Elija Active Directory.

Paso 3.5. De forma predeterminada, SWA utiliza la interfaz
de administracion para conectarse a Active Directory. Si
desea cambiar esta configuracion, haga clic en Set Source
Interface (Establecer interfaz de origen) y elija la interfaz
deseada.

Paso 3.6. Defina el nombre de host o la direccion IP de los
controladores de dominio de Active Directory.

Paso 3.7. Introduzca el nombre de dominio de Active
Directory.

Paso 3.8. (Opcional) Si desea almacenar la cuenta de
equipo en una unidad organizativa (OU) diferente en Active
Directory, defina la ubicacion deseada

Paso 3.9. Haga clic en Unirse al dominio.

Add Realm

Authentication Realm

Reaim Name: [apDs
ros, NTU!

Active Directory Server: | specify up to three Active Directory servers:

- Set Source Interface
’ L Source Interface: | Management
10.48.48.17
@
L hostname or IP address

Active Directory Account: | active Directory Domain: (2

Computer Account (7

Location:  [Computers
(Example: C

*) Enable Trusted Domain Health Check

Join Domain...

Status: Computer account swal$ not yet created.
Imagen - Agregar rango

Paso 3.10. Introduzca el nombre de usuario y la contrasefa
y haga clic en Unirse.




p Sugerencia: no incluya el nombre de dominio con el
nombre de usuario (por ejemplo, introduzca
"SWA_ADMIN" en lugar de "DOMAIN\SWA_ADMIN" o
"SWA_ADMIN@domain").

Add Realm

[ Success — Computer Account swal$ successfully created. ]

| versicaion vt |
Realm Name: [apps
Authentication Server Type and Scheme(s): | Active Directory (Kerberos, NTLMSSP or Basic Authentication)
Active Directory Authentication
Active Directory Server:  gpecify up to three Active Directory servers:

Set Source Interface

Source Interface:  Management v

10.48.48.17

hostname or IP address

Active Directory Account: | Active Directory Domain: (2 raanarra.amnjarra

Computer Account (2

Location: [Computers
(Example: Compi Unit/Department/Servers)

[ Enable Trusted Domain Health Check

Join Domain... |

{ Status: Computer account swal$ has been created]

Imagen: SWA se uni6 correctamente al AD

Paso 3.11. Enviar

Paso 3.12. Realice los cambios.

Resolucion de problemas

Advertencia: La diferencia del reloj entre el servidor WSA y AD es demasiado grande

Este error indica que el tiempo entre Active Directory y SWA no esta sincronizado. utilice el paso
1.3. para corregir la hora en el SWA

Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is
Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is

No se puede resolver el error swa1.*.* "Nombre de host desconocido"

Este error indica que el SWA no puede resolver su propia interfaz y el nombre de host a través del



servidor DNS. Confirme que el SWA esté configurado con el servidor DNS correcto (paso 1.4) y
utilice el paso 2 para crear los registros DNS que faltan.

Failure: Unable to resolve 'swal.amojarra.amojarra' : Unknown hostname

.Q Consejo: Si después de corregir el servidor DNS o los registros DNS sigue recibiendo el
mismo error, borre la memoria caché DNS de GUI > Network > DNS > Clear DNS Cache.

No se puede resolver ADD1.*.*: Fallo "Nombre de host desconocido"

Este error indica que SWA no puede resolver los registros DNS relacionados con Active Directory.
Utilice el paso 1.4 para configurar el servidor DNS correcto para su dominio de Active Directory.

Failure: Unable to resolve 'ADDl.amojarra.amojarra' : Unknown hostname

.Q Consejo: Si después de corregir el servidor DNS o los registros DNS sigue recibiendo el
mismo error, borre la memoria caché DNS de GUI > Network > DNS > Clear DNS Cache.

Error al recuperar los tickets Kerberos del servidor: "kinit: Contrasefna incorrecta"
Fallo

Este error indica que el nombre de usuario o la contrasefa utilizados para conectarse al directorio
activo son incorrectos.

Failure: Error while fetching Kerberos Tickets from server '10.48.48.17' : kinit: Password incorrect

No se puede unir al dominio: Error al precrear la cuenta: "Acceso insuficiente"

Este error indica que el usuario carece de los privilegios minimos necesarios para crear la cuenta
de equipo. compruebe los privilegios de usuario segun la seccion Lista de comprobacion de este
articulo.

Failure: Error while joining WSA onto server '10.48.48.17' : ads_print_error: AD LDAP ERROR: 50 (Insuff



Informacion Relacionada

» Guia del usuario de AsyncOS 15.0 para Cisco Secure Web Appliance

» Configuracion del firewall para el dispositivo web seguro

» Configurar categorias de URL personalizadas en el dispositivo web seguro - Cisco

+ Como eximir el trafico de Office 365 de la autenticacion y el descifrado en Cisco Web
Security Appliance (WSA): Cisco

» Uso de las practicas recomendadas de los dispositivos web seguros: Cisco

» Bloqueo del trafico en el dispositivo web seguro

» Bloquear la carga de trafico en el dispositivo web seguro

» Bloquear la descarga de archivos ejecutables en SWA

» Omitir trafico de actualizaciones de Microsoft en dispositivo web seguro

» Omitir autenticacion en dispositivo web seguro - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



