Configuracion de la autenticacion de inicio de
sesion unico Kerberos en SWA
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Introduccion

Este documento describe los pasos para configurar a los usuarios de proxy para que tengan
autenticacion de inicio de sesion unico (SSO) a través de Kerberos en Secure Web Appliance
(SWA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* administracion SWA.
» Administracion basica de Active Directory.

Cisco recomienda tener instaladas estas herramientas:
» SWA fisico o virtual.

» Acceso administrativo a la interfaz grafica de usuario (GUI) de SWA.
* Acceso administrativo a Active Directory.



Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antes de comenzar

Si el cliente proxy intenta acceder a un sitio web y se le pide que introduzca las credenciales
manualmente, siga estos pasos para solucionar el problema.
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& G (@ example.com 7=

Windows Secunty X

Sign in to access this site

Authorization required by http://10.48.48.182:3128

Domain: AMOJARRA

QK Cancel

Imagen - Solicitud de autenticacién de usuario

Paso 1. Verifique los Logs de Acceso relacionados con el cliente.




Paso 1.1. Inicie sesién en la CLI.

Paso 1.2. Ejecute grep.

Paso 1.3. Seleccione el numero asociado a. registros de acceso.

Paso 1.4. En el campo Enter the regular expression to grep escriba la direccion IP del cliente.

Paso 1.5. Pulse Intro hasta que vea ¢ Desea seguir los registros?, escriba "Y" y pulse Intro hasta
que vea los registros de Accesos.

Paso 1.6. Reproduzca el problema intentando acceder a cualquier sitio web desde el PC cliente.

Paso 1.7. Confirme el perfil de identificacion que recibe el trafico.

En este ejemplo, el perfil de identificacion es Auth_ID:

1776248928.353 0 10.48.48.195 TCP_DENIED/407 O GET http://cisco.com/ - NONE/- - OTHER-NONE-Auth_ID-NONE

Paso 2. Compruebe el perfil de identificacion.

Paso 2.1. Inicie sesiéon en la GUI del SWA.

Paso 2.2. Desde Web Security Manager, seleccione Perfiles de identificacion.

Paso 2.3. Haga clic en el nombre del perfil de identificacion al que estaba llegando el trafico.

Paso 2.4. Confirme que el Esquema de Autenticacion no esté configurado en Basico.



Identification Profiles: Auth ID

Client / User Identification Profile Settings

Enable Identification Profile

Name: (2 [auth 1D
(e.g. my IT Profile)

Description:

(Maximum allowed characters 256)

Insert Above: |1 (Global Profile) ~ |

User Identification Method

Identification and Authentication: (2| | Authenticate Users V_|
Authentication Realm:  gelect a Realm or Sequence: (2 ADDS ~
Select a Scheme: Use Kerberos e
Scheme setting applies to HTTP/HTTPS only.
If a user fails authentication: [ Support Guest privileges (7

Authorization of specific users and groups is defined in subsequent policy layers
(see Web Security Manager > Decryption Policies, Routing Policies and Access Policies).

Authentication Surrogates: (2
® 1p Address

O persistent Cookie

(O session Cookie

(] Apply same surrogate settings to explicit forward requests

If this option is not selected, no surrogates will be used with HTTP/HTTPS
explicit forward requests, and NTLM credential caching will not be available to
these requests. In addition, re-authentication will not be available for Kerberos.

Imagen - Esquema de autenticacion

Paso 3. Pruebe SWA y la conectividad de Active Directory.
Paso 3.1. Desde la GUI de SWA, navegue hasta Red y seleccione Autenticacion.
Paso 3.2. Haga clic en el Nombre de rango de autenticacion.

Paso 3.3. Haga clic en Start Test para revisar el SWA y el estado de conectividad del directorio
activo.

Si no se encuentra ningun error, verifique la configuracion del equipo cliente como se describe en
este articulo.

Configuracion del PC cliente

Siga estos pasos para verificar la configuracion del PC cliente:



Pasos

Detalles

Paso 1. Sitios de Intranet local

Paso 1.1. En el menu de inicio, escriba Internet Option
(Opcion de Internet) y pulse Intro.

Paso 1.2. En la ventana Propiedades de Internet, haga clic
en la ficha Seguridad.

Paso 1.3. Seleccione Intranet local.
Paso 1.4. Haga clic en Sitios.

Paso 1.5. Asegurese de que la casilla de verificacion
Detectar automaticamente la red de intranet no esté
seleccionada.

Paso 1.6. Seleccione estas tres opciones:

* Incluir todos los sitios locales (intranet) no enumerados
en otras zonas

* Incluir todos los sitios que omiten el servidor proxy

* Incluir todas las rutas de acceso de red (UNC)

Paso 1.7. Haga clic en Avanzado.

Paso 1.8. Introduzca el FQDN o la direccion IP del SWA 'y
agregue a la lista.

Paso 1.9. (Opcional) Dependiendo de sus politicas de
seguridad internas, puede inhabilitar Requiere verificacion
del servidor.

[z @
WPnacy Content  Connections Programs  Advanced g e esttngs beow 1 deie which webtesare nchded
¥ the ocal ntrane
° er-change security settings. [ Automatically detect intranet network
/S

[ [Sindude all local (ntranet) sites not ksted in other zones }

[Zinchude ol stes that bypass the proxy server

[HAinclude all network paths (UNCs) o
are intranet settngs?| | Advanced 5 Cancel

& Local intranet X

Youcan add and remove websites from this zone. Al websites in

b it
To change e settings, ick Cus
To e e recammenied setigs, ik Defatevel

Add this website to the zone:

[ 104848182 |

Websites:

Custom level... Defaultlevel

Resat all 20nes to defaultlevel

[CJRequire server verification (https:) for al sites in this zone

Close

Imagen - Configuracion de los sitios de Internet locales

Paso 1.10. Haga clic en Cerrar y Aceptar.




Paso 1.11. En la ficha Seguridad, haga clic en Nivel
personalizado.

Paso 1.12. Desplacese hasta Autenticacion de usuario.

Paso 1.13. Asegurese de que la opcidn Inicio de sesion
automatico solo en la zona Intranet esta seleccionada.

(- & Security Seftings - Local Intranet Zone X

General Seaity Privacy Content Connectons Programs Advanced

Select a zone to view or change security settings.

Internet  Localintranet Trustedstes  Resticted
sites.
Local intranet i
) This zone s for al websites that are =
¥ found on you intranet.
Security level for ths zone prn
e rame and password
Custom ord
Custom settings. &
-To change the settings, dick Custom level,
To use the recommended settngs, cick Default level,
Reset custom settings
Resetto: | Medum dow (default) - Reset...
Custon level. Defaultlevel

Resat al zones to default level e ] z

Imagen: inicio de sesion automatico para usuarios de la intranet

Paso 2. Recopile los registros

Si el Paso 1 no corrigio la autenticacion SSO a través de
Kerberos:

Paso 2.1. Cambie los registros de autenticacion SWA a
Seguimiento y revise los registros.

Paso 2.2. Agregue [Auth-Method = %m ] como un campo
personalizado a los registros de acceso. para obtener mas
informacion, visite: Configure el parametro de rendimiento
en los reqistros de acceso.

Paso 2.3. Ejecute un filtro de captura de paquetes para la
direccion IP del cliente y la direccion IP de Active Directory y
confirme que la PC del cliente esta enviando el vale de
servicio Kerberos al SWA.

%ﬁ Nota: Asegurese de que ha configurado el FQDN del SWA en la configuracién de proxy del

navegador.

Informacion Relacionada

* Guia del usuario de AsyncOS 15.0 para Cisco Secure Web Appliance



https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968

Configuracion del firewall para el dispositivo web seguro

Configuracion de la captura de paquetes en el dispositivo de seguridad de contenido
Configurar el parametro de rendimiento en registros de acceso

Acceder a registros de appliances web seguros

Uso de las practicas recomendadas de los dispositivos web sequros: Cisco

Omitir autenticacion en dispositivo web seguro - Cisco



https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/expressway-series/222484-configure-packet-capture-on-content-secu.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



