Como configurar los parametros de paso a
través adicionales del dispositivo de seguridad
web para la aplicacion Webex

Introduccion

Este documento describe como configurar las politicas de omision de Secure Web Appliance
(SWA/WSA) para garantizar la funcionalidad adecuada de la aplicacion Cisco Webex en
condiciones especiales de implementacion.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Sistema operativo asincrono para Secure Web Appliance 14.x o superior.

» Acceso de usuario de administracion a la interfaz grafica de usuario (GUI) de Secure Web
Appliance.

» Administracion Acceso de usuario a la interfaz de linea de comandos (CLI) de Secure Web
Appliance.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Problema

De acuerdo con la documentacion publica de Webex sobre Requisitos de red para los servicios
de Webex, el servidor proxy debe configurarse para permitir que el trafico de senalizacion de
Webex acceda a los dominios/URL enumerados en el documento. El dispositivo web seguro
cumple los requisitos de la mayoria de los entornos activando la casilla de verificacion Omisién de
la aplicacion Webex en la configuracion de omision; sin embargo, es posible que se requieran
algunas configuraciones adicionales en el dispositivo web seguro para evitar la interrupcion del
servicio en la aplicacion Webex. Los siguientes pasos se recomiendan para estos escenarios de
caso:



https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services#id_134137
https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services#id_134137

Omision de Webex Application Scanning

La funcién Cisco Webex: Omitir analisis es el primer paso para permitir que el trafico de la
aplicacion Webex pase sin filtrar a través del dispositivo web seguro. Debe habilitarse en todos
los entornos y escenarios de implementacion en los que los usuarios de aplicaciones moviles o de
escritorio de Webex hayan procesado el trafico web a través del dispositivo web seguro.

Pasos para habilitar la omision del escaneo de aplicaciones Webex:

1. En la GUI de WSA, vaya a Web Security Manager > Bypass Settings > Edit Application
Bypass Settings.
2. Active la casilla de verificacion de "Cisco WebEX".

h Reporting Web Security Manager Security Services Network System Administration

Edit Application Scanning Bypass Settings

Application Scanning Bypass Settings

Cisco WebEx:

[Submit]
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3. Enviar y registrar cambios

Cuando esta configuracion esta habilitada, no omite el trafico transparente como cabria esperar
una vez que el FQDN se agrega a la lista de omision en el dispositivo web seguro. En su lugar, el
trafico de la aplicacion Webex se sigue procesando a través del dispositivo web seguro, pero se
transmitira durante el descifrado con la etiqueta de decision "PASSTHRU_AVC". A continuacion
se muestra un ejemplo de como esto podria mostrarse en los registros de acceso:

1761695285.658 55398 192.168.100.100 TCP_MISS/200 4046848 TCP_CONNECT 3.161.225.70:443 - DIRECT/binarie

Consideraciones para entornos unicos

Existen algunos escenarios en los que se requieren configuraciones adicionales para que la
aplicacién Webex funcione cuando el trafico se proxy a través del dispositivo web seguro.

Escenario 1: Los dominios Webex deben estar exentos de autenticacion

Esto es especialmente evidente en entornos en los que los sustitutos IP no estan habilitados en el
perfil de identificacidn y se utiliza la redireccion transparente. De acuerdo con la documentacion
existente, la aplicacidon Webex es capaz de autenticar NTLMSSP en estaciones de trabajo unidas
al dominio donde el proxy esta definido explicitamente. De lo contrario, se recomienda configurar
una categoria personalizada para los dominios Webex y eximirlos de la autenticacion.



Pasos para eximir de la autenticacion a los dominios Webex:

1. En la GUI de WSA, navegue hasta Administrador de seguridad web > Categorias de URL
externas y personalizadas > Agregar categoria.
2. Dé un nombre a la nueva categoria y coloque los siguientes dominios en la seccion Sitios:

.webex.com, .ciscospark.com, .wbx2.com, .webexcontent.com

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

Category Name: | [webex Domains
Comments: |2
4
List Order: |15
Category Type: Local Custom Category
Sites: (2.
I.webex.com, .ciscospark.com, .wbx2.com, .wehexconlenl_mml Sort URLs
Click the Sort URLs button to sort
all site URLs in Alpha-numerical
order.
Vi
(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
= Advanced Regular Expressions: |7
Vi
Enter one regular expression per line. Maximum alfowed characters 2048.
Cancel Submit

2_wsa_custom_url_category

3. Haga clic en Submit (Enviar). A continuacién, vaya a Web Security Manager > Identification
Profiles > Add Identification Profile

4. Asigne un nombre al nuevo perfil y, en la seccion Avanzado para Categorias de URL,
seleccione la nueva categoria que se creo en el paso #2



Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

MNarme: L7, I|.\'Auth Exempt Sites

R e g
Description;
y
(Maximum allowed characters 256)
Insert Above: | 7 (Office365.10) w

User Identification Method

Identification and Authentication: |7 Exempt from authentication / identification
This option may not be valid if any preceding Tdentificalion Profile requires authentication on all
subnets.

Membership Definition

Membership is defined by any combination of the following options. AN criteria must be met for the policy o take effect.

Dafine Members by Subnet:
£
(examples; 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1.:5, 2000:db&: : 1-2000:db8;:10)
Define Members by Protocol: HTTR/HTTPS

= fdvanced  Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
User Agenks,

The following advanced membership criteria have been defined:

Proxy Ports: Mone Selected

ILIIlL Categories: Webex Domains I

User Agents: Mone Selected

The Advanced ophions may be protocol-speaific. For instance, wser agent strings are appicable only

for HTTP and decrypled HTTP: ‘:- Sirmilawrly, URL Categories, including Custom URL Cate 5 8

af J.lJ icable for SOCKS trans 1 or transparent HTTPS (unless decrypled). When Advanced oplions
hat do not appiy to a protocol are sefected, no transactions in that protocol will match this Identity,

r.-r:\_-r;.'l'('-u;.' af the profocyl selection abowve,

Submi
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5. Asegurese de que la Identificacion y Autenticacion en el nuevo perfil esté configurada como
Exento de autenticacion / identificacion
6. Enviar y registrar cambios.

Escenario 2: Los dominios de contenido de Webex no se respetan completamente
para la omision del descifrado.

Hay algunos subdominios relacionados con webexcontent.com que no pasan automaticamente
por el descifrado cuando se habilita la omisidon del escaneo de aplicaciones Webex. La aplicacion
Webex confia en el contenido servido de estos dominios cuando se descifra, siempre y cuando el
certificado de descifrado del dispositivo web seguro ya se agregue al almacén de certificados raiz
de confianza del dispositivo o esté firmado de otro modo por una autoridad de certificacion interna
que ya es de confianza para el dispositivo que ejecuta la aplicacion Webex. Sin embargo, si el
dispositivo no esta gestionado vy el certificado de descifrado del dispositivo web seguro no es de
confianza, estos dominios deben configurarse para pasar a través del descifrado.

Cuando existe una implementacion de redireccion transparente y hay mas de un SWA a lo largo



de la suplantacion de IP de cliente que se utiliza para los grupos de redireccion, el trafico se
puede configurar para redirigir al dispositivo web seguro en funcion de la IP de destino, y de
manera similar el trafico de retorno de los servidores web se configura para redirigir de nuevo a
través del dispositivo web seguro en funcion de la direccidn de origen. Cuando el dispositivo web
seguro esta configurado para establecer conexiones con el servidor web mediante la IP que
resuelve mediante la busqueda de DNS, el trafico de retorno se puede redirigir inadvertidamente
a un dispositivo web seguro diferente y, posteriormente, descartarse. Este problema afecta no
solo a Webex, sino también a otras aplicaciones de transmision de video, debido al uso de
direcciones |IP rotativas en los servidores web.

Pasos para configurar el paso a través en el descifrado para todos los dominios Webex:

1. Asegurese de que la opcidn Omisién del escaneo de aplicaciones Webex esté habilitada de
acuerdo con las instrucciones anteriores.

2. En la GUI de WSA, navegue hasta Administrador de seguridad web > Categorias de URL
externas y personalizadas > Agregar categoria.

3. Dé un nombre a la nueva categoria y coloque el siguiente dominio en la seccién Sitios:

.webexcontent.com

Custom and External URL Categories: Add Category

Edit Custom and External URL Category
Category Name: | [webex Passtrhough

Comments: |?

List Order: |3
Category Type: | |ocal Custom Category v
Sites: (2

Click the Sort URLs button to sort
all site URLs in Alpha-numerical
order.

(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)

= Advanced = Regular Expressions: (2

A
Enter one regular expression per line, Maximum allowed characters 2048.

4_wsa_url_category

4. Haga clic en Submit (Enviar). Ahora, navegue hasta Administrador de seguridad web >
Politicas de descifrado > Agregar politica

5. Dé un nombre a la nueva politica, establezca Perfiles de identificacion y usuarios en "Todos
los usuarios", y en la seccion Avanzadas para Categorias de URL, seleccione la nueva
categoria que se cre6 en el paso #3



Decryption Policy: Add Group

Paolicy Settings

Enable Policy

Policy Mame: |7 | Webex Passtrhough
== Lad = !‘

Drescription:

(Maximum allowed characters 256)

Insert Above Policy: | 1 (getter server decryption policy) ~ |

Policy Expiras: -
__ Set Expiration for Policy

On Date:

AL Time:

Membership is defined by the combination of the following options. All criteria must be met for the policy to take effect

Identification Profiles and Users: | Al Identification Profiles - |

) All Authenticated Users

Selected Groups and Users ?

Groups: Mo groups enteraed
Users: No users entered

() Guests (users failing authentication)

@ All Users (authenticated and unauthenticated users) I

If the "All Users" option is selected, at least one Advanced membership option must also be salected.
Authentication information may not be available at HTTPS connection time. For transparant
proxy traffic, user agent infermation is unavailable for decryption policies.

= Advanced | Use the Advanced options to define or adit membership by proxy port, subnst, Time Range, destination (URL
Category), or User Agents.

The following advanced membership criteria have been defined:

Proxy Ports: MNone Selected
Subnets: None Selected
Time Range: MNe Time Range Definitions Available

[see Web Security Manager > Defined Time Ranges)

onscotesoren [T |

User Agents: MNone Selected

Cancel [“Submit |

5_wsa_decryption_policy

6. Haga clic en Submit (Enviar). A continuacion, haga clic en la seccién Filtrado de URL y
establezca la categoria personalizada que se creo en el paso #3 en "Paso a través".



Decryption Policies: URL Filtering: Webex Passthrough

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.
Use Override Global Settings
Sglt?::?gls Pass Through Monitor Decrypt Drop'?' Quota-Based Time-Based
3} 6 ) 2
Category Category Type  Select all Select all Select all | Select all = Select all | (Unavailable)
IO Webex Passthrough I Custom (Local) - I V I -

Predefined URL Category Filtering

Neo Predefined URL Categories are selected for this policy group.

Overall Web Activities Quota

No quota has been defined. Define quota in Web Security Manager > Define Time Ranges and Quotas.

Uncategorized URLs

This category is unavailable.

Cancel

6_wsa_url_filters

7. Enviar y registrar los cambios.

Si se implementan varios dispositivos web seguros para la redireccion transparente y se habilita la
suplantacion de IP de cliente, hay dos soluciones para esto:

1. Establezca los servicios WCCP de salida y devolucion para equilibrar la carga segun la
direccién del cliente en lugar de la direccién del servidor.

2. Enla CLI de WSA, establezca advanced proxyconfig > DNS > "Find web server by" para
utilizar siempre la direccion IP proporcionada por el cliente en las conexiones al servidor
web (opciones 2 y 3). Puede encontrar mas informacién sobre esta configuracién en la
seccion DNS de la guia de practicas recomendadas de uso de dispositivos web seguros.

Verificacion

Cuando se complete la configuracidon de paso a través, el trafico de Webex se procesara en los
registros de acceso como Paso a través segun las politicas:

1763752739.797 457 192.168.100.100 TCP_MISS/200 6939 TCP_CONNECT 135.84.171.165:443 - DIRECT/da3-wxt08-
1763752853.942 109739 192.168.100.100 TCP_MISS/200 7709 TCP_CONNECT 170.72.245.220:443 - DIRECT/avatar-
1763752862.299 109943 192.168.100.100 TCP_MISS/200 8757 TCP_CONNECT 18.225.2.59:443 - DIRECT/highlights
1763752870.293 109949 192.168.100.100 TCP_MISS/200 8392 TCP_CONNECT 170.72.245.190:443 - DIRECT/retenti

Revise y supervise la aplicacion webex; si se informa de alguna lentitud o interrupcion del
servicio, revise los registros de acceso una vez mas y valide que todo el trafico de WebEx se
procesa correctamente.


https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

Informacion Relacionada

* Requisitos de red para los servicios Webex
» Uso de las practicas recomendadas de Secure Web Appliance
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



