Configuracion de la Autenticacion de Segundo
Factor SWA con ISE como Servidor RADIUS
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Introduccion

Este documento describe como configurar la autenticacién de segundo factor en Secure Web
Appliance con Cisco ldentity Service Engine como servidor RADIUS.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimientos basicos en SWA.
» Conocimiento de la configuracion de las politicas de autenticacién y autorizacion en ISE.
» Conocimiento basico de RADIUS.

Cisco recomienda que también tenga:

+ Acceso a la administracion de Secure Web Appliance (SWA) y Cisco ldentity Service Engine
(ISE).

* ISE esta integrado en Active Directory o LDAP.

« Active Directory o LDAP esta configurado con un nombre de usuario 'admin' para autenticar
la cuenta 'admin’ predeterminada de SWA.

» Versiones compatibles de WSA e ISE.

Componentes Utilizados



La informacion que contiene este documento se basa en estas versiones de software:

+ SWA 14.0.2-012
* ISE 3.0.0

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes
Cuando habilita la autenticacién de segundo factor para usuarios administrativos en SWA, el

dispositivo verifica la credencial de usuario con el servidor RADIUS por segunda vez después de
verificar las credenciales configuradas en SWA.

Topologia de red

@ > >
b RADIUS :1812
GUI :443
I_'E Wpm— ¢ ISE
Secure Web
Appliance
10.106.38.176 10.106.38.150

Imagen - Diagrama de topologia de red

Los usuarios administrativos acceden a SWA en el puerto 443 con sus credenciales. SWA verifica
las credenciales con el servidor RADIUS para la autenticacion de segundo factor.

Configuration Steps

Configuracion de ISE

Paso 1. Agregue un nuevo dispositivo de red. Vaya a Administracion > Recursos de red >
Dispositivos de red > +Agregar.
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Agregar SWA como dispositivo de red en ISE

Paso 2. Configure el dispositivo de red en ISE.

Paso 2.1. Asigne un nombre al objeto de dispositivo de red.
Paso 2.2. Inserte la direccion IP SWA.

Paso 2.3. Marque la casilla RADIUS.

Paso 2.4. Defina un secreto compartido.



Nota: Se debe utilizar la misma clave mas adelante para configurar el SWA.



Network Devices List > SWA
Network Devices

Network Devices

Default Device

* Name | SWA |

Device Security Settings

Description | |

IPAddress  ~| *IP: | 10.106.38.176

| /[ 32

* Device Profile g Cisco = &

Software Version l:l

* Network Device Group

Location | All Locations © || SetToDefault |
IPSEC |Ng © || SetToDefault |
Device Type | All Device Types o | [ Set To Default |

« RADIUS Authentication Settings

RADIUS UDP Settings

Protocol  RADIUS

* Shared Secret | yeees

Configuracion de la clave compartida del dispositivo de red SWA

Paso 2.5. Haga clic en Submit (Enviar).



¥ |+ RADWS Authentication Settings

RADIUS UDP Settings

Protocel RADIUS

* Shared Secret |....... | Show

Use Second Shared Secret || &

Show
CoA Port | 1700 | [ SetToDefault
RADIUS DTLS Settings i
DTLS Required ] i
Shared Secret |radius/diis i
CoA Port [2083 | [ setToDefault
Issuer CA of ISE Centificates for CoA @ect if required (aptional) - | i

DNS Name | |

General Settings
Enable KeyWrap [ (i
* Key Encryption Key Show
* Message Authenticator Code Key Show

Key Input Format ®/ ASCI | HEXADECIMAL

I | TacACS Authentication Settings
[ sHuP Seftings

O s Advanced TrustSec Settings
(Cane

Enviar configuracion de dispositivo de red

Paso 3. Debe crear Usuarios de acceso a la red que coincidan con el nombre de usuario
configurado en SWA. Vaya a Administration > Identity Management > Identities > + Add.
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Agregar usuarios locales en ISE

Paso 3.1. Asigne un nombre.

Paso 3.2. (Opcional) Introduzca la direccion de correo electronico del usuario.
Paso 3.3. Establecer contrasena.

Paso 3.4. Click Save.



il |dentity Senvices Engine

» System | - dentity Management » Network Rescurces v Device Portal Management

~ldentities  Groups  External ldentity Sources  |dentity Source Sequences ¢ Setlings

Network Access Users List = New Nebwork Access User

Users

* Network Access User
Latest Manual Network Scan Results

Home ¢+ Context Visibility v Operations

pxGrid Services  » Feed Service  » Threat Centric NAC

* Name | rouser

Status Enabled »

Email |

~ Passwords

Password Type! | Internal Users

Password

Re-Enter Password

* Login Pazsword | [TITTITL]

| |uuuu | | Generate Password | i

Enable Password |

| | | | Generate Password | i

Agregar un usuario local en ISE

Paso 4. Cree un conjunto de politicas que coincida con la direccion IP SWA. Esto es para evitar el
acceso a otros dispositivos con estas credenciales de usuario.

Navegue hasta Policy > PolicySets y haga clic en el icono + situado en la esquina superior
izquierda.

il Identity Services Engine Home  » Context Visibility

cisco » Operations + Policy + Administration » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning » Palicy Elements

Policy Sets

+ Status Policy Set Name Description Conditions

Search

Agregar conjunto de politicas en ISE

Paso 4.1. Se coloca una nueva linea en la parte superior de los conjuntos de politicas. Introduzca
el nombre de la nueva politica.

Paso 4.2. Agregue una condicion para que el atributo RADIUS NAS-IP-Address coincida con la
direccion IP SWA.

Paso 4.3. Haga clic en Utilizar para mantener los cambios y salir del editor.
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Agregar politica para asignar un dispositivo de red SWA

Paso 4.4. Click Save.
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Nota: Este ejemplo permitié la lista Default Network Access Protocols . Puede crear una
lista nueva y reducirla segun sea necesario.

Paso 5. Para ver los nuevos conjuntos de politicas, haga clic en el icono ">" de la columna View.

Paso 5.1. Expanda el menu Directiva de autorizacion y haga clic en el icono + para agregar una
nueva regla que permita el acceso a todos los usuarios autenticados.

Paso 5.2. Establezca un nombre.

Paso 5.3. Establezca las condiciones para que coincidan el Acceso a la red del diccionario con el
atributo AuthenticationStatus Equals AuthenticationPassed y haga clic en Usar.
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Seleccionar condicion de autorizacién

Editor

Network Access-AuthenticationStatus
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Set to 1s not’

Mew AND

OR

Duplicate Save

<

Paso 6. Establezca el valor predeterminado PermitAccess como Perfil de autorizacidén y haga clic
en Guardar.
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Seleccionar perfil de autorizacion

Configuraciéon SWA
Paso 1. En la GUI de SWA, vaya a Administracion del sistema y haga clic en Usuarios.

Paso 2. Haga clic en Enable en Second Factor Authentication Settings.

Cisco Secure Web Appliance Secure We
S100v
by Reporting Web Security Manager Security Services Metwark System Administration
Users

All
Accounts | User Name Full Name User Type Account Status Passphrase Expires Delete
D admin Administrator Administrator Active n/a

| Enforce Passphrase Changas|

Local User Account & Passphrase Settings
Account Lock: | Mot configured.
Passphrase Reset: | Mot configured.

Passphraze Rules: | Reguire at least & characters.
Additional rules configured...

Edit Settings...

External Authentication

External Authentication is disabled.

Second Factor Authentication Settings

Two Factor Authentication is disabled.

Habilitar la autenticacion de segundo factor en SWA

Paso 3. Ingrese la direccion IP de ISE en el campo RADIUS Server Hostname e ingrese Shared

Secret que se configura en el Paso 2 de la configuracion de ISE.

Paso 4. Seleccione los roles predefinidos necesarios que necesita que se active la aplicacion de

Segundo Factor.



Precaucion: si habilita la autenticacion de segundo factor en SWA, la cuenta 'admin’
predeterminada también se habilitara con la aplicacién de segundo factor. Debe integrar
ISE con LDAP o Active Directory (AD) para autenticar las credenciales 'admin’, ya que

ISE no permite configurar 'admin' como usuario de acceso a la red.
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All
Accounts | User Name Full Name User Type Account Status Passphrase Expires Delete
D | admin | Administrator | Administrator | Active | nfa |

| Enforce Passphrase Changesl

Local User Account & Passphrase Settings

Account Lock: | Mot configured.

Passphrase Reset: | Not configured.

Passphrase Rules: | Require at least 8 characters.
Additional rules configured...

Edit Settings...

External Authentication

External Authentication is disabled.

Second Factor Authentication Settings

Two Factor Authentication is disabled.

Habilitar la autenticacion de segundo factor en SWA



Precaucion: si habilita la autenticacion de segundo factor en SWA, la cuenta 'admin’
predeterminada también se habilitara con la aplicacién de segundo factor. Debe integrar
ISE con LDAP o Active Directory (AD) para autenticar las credenciales ‘admin’, ya que
ISE no permite configurar ‘admin' como usuario de acceso a la red.



Second Factor Authentication

Second Factor Authentication Settings

Enable Second Factor Authentication

Authentication Type: | RADIUS
Protocal: | [upe .,|

RADIUS Server Information: | | paniys server Hostname Port [ shared secret [Timeout value | Authentication | Add Row .
(in secends) protoecol
|10.106.38.150 |1e12 [sessaass [s [pap « i}

User Role Privileges

Cenfigure user roles for Second Factor Authentication
Second Factor Authentication is enforced to:
Predefined Roles Administrator
|_| Operator
bd Read-Only Operator
] Guest

Two Factor Login Page

Appearance:
NIr

CiIsco.

Current Logo:

(@® Use Current Loge

(O upload Custom Logo from Local Computer: Browse... | No file selected.

Company Name: |
(Max 150 characters only)

Custom text Information:

(Max 500 characters only)

Lagin help Information:

A
(Examples:For login trouble Pleass conlact, Conlact Name ,123-1234-123,admin@example.com or help URL. Nots:Max 500
characters only)

View Existing Two Factor Login Page =

Configuracion de la autenticacion de segundo factor

Paso 5: Para configurar los usuarios en SWA, haga clic en Add User (Agregar usuario). Ingrese
User Name y seleccione User Type requerido para el rol deseado. Ingrese Passphrase y Retype
Passphrase.

Users

* When RADIUS external authentication is enabled, all local user accounts except "admin” are disabled. If all RADIUS services fail, local user accounts will be used for authentication.
al | ' | |
Accounts | User Name Full Name User Type® Account Status Passphrase Expires Delete
(] - adminuser Admin User I Administrator Active I nfa . i
O [ rouser RO User | Read- Only Cperator Active [ na . i

Configuracién de usuario en SWA

Paso 6: Haga clic en Enviar y Registrar cambios.
Verificacion
Acceda a la GUI de SWA con las credenciales de usuario configuradas. Después de una

autenticacion exitosa, se le redirige a la pagina de autenticacion secundaria. Aqui debe introducir
las credenciales de autenticacidn secundarias configuradas en ISE.



Nilir
CISCO.

Passcode: |
Copyright & 2003-2022 Cieoo Systems, Inc, All rights reserved, | Privacy Statement

Verificar inicio de sesion de segundo factor

Referencias

» Guia del usuario de AsyncOS 14.0 para Cisco Secure Web Appliance
* Guia de administracion de ISE 3.0

» Matriz de compatibilidad de ISE para Secure Web Appliance

+ Integracién de AD para la GUI de ISE vy el inicio de sesion de CLI



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa_14-0/User-Guide/b_WSA_UserGuide_14_0.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_overview.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/ise-matrix/ise-compatability-matrix-for-swa.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217351-ad-integration-for-cisco-ise-gui-and-cli.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



