Configuracion de la autenticacion externa SWA
con ISE como servidor RADIUS
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Introduccion

Este documento describe los pasos para configurar la autenticacion externa en Secure Web
Access (SWA) con Cisco ISE como servidor RADIUS.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimientos basicos de Cisco Secure Web Appliance.
» Conocimiento de la configuracion de las politicas de autenticacién y autorizacion en ISE.
+ Conocimiento basico de RADIUS.

Cisco recomienda que también tenga:

* Acceso a la administracion de SWA e ISE.
» Versiones compatibles de WSA e ISE.

Componentes Utilizados

La informacién que contiene este documento se basa en estas versiones de software:

- SWA 14.0.2-012
- ISE 3.0.0



La informacién que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracién verificada (predeterminada). Si tiene una red en vivo, asegurese de
entender el posible impacto de cualquier comando.

Antecedentes

Cuando habilita la autenticacion externa para los usuarios administrativos de su SWA, el dispositivo
verifica las credenciales del usuario con un servidor LDAP (Protocolo ligero de acceso a directorios) o
RADIUS como se especifica en la configuracion de autenticacidon externa.
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Diagrama de topologia de red

Los usuarios administrativos acceden a SWA en el puerto 443 con sus credenciales. SWA verifica
las credenciales con el servidor RADIUS.

Configurar

Configuracion de ISE

Paso 1. Agregue un nuevo dispositivo de red. Vaya a Administracion > Recursos de red >
Dispositivos de red > +Agregar.
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Agregar SWA como dispositivo de red en ISE

Paso 2. Asigne un Nombre al objeto de dispositivo de red e inserte la direccion IP SWA.

Marque la casilla de verificacion RADIUS y defina un secreto compartido.



Nota: La misma clave se debe utilizar mas adelante para configurar el servidor RADIUS
en SWA.



Network Devices Network Devices List > SWA

Network Devices
Default Device
* Name | SWA |
Device Security Settings
Description | |
IPAddress  =| *IP: | 10.106.38.176 7

* Device Profile 3 Cisco = &

Software Version |:I

* Network Device Group

Location Al Locations © | [ SetToDefaut |
IPSEC [no © | [ SetToDefaut |
Device Type |All Device Types () | | Set ToDefault |

« RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

* Shared Secret | gypese

Configuracion de la clave compartida del dispositivo de red SWA

Paso 2.1. Haga clic en Submit (Enviar).



¥ |+ RADWS Authentication Settings

RADIUS UDP Settings

Protocel RADIUS

* Shared Secret |....... | Show

Use Second Shared Secret || &

Show
CoA Port | 1700 | [ SetToDefault
RADIUS DTLS Settings i
DTLS Required ] i
Shared Secret |radius/diis i
CoA Port [2083 | [ setToDefault
Issuer CA of ISE Centificates for CoA @ect if required (aptional) - | i

DNS Name | |

General Settings
Enable KeyWrap [ (i
* Key Encryption Key Show
* Message Authenticator Code Key Show

Key Input Format ®/ ASCI | HEXADECIMAL

I | TacACS Authentication Settings
[ sHuP Seftings

O » Advanced TrustSec Settings
(Cane
Enviar configuracion de dispositivo de red

Paso 3. Cree los grupos de identidad de usuario necesarios. Vaya a Administration > Identity
Management > Groups > User Identity Groups > + Add.



Nota: debe configurar grupos de usuarios diferentes para que coincidan con tipos de
usuarios diferentes.

alale - Identity Services Engine

Home » Context Visibility » Operations » Policy « Administration » Work Centers

» System  ~Identity Management » Network Resources » Device Portal Management  pxGrid Services » Feed Service ¥ Threat Centric NAC

» Identities  Groups  External Identity Sources  Identity Source Sequences b Settings

Identity Groups

User Identity Groups
-
v - - "Edit s=Add | 3 Delete v @olmport hExport w
» || Endpoint Identity Groups Name a  Description
» [ User Identity Groups [[] 5% ALL ACCOUNTS (default) Default ALL_ACCOUNTS (default) User Group
St Employee Default Employee User Group
[0 & GROUP_ACCOUNTS (default) Default GROUP_ACCOUNTS (default) User Group
O s GuestType_Contractor (default) Identity group mirroring the guest type

Paso 4. Introduzca el nombre del grupo, la descripcion (opcional) y Enviar. Repita estos pasos



para cada grupo. En este ejemplo, se crea un grupo para usuarios administradores y otro para
usuarios de solo lectura.

il Identity Services Engine

Home » Context Visibility » Operations » Policy + Administration » Work Centers

b System  ~ Identity Management » Metwork Resources ¢ Device Portal Management  pxGrid Services » Feed Service  » Threat Centric NAC

» Identities  Groups  External Identity Sources Identity Source Sequences » Settings
I

Identity Groups User |dentity Groups > New User Identity Group
e D) Identity Group
v = - ;iéé' Name | SWA Admin

» || Endpoint Identity Groups Description | WA Admin JSE Local
» | User Identity Groups
(Gonsl

Agregar grupo de identidad de

aluile |dentity Services Engine

Home: v Context Visibility » Operations + Policy = Administration » Work Centers
» System | ~-ldentity Management » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

v ldentities  Groups  External ldentity Sources  ldentity Scurce Seguences  » Settings

Identity Groups User Identity Groups = New User Identity Group
Identity Grou
[ 2) ty P
v v QE-.’év * Name | SVA ReadOnly

» [ Endpoint Identity Groups Description | SYYA Read Only User Group ﬁ|
¥ | User Identity Groups

1 ALL_ACCOUNTS (default) | Cancel |

IR Employee

54 GROUP_ACCOUNTS (default)

usuarioAgregar grupo de identidad de usuario para usuarios de solo lectura SWA

Paso 5. Debe crear usuarios de acceso a la red que coincidan con el nombre de usuario
configurado en SWA.

Cree los usuarios de acceso a la red y agréguelos a su grupo correspondiente. Vaya a
Administration > Identity Management > Identities > + Add.

'El.'s'c'h' Identity Services Engine

Home » Context Visibility » Operations » Policy ~ Administration » Work Centers
» System v Identity Management = » Network Resources  » Device Portal Management  pxGrid Services » Feed Service  » Threat Centric NAC
= |dentities  Groups  External ldentity Sources  Identity Source Sequences  » Settings
L]
Network Access Users
Users

Latest Manual Metwork Scan Results F )
4 Edit %}'Mﬂ (Zl'ﬂ_nge’. Status o Import & Export = | Y Delete Et]Dupl:anu

Status Name a Description First Name Last Name Email Address

Mo data available

Agregar usuarios locales en ISE

Paso 5.1. Debe crear un usuario de acceso a la red con derechos de administrador. Asigne un
nombre y una contrasefa.



Wil Identity Services Engine Home v Context Visibility v Operations » Policy - Administration » Work Centers

» System = - Mentity Management » Metwork Resources  » Device Portal Management  pxGrid Servicezs  » Feed Service  » Threat Centric NAC

= ldentities  Groups  External identity Sources  lentity Source Sequences  » Settings
I
L <]
MNetwork Access Users List = New Network Access User

Users
* Network Access User

Latest Manual Metwork Scan Results

*Hame | adminuser

Status Enabled

Email |

» Passwords

Password Type. | Internal Users -
Password Re-Enter Password
* Login Password | eesesese | | T | | Generate P

Agregar usuario administrador

Paso 5.2. Elija SWA Admin en la seccion Grupos de Usuarios.

v Account Disable Policy

[0 Disable account if date exceeds | 2024-03-28 (yyyy-mm-dd)

v User Groups

* [SWA Admin ol

e

Asignar Grupo de Administradores al Usuario Administrador

Paso 5.3. Debe crear un usuario con derechos de soélo lectura. Asigne un nombre y una
contrasena.



"ty Identity Senices Engine Home  » ContextVisibiity  » Operations

» System | - dentity Management » Network Rescurces v Device Portal Management

~ldentities  Groups  External ldentity Sources  |dentity Source Sequences ¢ Setlings

Network Access Users List = New Nebwork Access User

Users
* Network Access User
Latest Manual Network Scan Results

pxGrid Services  » Feed Service  » Threat Centric NAC

* Name | rouser

Status Enabled »

Email |

~ Passwords

Password Type! | Internal Users

Password

Re-Enter Password

* Login Pazsword | [TITTITL]

| |uuuu | | Generate Password | i

Enable Password |

| | | | Generate Password | i

Agregar usuario de solo lectura

Paso 5.4. Elija SWA ReadOnly en la seccion Grupos de Usuarios.

v Account Disable Policy

[J Disable account if date exceeds | 2024-03-28 (yyyy-mm-dd)

v User Groups

* [SWA ReadOnly o)

(o)

Asignar grupo de usuarios de solo lectura al usuario de sélo lectura

Paso 6. Cree el perfil de autorizacion para el usuario administrador.

Vaya a Politica > Elementos de Politica > Resultados > Autorizacion > Perfiles de Autorizacion >
+Agregar.

Defina un nombre para el perfil de autorizacion y asegurese de que el tipo de acceso esté
configurado en ACCESS_ACCEPT.



’I=I|'s'élo" Identity Services Engine Home » Context Visibility » Operations » Administration » Work Centers

Policy Sets  Profiing  Posture  Client Provisioning = Policy Elements

Dictionaries  » Conditiocns  ~ Results

o
Authorization Profiles > New Authorization Profile
» Authentication . ~
Authorization Profile
~ Authorization *Name | SWA Admin
Authorization Profiles Description
Downloadable ACLs " Access Type |ACCESS_ACCEPT |
+ Profiling Metwork Device Profile &k Cisco -
» Posture Service Template 0

» Client Provisioning Track Movement O

Passive ldentity Tracking G

Agregar perfil de autorizacion para usuarios administrativos

Paso 6.1. En Advanced Attributes Settings, navegue hasta Radius > Class—[25] e ingrese el valor

+ Advanced Attributes Settings

|R.ad|.;s:[:lass @| =|Administrabor
v

» Attributes Details

Access Type = ACCESS_ACCEPT
Class = Administrator

Administrator y haga clic en Submit . EE8 [ s
Add Authorization Profile for Admin Users

Paso 7. Repita el paso 6 para crear el perfil de autorizacion para el usuario de sélo lectura.

‘tsehe Identity Services Engine Home » Context Visibility » Operations » Administration » Work Centers

Policy Sets  Profiing  Posture  Client Provisioning  ~ Policy Elements

Dictionaries » Conditions ~ Results

<]
Authorization Profiles > New Authorization Profile
» Authentication . -
Authorization Profile
~ Authorization “Name | SWA ReadOnly |
Authorization Profiles Description |
Downloadable ACLs * Access Type |ACCESS_ACCEPT v |
} Profiling Network Device Profile aus Cisco | » | &
» Posture Service Template [

» Client Provisioning Track Movement Oa

Passive |dentity Tracking D i



Agregar perfil de autorizacién para usuarios de soélo lectura

PASO 7.1. Cree la clase Radius:Class con el valor ReadUser en su lugar Administrator esta vez.

» Advanced Attributes Settings

|F‘.adiu5:[¢lass L =|Flean:|LIser

e
s
e
-

-
bz

= Attributes Details

Access Type = ACCESS_ACCEPT
Class = Readlser

[ Cance

Agregar perfil de autorizacion para usuarios de soélo lectura

Paso 8. Cree conjuntos de politicas que coincidan con la direccion IP SWA. Esto es para evitar el
acceso a otros dispositivos con estas credenciales de usuario.

Navegue hasta Policy > PolicySets y haga clic en el icono + situado en la esquina superior
izquierda.

'éluls'::l‘;' Identity Services Engine Home » Context Visibility » Operations + Policy » Administration » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning » Paolicy Elements

Policy Sets

+ Status Policy Set Name Description Conditions

Agregar conjunto de politicas en ISE

Paso 8.1. Se coloca una nueva linea en la parte superior de los conjuntos de politicas.

Asigne un nombre a la nueva politica y agregue una condicién para que el atributo RADIUS NAS-
IP-Address coincida con la direccion IP SWA.

Haga clic en Utilizar para mantener los cambios y salir del editor.



Conditions Studio
Library

Search by Name
S0z RFERECLOE R

Catalyst_Switch_Local_Web_Authentication (1)

Switch_Local_Web_Authentication @
Switch_Web_Authentication @
Wired_802.1X 6]
Wired_ MAB @
Wireless_802.1X @
Wireless_Access @

Wireless_MAB

® ©

WLC_Web_Authentication

Editor

Radius-NAS-IP-Address

o Equals ~ 10.106.38.176

Set to 'Is not'

New AND

Agregar politica para asignar un dispositivo de red SWA

Paso 8.2. Click Save.

Palicy Sets
+ Status Policy Set Name Description
Saarch
’ @ SV Access
(&) Default Dafault palicy sat

Guardar directiva

Conditions

o Radius NAS-IP-Addross EQUALS 10.106.38,176

Dataull Network Access

Allowed Protocols | Server Sequence Hits

Dotoult Notwork Access

Duplicate Save

OR

Reset Policyset Hitcounts

Actions Wiew
Al e >
R o ﬂ >



Consejo: En este articulo, se permite la lista Default Network Access Protocols . Puede
crear una lista nueva y reducir las opciones segun sea necesario.

Paso 9. Para ver los nuevos conjuntos de directivas, haga clic en el icono > en la columna Ver.
Expanda el menu Authorization Policy y haga clic en el icono + para agregar una nueva regla que
permita el acceso al usuario con derechos de administrador.

Establezca un nombre.

Paso 9.1. Para crear una condicion que coincida con el grupo de usuarios administradores, haga
clic en + icono.



W Authorization Policy (0)

Status Rule Name Conditions

Search

’ ® SWA Admin '—._? +
Agregar condicion de directiva de autorizacion

Paso 9.2. Establezca las condiciones para que coincidan el grupo de identidad Dictionary con el
nombre de atributo es igual a grupos de identidad de usuario: SWA admin.

Conditions Studio

Library Editor
Search by Mame : .
Click to add an attribute
PEODaeREFERARACLOE T & ) .
Select attribute for condition ®
@ 6v0D_is Registered @ Q = D.@ LERFPF=2AECLOEF
i B cCatalyst_Switch_Local_Wab_Authentication (D Dictionary Attribute D Info
= ) i All Dictionaries v Altribute D
i B compliance_Unknown_Devices 6] et
- AD ExternalGroups @
E Compliant_Devices @
- " CWA CWA_ExternalGroups @
E EAP-MSCHAPv2 @ &= IdentityGroup Description @
= - IdentityGrouy Mame i)
i8] e 0
& Internalllser IdentityGroup @
i B Guest_Flow @ ) ) :
i = PassivelD PassivelD_Groups @
i B MAC_in_sAN 16
i B Network_Access_Authentication_Passed
B Non_Cisco_Profiled_Phones @
E Mon_Compliant_Devices @
i E) Sswitch_Local Web_Authentication @

< &

Seleccione Grupo de identidad como condicion

Paso 9.3. Desplacese hacia abajo y seleccione User Identity Groups: SWA admin.



Conditions Studio
Library

Search by Name
PEOacecREFPERACLORL T
BYOD _is_Registered @
Catalyst_Switch_Local Web_Authentication (@)

Compliance_Unknown_Devices

©

Compliant_Devices

EAP-MSCHAPvZ

EAP-TLS

Guest_Flow

MAC in_SAN

MNetwork_Access_Authentication_Passed

Non_Cisco_Profiled_Phones

Non_Compliant_Devices

@ @ @& &8 &8 @ @ e e

Switch_Local_Web_Authentication

Scroll Down abd Select Identity Group Name

Paso 9.4. Haga clic en Usar.

Conditions Studio
Library

Search by Name
PBE0aedFRFERECLOEF

[E BY0D is_Registered @

Catalyst_Switch_Local_Web_Authentication (2
[E] compliance_Unknown_Devices @
E Compliant_Devices @
E EAP-MSCHAPv2 @
B Eap-TLs 6]
E] Guest_Flow 6}
B MAC_in_SAN @
E Network_Access_Authentication_Passed  (7)
E Non_Cisco_Profiled_Phones @

Editor

IdentityGroup-Mame

&b Choose from list or type i

sar [dentity Groups:GuestType_Contractor (defaull

Set to'Is not' Save
User ldentity Groups:GuestType_Daily (default)

Equals ~

User Identity Groups:GuestType_SocialLogin (default)
| User ldentity Groups:GuestType_Waeekly (default)

' User Identity Groups:OWN_ACCOUNTS (default)

User ldentity Groups:SWA Admin

User Identity Groups:SWA ReadOnly

Editor
@
IdentityGroup-Name
a2 Equals ~ * User |dentity Groups:SWA Admin HH
Set to 'Is not" You can only select 1 itam

New AND OR

Seleccione la politica de autorizacién para el grupo de usuarios administradores SWA



Paso 10. Haga clic en el icono + para agregar una segunda regla que permita el acceso al usuario
con derechos de solo lectura.

Establezca un nombre.

Establezca las condiciones para que coincidan el grupo de identidad Dictionary con el nombre de
atributo es igual a grupos de identidad de usuario: SWA ReadOnly y haga clic en Use.

Conditions Studio
Library

cearch by Mame
search by Mame

Editor

PEO08eRIFERBACLOL T -

BYOD_is_Registered

®

Catalyst_Switch_Local_Web_Authentication ()

Compliance_Unknown_Devices
Compliant_Devices

EAP-MSCHAPv2

Guest_Flow
MAC _in_SANM
Network_Access_Authentication_Passed

Mon_Cisco_Profiled_Phones

g
g
B
B
1
.8 oens
g
g
g
g

@
@
6]
6]
®
@
@

@

IdentityGroup-MName

Equals v

Setto'ls not'

New

Seleccionar directiva de autorizacion para grupo de usuarios de sélo lectura

= User Identity Groups:SWA ReadOnly fi

Duplicate

OR

S

Paso 11. Establezca el perfil de autorizacion para cada regla y haga clic en Guardar.

Policy Sets -+ SWA Access

Status Policy Set Name Description Conditions
2 S Q@ w AS-IPAddross EQUALS. 10.106 30176
» Authentication Palicy (1}
? Authorization Policy - Local Excaptions
> Authorization Policy - Global Exceplions
» Authorization Policy (1)
Results
Status Ruke Marms Conditions Profies
s ® SWA, Road Only &= ntityGroup-Namo EQUALS Usor idontity Groups:SW RoadOnly = SWiA ReadCrnly
“d @ WA Admin & identityGroup-Nama EQUALS User idontity Groups:SWa Admin = WA Adrmin
@ ! = Denyhcooss

Reset Policysat Hitcounts m

Allowed Protocols | Server Sequence Hits
Datault Natwork Accoss xv
Security Groups Hits Actions
+*
s
+

Reset Save



Seleccionar perfil de autorizacion

Configuracion SWA

Paso 1. En la GUI de SWA, vaya a Administracion del sistema y haga clic en Usuarios.

Paso 2. Haga clic en Enable en External Authentication.

Cisco Secure Web Appliance Secure We
S100V
By Repaorting Web Security Manager Security Services Metwaork System Administration
Users

All

O

Accounts | User Name Full Name User Type Account Status Passphrase Expires Delete

D admin Administrator Administrator Active n/a

| Enforce Passphrase Changes |

Local User Account & Passphrase Settings

Account Lock: | Mot configured.
Passphrase Reset: | Not configured.

Passphrase Rules: | Require at least § characters.
Additional rules configured...

Edit Settings...

External Authentication

External Authentication is disabled.

5.

|

Second Factor Authentication Settings

Two Factor Authentication is disabled.

Habilitar autenticacion externa en SWA

Paso 3. Ingrese la direccion IP o FQDN del ISE en el campo Nombre de host del servidor
RADIUS e ingrese el mismo secreto compartido que se configura en el Paso 2, Configuracién de

ISE.

Paso 4. Seleccione Asignar usuarios autenticados externamente a varias funciones locales en
Asignacion de grupos.

Paso 4.1. Ingrese Administrator en el campo RADIUS CLASS Attribute y seleccione el Role
Administrator.

Paso 4.2. Ingrese ReadUser en el campo RADIUS CLASS Attribute y seleccione el Role Read-
Only Operator.



Fa Cisco Secure Web App"ance Secure Web Appliance is getting
S100V

. ] Reporting Web Security Manager Security Services Network System Administration

Edit External Authentication

External Authentication Settings

Enable External Authentication

Authentication Mode: [ Password based Authentication v |

Authentication Type: | (RADIUS v |

Protocol | UDP v |

RADIUS Server Information:

RADIUS Server Hostname | Port Shared Secret Timeout | Authentication Certificate Add Row
value protocol
(in
seconds)
|10.106.38.150 |1812 senne |s [PaP ~] |selectany v | &
External Authentication Cache Timeout: (?) |0 seconds
Group Mapping: | (&) Map externally authenticated users to multiple local roles. (recommended)
RADIUS CLASS Attribute Role (7) | Add Row
] administrator | Administrator w i
IReadUser [ Read-Only Operator v | |}

RADIUS CLASS attributes are case-sensitive,
() Map all externally authenticated users to the Administrator role.

Configuracion de Autenticacion Externa para el Servidor RADIUS

Paso 5: Para configurar Usuarios en SWA, haga clic en Add User (Agregar usuario). Ingrese User
Name y seleccione User Type requerido para el rol deseado. Ingrese Passphrase y Retype
Passphrase, que se requieren para el acceso a la GUI si el dispositivo no puede conectarse a
ningun servidor RADIUS externo.



Nota: si el dispositivo no puede conectarse a ningun servidor externo, intenta autenticar al
usuario como usuario local definido en el dispositivo web seguro.

Users

L
Accounts User Name Full Name User Type™* Account Status Passphrase Expires Delete
[ adminuser Admin User Active nfa i
Operator Active nf/a ]

| rouser RO User

Paso 6: Haga clic en Enviar y Registrar cambios.
Verificacion

Acceda a la GUI de SWA con las credenciales de usuario configuradas y compruebe los registros



activos en ISE. Para comprobar los registros activos en ISE, vaya a Operaciones > Registros
activos:

Al Identity Sernces Engine

- Steps
Overview
) 11001 Received RADIUS Access-Reguest
Event 5200 Authentication succeeded o = )
1017 RADIUS created a new session
Username adminuser 11117 Generated a new session ID
15049 vahiating Palicy G
Endpoint Id 0 Evaluating Policy Group
15008  Evaluating Service Selection Policy
Endpoint Profile 15048  Queried PIP - Radius NAS-IP-Address
Authentication Policy SWA Access »= Default 15041 Evalating kentty Policy
22072  Selected identity source seguence - All_User_ID_Stores
Authorization Policy SWA Access »>> SWA Admin
15013 Selected identity Source - Internal Users
Authorization Result SWA Admin 24210  Looking up User in Internal Users IDStore - adminuser

24212 Found User in Internal Users IDStore
22037 Authentication Passed
. . ~ 15036 Evaluating Authorization Pobey
Authentication Details 15016  Selected Authorization Profile - SWA Admin
Source Timestamp 2024-01-28 17:28:31.573 22081 Max sessions policy passed
22080 Mew accounting Session created in Session cache

Received Timestamp 2024-01-28 17:28:31.573 11002  Returned RADIUS Access-Accept

Verificar inicio de sesion de usuario ISE

Informacion Relacionada

» Guia del usuario de AsyncOS 14.0 para Cisco Secure Web Appliance
» Guia de administracion de ISE 3.0

» Matriz de compatibilidad de ISE para Secure Web Appliance

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa_14-0/User-Guide/b_WSA_UserGuide_14_0.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_overview.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/ise-matrix/ise-compatability-matrix-for-swa.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



