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Introducciodn

Este documento describe los pasos para personalizar y restaurar el panel de Secure Web
Appliance (SWA).

Prerequisites

Requirements



Cisco recomienda conocer estos temas:
» Acceso a la interfaz grafica de usuario (GUI) de SWA

» Acceso administrativo al SWA.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Mi panel

De forma predeterminada, la pagina de inicio de SWA es My-Dashboard, que es la pagina que se
muestra cuando el usuario inicia sesion en el dispositivo. Mi panel contiene dos secciones
principales:

* Informacién general del sistema
* Rango de tiempo

Puede personalizar varias propiedades de estas estadisticas e informes, como:

» Tipo de datos

* Rango de tiempo

» Posicion que se mostrara en la pagina
» Mostrar y ocultar conjuntos de datos

Vista predeterminada

De forma predeterminada, los informes y las estadisticas de My-Dashboard son:

 Informacién general del sistema
» Descripcion General > Caracteristicas del Trafico de Proxy Web



+ Vision General > Utilizacion de Recursos del Sistema
* Rango de tiempo
 Vision General > Actividad Total de Proxy de Web
* Overview > Web Proxy Summary
+ Descripcion general > Resumen del monitor de trafico de capa 4 (L4)
* Vision General > Transacciones Sospechosas
* Vision General > Resumen de Transacciones Sospechosas
» Categorias principales de URL: Transacciones totales
* Principales tipos de aplicaciones: Transacciones totales
» Categorias principales de malware: Supervisado o bloqueado
» Usuarios principales: Transacciones bloqueadas o con advertencias

System Overview [+ |

Overview > Web Proxy Traffic Characteristics Overview > System Resource Utilization

Average transactions per second in past minute:
cpu: 15.6% [l

ram: 18.7% [
Reporting / logging disk: 12.7% [

Average bandwidth (bps) in past minute:
Average response time (ms) in past minute:

o O O o

Total current connections:

System Status Details

Time Range:
21 Mar 2023 21:00 to 22 Mar 2023 21:21 (GMT)
Overview > Total Web Proxy Activity X Overview > Web Proxy Summary
No data was found in the selected time range No data was found in the selected time range
Overview > L4 Traffic Monitor Summary

No data was found in the selected time range

Overview > Suspect Transactions Overview > Suspect Transactions Summary
No data was found in the selected time range No data was found in the selected time range
Top URL Categories: Total Transactions Top Application Types: Total Transactions
No data was found in the selected time range No data was found in the selected time range

Top Malware Categories: Monitored or Blocked = Top Users: Blocked or Warned Transactions

No data was found in the selected time range No data was found in the selected time range




Caracteristicas del trafico de proxy web

Las Caracteristicas de Trafico de Proxy Web enumeran estadisticas sobre la transaccion:

Transacciones promedio por segundo en el ultimo minuto: XX
Ancho de banda medio (bps) en el ultimo minuto: XX

Tiempo medio de respuesta (ms) en el ultimo minuto: XX
Conexiones actuales totales: XX

Utilizacion de recursos del sistema

La utilizacidén de recursos del sistema enumera la carga actual de la unidad central de
procesamiento (CPU) general, la memoria de acceso aleatorio (RAM) y el uso del disco de
informe/registro.

Haga clic en System Status Details para cambiar a la pagina System Status.

Utilice la pagina Informes > Estado del sistema para supervisar el estado del sistema. Esta pagina
muestra el estado y la configuracion actuales del dispositivo web seguro.)

Nota: El valor de utilizacion de CPU que se muestra en esta pagina y el valor de CPU que
se muestra en la pagina Estado del sistema pueden variar ligeramente, ya que se leen
por separado en diferentes momentos.

Actividad de proxy de web total

Puede ver la actividad de proxy web de la que informan los dispositivos web seguros que gestiona
actualmente el dispositivo de administracién de seguridad.

En esta seccidn se muestra el numero real de transacciones y la fecha aproximada en que se
produjo la actividad en formato grafico.

También puede ver el porcentaje de actividad de proxy web que son sospechosas, o limpiar la
actividad de proxy, e incluir el numero total de transacciones.

Resumen de proxy web



Permite ver el porcentaje de actividad de proxy web sospechosa o limpia.

Resumen del monitor de trafico L4

Puede ver cualquier trafico L4 del que informen los dispositivos web seguros que gestiona
actualmente el dispositivo de administracion de seguridad, en formato grafico.

Transacciones sospechosas

Puede ver las transacciones web que el administrador ha etiquetado como sospechosas en un
formato grafico.

En esta seccidn se muestra el numero real de transacciones y la fecha aproximada en la que se
ha producido la actividad, en formato grafico.

Resumen de transacciones sospechosas

También puede ver el porcentaje de transacciones bloqueadas o con advertencias que son
sospechosas.

Puede ver el tipo de transacciones que se han detectado y bloqueado, asi como el numero real
de veces que se ha bloqueado esta transaccion.

Categorias principales de URL: Transacciones totales

Puede ver las principales categorias de URL que se visitan en el sitio en un formato grafico.

Principales tipos de aplicaciones: Transacciones totales

Puede ver los principales tipos de aplicaciones que estan bloqueados, que también incluye el
nombre del tipo de aplicacién real y el numero de veces que se ha bloqueado la aplicaciéon
especifica, en formato grafico.

Categorias principales de malware: Supervisado o bloqueado

Puede ver todas las categorias de malware que se han detectado en formato grafico.



Usuarios principales: Transacciones bloqueadas o con advertencias

Puede ver los usuarios reales que han generado las transacciones bloqueadas o avisadas, en
formato grafico. Los usuarios pueden mostrarse por direccién IP o por nombre de usuario.

Modificar rango de tiempo

Para modificar la fecha del rango de tiempo de Dia a Hora, Semana, 30 dias, Ayer:
Paso 1: Elegir opcién (parte superior derecha)

Paso 2: Elija Performance.

Paso 3: Haga clic en Editar preferencias.

Paso 4: Cambie Reporting Time Range Displayed (valor predeterminado) por una de las
opciones disponibles.

Paso 5: Enviar. No es necesario confirmar los cambios.
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Imagen: pasos para editar el intervalo de tiempo predeterminado en My-Dashboard

Modificar conjuntos de datos

Puede agregar y quitar conjuntos de datos e informes en la pagina Mi panel. Utilice el signo mas (
+ ) para agregar informes adicionales y utilice el signo X situado en la parte superior derecha de
cada informe para quitarlos.



System Overview

Overview > Web Proxy Traffic Characteristics Overview > Systemn Resource Utilization (|

Average transactions per second in past minute:
cpPuU: 10.9% I

rRAM: 6.5% |

Reporting / logging disk: 12.7% I

0
Average bandwidth (bps) in past minute: 0
Average response time (ms) in past minute: 0

0

Total current connections:

System Status Details

Imagen: Agregar y quitar informes en My-Dashboard.

VAN

Precaucién: Los cambios surtiran efecto en cuanto los cambie. No es necesario enviar.

Cambiar diseno del panel

Puede cambiar el orden de cada conjunto de datos en la pagina Mi panel. Haga clic en la cinta
azul de la parte superior de cada informe y, a continuacion, cambie el lugar del informe.

Restaurar mi panel a los valores predeterminados

Para restaurar My-Dashboard a su valor predeterminado, edite manualmente el archivo de
configuracion con estos pasos:

Paso 1: En la GUI, vaya a Administracion del sistema.
Paso 2: Seleccione Archivo de configuracion.

Paso 3: Descargue el archivo de configuracion mas reciente.

S

Nota: Seleccione Cifrar contrasefias en Archivos de configuracion.

Paso 4: Modifique el archivo XML eliminando todo lo que esté entre <user_reports>y
</user_reports>.



<user_reportss 385
<UsEr_reports 3866 =
CUSEF_FEPOTT_Key-Ustr_report-adein-comus=/ustr_repert_key= 3867 ~
USEF_Feport_user-aodmin</user_report_users s .
<user_report_titlesMy-Dashboarde</user_report_titles 15
<USEF_FEpOrt_repart_typercosus<fuser_report_report_types 17 -
<user_report_search_widgetsle/user_report_search_widgets a7
<user_report_containers_orders 1872
<user_report_container_namerdashboards/user_report_container_name> 3873
=user_report_container_namesstandalone</user_report_container_nases WM -
=user_report_container_nosesdate_range_bexe/user_report_container_names 1475
<USEr_report_container_namesearch_page</user_report_container_nases 76
<fuier_réport_containers_orders w77
<user_report_repart_definitions> 1878
suser_repart_report_definition= 3879 *  <user_dashboard_map=
<uger_report_report_definition key»3d536953c4cTRadd2675c 88625 d ec<fuser_report_repart_defini = 3328 - <user_objectss
<user_report_report_def_idwwsa_system_status</user_repart_report_def_id» 3381 <user_naseadeine/user_nases
<uSEr_report_sections> 38 - </user_shjects=
<yser_report_sect ion=ss_@_B_l<fuser_report_sections M43 «  </user_dashboard_sap>
<Ufer_report_sectionsss_@ 8 _8<fuser_report_sections as4 = =uga_contigs
</user_report_sections> a8 <coeus_whnp_excluded_dosains=</coeus_whnp_excluded_dosains>
<fuser_report_report_definitions 3338 <coeus_whnp_extra_saspling=3S</coeus_whnp_extra_sampling-
<user_repart_report_definition= 1837 <coeus_whnp_feedback_sampling>100</coeus_wbnp_feedback_sampling>
=user_report_report_definition_key=72066471030811fa73404d210f867be3</user_repart_report_defini 3323 <cocus_whnp_max_stats_size=184857600</cocus_wonp_max_stats_sizes
<uger_report_report_def_idswsa_web_sites</user_report_roport_def_id- a9 “conus_whnp_stats_server_hostewbap. Lronport. com/cosus_whnp_stats_server_hest>
=user_report_sectionss e =Eopus_whnp_sTats_server_pori=443=/coeus_wbnp_stats_server_ports
<USer_report_section»ss_@ 8 <fuser_report_sections 191 <coeus_whng_uplosd_interval=380</corus_whnp_upload_intervals
<fuser_report_sections> EL ] <coeus_whnp_upload_Levels=l</coeus_whnp_upload_level=
</user_report_report_definitions 1293 <toeus_whng_user_saspling-108</conus_whnp_user_sasplings
suser_repart_report_definition= 3894 <cocus_whnp_verbose_logging=@</coeus_whnp_verbose_logging=
<uger_report_report_definition_key>! B635412813371141843ab</user_report_report_defini 3395 <cocws log_reporting_average_http_object_size=12288</coeuslog_reporting_average http_cbject_size>
<user_report_report_def_idswsa_monitor_sverviews/user_repart_report_def_id= 3996 <mgrlin_config_domain_blecking satchs108</merlin_config _domain_blacking_matchs
=user_report_sectionss a7 «meriin_config_enable_domain_level_blocking=Re/merilin_config_enable_desain_level_blocking=
<user_report_section=ss_@ @_l<fuser_report_sections ] =serlin_config threat_risk_threshold=08</serlin_config_threat_risk_threshold-
<uder_report_sectionsis @ 8 _8<fuser_report_sections e <serlin_config_scan_eviction_verdictunscannable</serlin_confiy_scan_eviction_verdiets
<uder_report_section»ss 1 4_<fuser_report_section> 1509 <fireasp_config write_to_fileslc/fireasp_config write_to_files
<user_report_section=ss_1 4_l</user_report_section> 3901 <firessp_config _content_buffer_tiseout=88</fireasp_config_content_buffer_timecut>
<user_report_section=ss_1_3 @<fuser_report_sections 3992 <hybridd_config_cws_company_names</hybridd_config_cws_cospany_names
<user_report_section=ss_1_3_l<fuser_report_sections 3903 <hybridd_config_health_upl_interval=28</hybridd_config_health_upl_intervals
“yser_report_sectioness_1_2_9< user_report_section> 4 <hybridd_config_hybrid_device_descr=</hybridd_cenfig_hybrid_device_descr>
<user_report_section=ss_1_2 l<fuser_report_sections 1995 <hybridd_config_hybrid_enabled=@</hybridd_config_hybrid_snableds
<user_report_section»ss_1_8_lefuser_report_sections 1906 <hybridd_config_reg_sve_host>api-sse.cisco.com</hybridd_config_reg _sve_hosts
<user_report_section=ss_1 1 @<fuser_repert_section= 7 <hybridd_config_reg_sve_port=443</hybridd_config_reg_swc_port=
<uder_report_section=s3_1 B @</user_réport_section> 198 <csid_cenfig_csid_datapush_interval>14408</csid_config csid_datapush_fntervals
<user_report_section=ss_1_5_@</user_report_section> 3999 <csid_config_csid_enabled=1</csid_config_csid_enableds
</user_report_sections> 398 =csid_config_csid_optowt=8</csid_config_csid_optout=
</user_report_report_definitions EL <sse_connectord_config_cloud_service_enabled»8</sse_connectord_config_cloud_service_emabled»
<user_report_report_definiticns 3912 <0£spd_ocspd_ocsp_enabled=1</ocspd_ocspd_ocsp_enableds
=user_report_report_definition_key-ddfBfa537b02123ad555000c0c T75485</user_report_repart_defini 3913 = <0€5pd_ocspd_upst reas_proxy_cont ig=
<ERF_FEpOrt_report_def_idswis user_coumt</user_report_report_def_ids 2514 <aespd_ocspd_ispstreas_proxy_snableds@</ocspd_ocspd_upstrean_proxy_snableds

<uger_report_sectionss 2918 =oeapd_secipd_upstress_proxy_groups</ocspd_ocspd_upst ress_proxy_groups

Imagen: archivos de configuracion de ejemplo con panel personalizado (derecha) y archivo de configuracion predeterminado
(izquierda).

Paso 5: En la pagina Archivo de configuracién, en la seccion Cargar configuracién, seleccione
Cargar un archivo de configuracion desde el equipo local.

Paso 6: Cargue el archivo XML modificado.

Paso 7: Haga clic en Cargar y confirmar cambios.

Contenido relacionado

Guia del usuario de AsyncOS 14.5 para Cisco Secure Web Appliance - GD (implementacion

general)

Asistencia - Asistencia v descargas de Cisco - Documentacion, herramientas, casos - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



