Resolucion de Problemas de Sondeo SNMP y
Detalles de Interfaz Incorrectos en SNA
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Introduccion

Este documento describe como resolver problemas de informacién de interfaz de exportador
faltante en Secure Network Analytics

Prerequisites

» Cisco recomienda que cuente con conocimientos basicos de sondeo del Protocolo simple de
administracion de red (SNMP)

+ Cisco recomienda contar con conocimientos basicos de Secure Network Analytics
(SNA/StealthWatch)

Requirements

» SNA Manager en la version 7.4.1 o posterior
» SNA Flow Collector en la version 7.4.1 o posterior
» Exportador enviando activamente NetFlow a SNA

Componentes Utilizados



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando

* SNA Manager en la version 7.4.1 o posterior

* SNA Flow Collector en la version 7.4.1 o posterior
» software SNMPwalk

 software Wireshark

Configuraciones

» Configuracion del dispositivo: los exportadores deben configurarse para permitir el acceso
SNMP. Esto implica la configuracién de los parametros SNMP en cada dispositivo, incluida
la configuracion de cadenas de comunidad SNMP, listas de control de acceso (ACL) y la
definicion de la version de SNMP que se utilizara

» Configuracion de sondeo SNMP en SNA: Una vez que los exportadores se configuran
correctamente, el sondeo SNMP se habilita de forma predeterminada en el SMC mediante
parametros predefinidos. Es fundamental proporcionar los detalles necesarios relativos a los
exportadores, como las cadenas de comunidad SNMP y las versiones de SNMP, para
garantizar que el mecanismo de sondeo funcione de forma 6ptima

Antecedentes

SNA posee la capacidad de proporcionar informes completos de estado de interfaz, junto con la
capacidad de mostrar nombres de interfaz para los exportadores que estan transmitiendo
activamente datos de NetFlow a un Flow Collector. Para ver estos detalles de la interfaz, acceda
al menu Investigar -> Interfaces desde la interfaz de usuario web del jefe.

Interface Status (Since Reset Hour)
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Resolucion de problemas

Nombres de interfaz incorrectos

En el caso de que el informe generado muestre un "ifindex-#" que no corresponde a sus
interfaces de exportador, sugiere un problema de configuracion potencial con el sondeo SNMP en
el SMC o en el exportador en si. En este ejemplo, he destacado un problema aparente con el



sondeo SNMP de un exportador determinado.

Interface Status (Since Reset Hour)
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Faltan exportadores o interfaces

La verificacion de plantillas tiene una importancia significativa en el contexto del procesamiento de
datos de NetFlow. En concreto, garantiza que la plantilla de NetFlow recibida del exportador
contiene todos los campos necesarios para que el Flow Collector pueda descodificar y procesar
correctamente. Si no se encuentra una plantilla valida, se excluye el conjunto de flujos asociado
de la descodificacion, lo que provoca su ausencia de la lista de interfaces.

Si no ve el exportador o las interfaces esperadas en la lista de interfaces, debe verificar la plantilla
de dn de datos de NetFlow entrante. Para verificar la plantilla de NetFlow, se puede crear una
captura de paquetes en el lado del Flow Collector, especificando la IP del exportador del que
estamos obteniendo NetFlow cambiando "x.x.x.x":

* Inicie sesién en el Flow Collector a través de SSH o de la consola con credenciales raiz.
» Ejecute una captura de paquetes desde la IP del exportador y el puerto de NetFlow en
cuestion:

tcpdunp -sO -v -nnn -i ethO0 host x.x.x.x and port 2055 -w /| ancope/ var/admi n/tnp/

. pcap



» Copie la captura de paquetes desde el dispositivo a una estacion de trabajo con la
aplicacién Wireshark instalada y utilice el método que prefiera (por ejemplo, SCP o SFTP).

» Abra la captura de paquetes con Wireshark y verifique la plantilla y los datos que el
exportador envia al recolector de flujo
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Verifique que la plantilla de NetFlow esté utilizando los 9 campos obligatorios; el nombre exacto
de estos campos de plantilla puede variar en funcion del tipo de exportador, por lo que debe
consultar la documentacion del tipo de exportador especifico que esta configurando:

+ Direccion IP de origen

* Direccion IP de destino

* Puerto de Origen

* Puerto de destino

» Protocolo de capa 4

* Numero de bytes

* Recuento de paquetes

» Tiempo de inicio de flujo

» Tiempo de finalizacion de flujo



Para mostrar las interfaces correctamente, agregue también:

- salida de la interfaz
- entrada de la interfaz

Este es un ejemplo de captura de paquetes de plantilla de un dispositivo exportador dado

* Flechas rojas: campos obligatorios de NetFlow
* Flechas verdes: campos SNMP



> User Datagram Protocol, Src Port: 51431, Dst Port: 2855
v Cisco NetFlow/IPFIX

Version: 1@

Length: 120

Timestamp: Jun 208, 2823 00:24:38.0000800000 CS5T

FlowSequence: 41662155

Observation Domain Id: 256

Set 1 [id=2] (Data Template): 268

FlowSet Id: Data Template (V1@ [IPFIX]) (2)
FlowSet Length: 184

v Template (Id = 260, Count = 24)
Template Id: 260
Field Count: 24
Field (1/24): IPv4 ID
Field (2/24): IP_SRC_ADDR
Field (3/24): IP_DST_ADDR
Field (4/24): IP_TOS
Field (5/24): IP_DSCP
Field (6/24): PROTOCOL
Field (7/24): IP TTL MINIMUM
Field (8/24): IP TTL MAXIMUM
Field (9/24): L4_SRC_PORT
Field (18/24): L4_DST_PORT
Field (11/24): TCP_FLAGS
Field (12/24): SRC_AS
Field (13/24): IP_SRC_PREFIX
Field (14/24): SRC_MASK
Field (15/24): INPUT_SNMP
Field (16/24): DST_AS
Field (17/24): IP_NEXT_HOP
Field (18/24): DST_MASK
Field (19/24): OUTPUT_SNMP
Field (20/24): DIRECTION
Field (21/24): BYTES
Field (22/24): PKTS
Field (23/24): FIRST_SWITCHED
Field (24/24): LAST_SWITCHED
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%1 Nota: El puerto enumerado en el comando de ejemplo puede variar segun la configuracion
del exportador, el valor predeterminado es 2055

%n Nota: Mantenga la captura de paquetes en ejecucion de 5 a 10 minutos, dependiendo del




% exportador al que se pueda enviar la plantilla cada N minutos y necesite capturar esa
plantilla para que NetFlow se descodifique correctamente; si la plantilla no se muestra,
repita la captura de paquetes durante un periodo mas largo

Problemas de conectividad

Comprobar conectividad: asegurese de que hay conectividad entre el dispositivo SNA Manager y
los exportadores. Verifique que los exportadores estén localizables desde la consola de
administracion de StealthWatch haciendo ping a sus direcciones IP. Si hay algun problema de
conectividad de red, solucidnelo y soluciénelo en consecuencia.

Capacidad del administrador de validacién (SMC) para sondear exportadores

» Conectar con el administrador SNA a través de SSH e iniciar sesion con credenciales raiz
 Analice el archivo /lancope/var/smc/log/smc-configuration.log y busque los registros del tipo
ExporterSnmpSession:
INFO [ExporterSnmpSession] SNMP polling for 10.1.0.253 took Os
INFO [ExporterSnmpSession] SNMP polling for 10.1.0.253 took Os
WARN [ExporterSnmpSession] SNMP polling for 10.10.0.254 failed: java.lang.Exception: timeout
INFO [ExporterSnmpSession] SNMP polling for 10.10.0.254 took 20s

WARN [ExporterSnmpSession] SNMP polling for 10.10.0.254 failed: java.lang.Exception: timeout
INFO [ExporterSnmpSession] SNMP polling for 10.10.0.254 took 20s

» En este ejemplo de sondeo, no se detectaron errores para el exportador 10.1.0.253. Sin
embargo, el exportador 10.1.0.254 experimentd un mensaje de error de tiempo de espera
inicialmente, pero posteriormente logroé realizar con éxito la operacion de sondeo después
de un retraso de 20 segundos.

Genere una captura de paquetes en el SMC usando la direccién IP de un exportador.

* Inicie sesion en el nodo Manager a través de SSH o de la consola con credenciales raiz
* Ejecute:

tcpdump -s0 -v -nnn -i [Interface] host [Exporter_IP_address] -w /Tancope/var/admin/tmp/[file_name

» Exporte la captura de paquetes desde el dispositivo con el método que prefiera (por
ejemplo, SCP o SFTP).
* Abra la captura de paquetes con Wireshark para ver los intentos de sondeo correctos

3-10-03 00:51:29. 440263 116 SN

- Solicitud realizada desde el SMC:



- Respuesta SNMP del exportador con informacion de interfaz:
Validar configuracion de sondeo SNMP

Asegurese de que los intervalos de sondeo sean apropiados y de que las métricas deseadas
estén incluidas en las consultas SNMP

* En la interfaz de usuario web, vaya a: Configure -> Exporters -> Exporter SNMP Profiles:
+ Valide que el puerto SNMP correcto (por lo general, el puerto UDP 161) y el método de
consulta SNMP correcto seleccionados coincidan con su exportador (ifxTable Columns,

CatOS MIB, PanOS MIB)

% Nota: Si tiene interfaces de 10 Gbps, se recomienda que elija la opcién ifxTable columns
para el método de consulta SNMP.

% Nota: Para un rendimiento 6ptimo del sistema, establezca el sondeo SNMP en un intervalo
de 12 horas. El sondeo con mayor frecuencia no actualiza las métricas de utilizacion y
puede hacer que el sistema se ejecute mas lentamente.

» Valide que las versiones de SNMP configuradas en SNA y en los exportadores sean
compatibles. SNA admite SNMPv1, SNMPv2c y SNMPv3. Compruebe si los exportadores
estan configurados para utilizar la misma version de SNMP configurada en SNA.

- En caso de utilizar SNMPv3, verifique que la configuracién de SNMP sea correcta
(Nombre de usuario, Contrasena de autenticacion, Protocolo de autenticacion,
Contrasena de privacidad, Protocolo de privacidad)

Resolucion de problemas en directo de sondeo SNMP

En la interfaz de usuario web, vaya a Configurar -> Exportadores -> Perfiles SNMP de exportador

» Establecer sondeo (minutos) en 1 (minutos) temporalmente.



* Inicie sesién en el SMC a través de SSH o la consola con credenciales raiz.
* Vaya a esta carpeta:

cd /1l ancope/ var/snt/ | og

» Ejecute:

tail -f snc-configuration.|og

» Para SNMPv3, un mensaje de error comun seria:

failed: java.lang. ||| egal Argunent Excepti on: USM passphrases nust be at |east 8 bytes |ong (RFC3414

 Verifique que la contrasefia de autenticacion en el perfil SNMP esté configurada en 8
caracteres o mas.

» Una vez finalizada la resolucion de problemas en directo, devuelva la configuracion de
sondeo (en minutos) del exportador o su plantilla de configuracién a su valor anterior.

Prueba de sondeo SNMP desde otro dispositivo

Probar sondeo SNMP: inicie manualmente un sondeo SNMP desde una maquina local a un
dispositivo de red especifico y verifique si recibe una respuesta. Esto se puede hacer mediante
herramientas de sondeo SNMP o utilidades como SNMPwalk. Verifique que el dispositivo de red
responda con los datos SNMP solicitados. Si no hay respuesta, indica un problema con la
configuracion o conectividad SNMP.

* En su equipo local con el software SNMPwalk, reemplace "x.x.x.x" por la IP del exportador y
ejecute en CLI:

snnmpwal kK -v2c -c¢ public x.x.x.Xx

. -v2c: especifica la version de SNMP que se va a utilizar
-c: establece la cadena de comunidad



» Verifique que el exportador responda con datos SNMP

Informacion Relacionada

» Para obtener asistencia adicional, pdngase en contacto con el Technical Assistance Center
(TAC). Se necesita un contrato de soporte valido: Contactos de soporte a nivel mundial de
Cisco.

» También puede visitar la Comunidad de analisis de seguridad de Cisco aqui.

» Soporte Técnico y Documentacion - Cisco Systems



https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



