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Informacién Relacionada

Introduccion

Este documento describe la configuracién de Microsoft Azure Entra ID para su uso con el portal
cautivo (autenticacion activa) en Cisco Secure Firewall.

Prerequisites

Requirements

Cisco recomienda conocer estos temas:

» Lenguaje de marcado de aserciéon de seguridad (SAML)
Microsoft Azure

» Cisco Secure Firewall Management Center (FMC)

» Cisco Secure Firewall Threat Defence (FTD)

Debe tener el nivel de precios Estandar disponible en Azure para la creacidon de Event Hub.
Ademas, los dispositivos deben activarse con la licencia inteligente habilitada con funcionalidad
de exportacioén controlada.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



» Cisco Secure FTD version 10.0
» Cisco Secure FMC version 10.0

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

A medida que las arquitecturas de seguridad tradicionales basadas en IP se esfuerzan por seguir
el ritmo de los entornos de trabajo dinamicos e hibridos, la autenticacién activa de Cisco Secure
Firewall con integracion SAML ofrece una solucion solida centrada en la identidad. Al aprovechar
Microsoft Entra ID (Azure AD) como proveedor de identidad centralizado, esta configuracion
permite a los administradores ir mas alla de las reglas de red estaticas y aplicar un control de
acceso granular basado en la identidad de usuario verificada en lugar de en direcciones de red
volatiles. Esta integracion optimiza la experiencia del usuario a través del inicio de sesion unico
(SSO) y la autenticacion multifactor (MFA) obligatoria, a la vez que garantiza una condicién de
seguridad unificada que mantiene una estricta visibilidad y aplicacion de politicas en una red sin
perimetro.

Diagrama

Portal cautivo entre terminales, FTD y Azure Entra
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Configurar

Fase 1. Configuracién inicial de FMC y DNS

Nota: Este laboratorio utiliza el centro de gestion de firewall (cdFMC) proporcionado en la
nube; sin embargo, los pasos siguen siendo los mismos para el FMC in situ.

Inside
192.168.20.1/24

Endpoint
192.168.20.200/24




Paso 1: Habilitar el conector de atributos dinamicos de Cisco (CSDAC)

1) Elija Integraciones > Conector de atributos dinamicos.

alial.  Cloud-delivered Firewall Management Center
CISCO  [evices | Secure Firewall Routing

= Integrations = X
L]
Monitor
Dynamic Atiributes Connector
@ Insights & Reports > 1
Security Analytics & Logging
2 Events & Logs >
Splunk
@ Insights & Reports >
Cloud Services
Manage
Identity
(1) Policies >
Identity Sources
®*s  Objects
Realms
FE Devices >
«¥ Secure Connections Users
* Integrations Active Sessions
Lisers

Seleccione Integraciones Conector de atributos dinamicos

2) Haga clic en el control adyacente a la cadena Disabled para habilitar CSDAC.

alals.  Cloud-delivered Firewall Management Center

CILO  inegrations [ Dynambe Atributes Connector C'/ Q search
= Dynamic Attributes Connector Disabled
Monhor n The Dynamic Attributes Conneclor 5 curmently disabled. You must enable it to view or adit the configuration,

Habilitar conector de atributos dinamicos de Cisco

c) Haga clic en Finalizado una vez que se complete la habilitacion CSDAC.



Dynamic Attributes Connector

a Dynamic Attributes Connector enabled successfully

@ Preparing Docker.
Dons

@  Verifying images
Dons

@ Downboading conneclor images.
Done

@ Downloading Cong imagaes
Done

G Using local images
Shippad

@ Bringing up Core services.
Done

@ Bringing up AP service
Done

Habilitar estado del conector de atributos dinamicos de Cisco

Paso 2: Creacion de un Objeto de Red de Nombre de Dominio Totalmente Cualificado
Representante de la Interfaz de Ingreso FTD

1) Elija Objects > Add Network > Add Object.
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Applization Files Aol Graup
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Crear nuevo objeto de red de nombre de dominio completamente calificado

2) Asigne al objeto de red un nombre configurado con el nombre de dominio completo (FQDN).
Introduzca el FQDN vy asigne el objeto de red como un tipo de FQDN haciendo clic en el botén de
opcion correspondiente. Click Save.



Edit Network Object ®

Name

| active_auth_fgdn —

Description \

.

Network

(O Host (O Range (O Network (® FQDN

[ ftd-inside.example.com ] \

® Note:
You can use FQDN network objects in access, prefilter and translated destination in NAT rules only.

Lookup:

[ Resolve within IPv4 and IPv6 ]

C] Allow Overrides

Cancel Save

Configurar variables de objeto de red FQDN

Paso 3: Configuracion del registro A de DNS

1) El ejemplo que se muestra aqui utiliza Windows Server 2025; consulte la documentacion del
servidor de resolucién de nombres especifico segun sea necesario.

- Voo o Ery] W R L ST | B LTl | = =

Eﬂ DNS Name Type Data
v 5 D_c E_I(same as parent folder) Start of Authority (SOA) [1], dc., hostmaster,
M Fc_:rward e L ﬂ(same as parent folder) Name Server (NS) dc.
(] emmple.com| Flftd-inside Host (A) 192.168.20.1

> | Reverse Lookup Zones
> (| Trust Points



Configuracién del registro A de DNS de Windows Server

S

Nota: El cliente que realiza la autenticacion activa debe poder resolver este registro A de
DNS.

Fase 2: Configuracion de la infraestructura de clave publica

Se puede utilizar una autoridad de certificacion (CA) interna como la infraestructura de clave
publica (PKI) para la configuracién de autenticacion activa. Cisco FMC y FTD requieren que la
clave publica interna de la CA y la clave privada emparejada se carguen como un objeto de CA
interna para realizar las operaciones de interceptacion SSL y de descifrado y renuncia necesarias.
Ademas, la CA interna debe ser de confianza en el explorador cliente desde el que se realiza la
autenticacion activa. Consulte la documentacion del explorador cliente para comprobar cémo
confirmar que el explorador confia en el certificado.

Paso 1: Importar el certificado de CA interna al FMC

1) Elija Objects > PKI > Internal CAs. Haga clic en Importar CA.

S

Nota: La CA interna también se puede crear directamente en el FMC.

Import Internal Certificate Authority

MName:

[ Internal=Lab-MNelwork-Ci l

Certificate Data or, choose a file:

""" BEGIN CERTIFICATE-----

----- END PRIVATE KEY-----

Key or, choose a file:

[ - BEGIN CERTIFIGATE-----

-====END PRIVATE KEY-----

Encrypted, and the password is: | sessssas ]




Importar Autoridad De Certificados Interna Al Centro De Administracion De Firewall

S

Nota: Dentro del contenido de este documento, aparece un espacio en blanco que cubre
los diversos valores de campo en las imagenes y es intencional segun la publicacion de
este documento. Los valores reales se reflejan para el entorno a medida que se
configura.

Paso 2: Firmar el certificado de proveedor de servicios con la CA

1) El certificado del proveedor de servicios (SP) debe estar firmado por una autoridad de
certificacion (CA) de confianza y devuelto en un formato PKCS#12 (.p12).

S

Nota: Esta CA se puede firmar internamente. La unica advertencia es que el dispositivo
cliente debe confiar en la CA interna.

Paso 3: Implementacién del certificado SP en el FTD

1) Elija Devices > Certificates.

ahali.  Cloud-delivered Firewall Management Center
CISCO  Objects

Devices LS

Maonitor
Device Management
£H Insights & Reporis >
Template Management
# Events & Logs >

Platfarm Settings

4F Insights & Reports >
Certificates

Manage

(1) Policies 3 + Show more
L ]
=

Objects

oy Devices ff——

Vaya A Dispositivos Y Certificados



2) Haga clic en Agregar certificados.

o

All Cenificaras

Name Damaln Enrcliment Typa Identity Cartificate Expiry CA Cortificate Explry Status

Add Certilicates

e

Agregar nuevo certificado de dispositivo

3) Haga clic en el dispositivo en la lista desplegable que ejecuta la autenticacion activa y, a
continuacion, haga clic en el icono + para crear una nueva inscripcion de certificados.

Add New Certificate ®©

Add a new certificate 1o the device using cert enroliment object which is used
to generate CA and identify certificate.

Device*:

| 0 4 <)

Centificate Enrollment®: /
| | +
Cancel m

Seleccione FTD Y Agregar Inscripcion de Nuevo Certificado

4) Asigne un nombre a la Inscripcion de certificados y, en la lista desplegable Tipo de inscripcion,
seleccione Archivo PKCS12.



Add Certificate Enrollment @

Name*

FTD-5P-Cert

Description

CA Information Certificate Parameters Key Revocation
Enrollment Type: [ SCEP . ]
Enrollment URL:* EST
Challenge Passwaord: SCEP

ACME
Confirm Password:

Manual /
Retry Period: PKCS12 File

— T -
Ratry Count: {Range 0-100)
Fingesprint: [ Ex: e67d542 e355586¢ a758e7... ]
Walidatinn llcanar [ ] IDems Flant [ ] Sl Flinnte 1 el Sarme
Cancel Save
F

Configuracion Y Tipo De Inscripcion De Certificados

5) Importe el archivo PKCS#12 haciendo clic en Browse PKCS12 File e introduzca la frase de
contrasefa necesaria. Click Save.



| 4 s |

Add Certificate Enrollment @
MNamea*
[ FTD-SP-Cart ]

Description

[ |

CA Information Certificate Parameters Key Revacation

Envollment Type: [ PKCS12 File v ]

PHCS12 File®*: [ Browse PKCS12 File
Passphrase®: [ verrsesaes " ]

Validation Usage: 3 Psec cClient [ SSLClient [ SSL Server

[:] Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

> Qwerride (0)

Cancel
A y |

Examinar e importar archivo PKCS12

6) Confirme que los detalles de inscripcion son correctos y haga clic en Agregar.

Add New Certificate @

Add a new certificate to the device using cert enroliment object which is used
to generate CA and identify certificate.

Davice*:
[ FTD w]

Certificate Enroliment®:

[ FTD-SP-Cent v ] +
Centificate Enroliment Details:

Mame: FTD-5P-Cert

Enroliment Type: PKCS512 file

Enroliment URL: A

Cancel

Confirmar detalles de inscripcion de certificados



7) La importacion refleja En curso.

E=FTD -

FTO-5P-Carl Glabal PRCSTE fie £ In progress

Una vez completada la importacion, la informacion del certificado SP se puede validar haciendo
clic en el icono ID del certificado configurado.

Al Ceriiticates

Name Domain Enraliment Type Identity Certificate Expiry CA Certificate Expiry Status
o = -
FTO-5b-Cert Gl PRCEID fle Dec 18 20FR Sap 12, 2006 LA , B N el

Estado de importacion de certificado en curso

Fase 3: Configuracion de Azure

Paso 1: Crear la aplicacion empresarial completa para el kit de herramientas de SAML

1) Busque y haga clic en Aplicaciones de empresa.

Microsoft Azure Ol enterprisd

All (99+) Services (7) Microsaft Entra ID (3) Filters +4
Azure services

Services (7) See mare

+ o =

Ea:, Enterprise applications +

Busqueda Y Acceso A Aplicaciones Empresariales

2) Haga clic en + Nueva aplicacion.

Microsoft Azure

Home : Enterprise applications

H Enterprise applications | All applications

4 + Mew application () Refresh

B Owefuiw /

View, filter, and search applications in your arganization that are

= Download (Export)

w  Manage
The list of applications that are maintained by your arganizatson

i Al applications




Seleccionar nueva aplicacion en aplicaciones empresariales

3) Busque el Microsoft Entra SAML Toolkit y haga clic en la miniatura correspondiente.

= Microsoft Azure o Search resources, @

Home . Enferprise applications | AN apphcations

Browse Microsoft Entra App Gallery

= Crante your own Sgplication T Pkl 1o the app galary AP Got hendnpck?

The Micredalt Emrs App Galery i & catadag of thousandi of apgr thas make it @ity to deploy and configure single sign-on (550
securely to thesr apps. Browse O crealbe your own apphcation here. If you ae wanting to publsh an application you have develo)

S gaml tog Single Sigrv-an ; All User Acgoum Mansgement : All Calr

—3 Federated 550 () Provisioning

o ¥ou're currently tesing a limited view of app riik scores.
Your organization doesn have the requined licerae 1o view sk soores fior all applcatioes in the galiery. Wou're oumenthy sesing a i

Showing 1 of 1 results

Microsoft Entra SAML

$ B2 | _—-—

2

Busque y seleccione Microsoft Entra SAML Toolkit

4) Asigne un nombre a la aplicacion Microsoft Entra SAML Toolkit Enterprise y haga clic en
Create. (Referencia de Microsoft: Lea nuestro tutorial paso a paso sobre la integracion de
Microsoft Entra SAML Toolkit).



https://go.microsoft.com/fwlink/?linkid=2086331
https://go.microsoft.com/fwlink/?linkid=2086331

Microsoft Entra SAML Toolkit *

B Got ferdback?

Lega (D Mame *
Ing an g £ [ Captive-Auth-5AML
- prganizatia
Publishes (0 Prervidioning (1)
grated Microsoft Corporation Austomatic provisioning is naot
supported
Single Sign-On Mode (© L
SAML-based Sign-on HRps e micrasall com
ozl fntr § Lot 40

Read our sbip-by-itep Micradal Entra SAML Toolkit integration
tutarisl

Thiz & the sample SAML app which customers can use to tedt the
SAMIL single sign-on integration with Microsoft Entra 1D

) You're currently sesing a limited view of app risk seore.
Your eeganication doesn hawe the nequined loense 10 virw rik scores for all applications in
the gallieny. Yo re curmently seang a heeited wiew. To socess full rick soonng upgrede 1o
Microsolt Enar Suite or Mecrsolt Entra Intermnet Acsess

Asignar nombre a la aplicacion SAML Toolkit

5) En la pagina Overview, asigne los usuarios y grupos especificos a la aplicacion SAML Toolkit
Enterprise. En este ejemplo, la cuenta de prueba (cautive-portal-user) es miembro del grupo
active-auth-lab.

A 1. Assign users and groups

Provide specific users and groups access
to the applications

Assign users and groups

v

Asignar Usuarios Y Grupos A La Aplicacion

6) La configuracion de esta aplicacion empresarial continua en pasos posteriores.



Paso 2: Configurar registros de aplicaciones de ID de entrada

1) Navegue hasta Introducir ID y en el menu de navegacion izquierdo, elija Registros de
aplicaciones. Haga clic en el filtro Todas las aplicaciones y busque el nombre asignado a la
aplicacion de empresa. Haga clic en la aplicacion correspondiente.

¢ T~ MNew registration # Endpoints 2% Troubleshoot - Refresh = D
D Overview
o Preview features ﬂ Azure Active Directory Authentication Library (ADAL) and Azure AD Graph no longe
Library (MSAL) and Microsoft Graph. Learn maore
){ Diagnose and solve problems
- Manage
All applications Owned applications Deleted applications Deactiv
aa Users
22 Groups £ Start typing a display name or application (client) ID to filter these r..

BE- External ldentities

Roles and administrators

B

& Administrative units

Delegated admin
partrers

B Agents

::L' Enterprise applications

[T Devices /
i, App registrations

B ldantit CAssrmansa

Desplacese Hasta Registros De Aplicaciones Y Todas Las Aplicaciones

2) Recopile y anote los valores esenciales en el registro de la aplicacion empresarial.

S

Importante: Pase el raton sobre los valores para mostrar Copiar al Portapapeles y
recopile los valores en Essentials en la pagina Descripcion general:

* Mostrar nombre:
* ID de aplicacion (cliente)
* ID de directorio (arrendatario)



m Captive-Auth-SAML =

[ 2 search | # = (% Deactvate  [i Deleie & Endpeints

B Overview W Ger i second? Wi sl kv your fredback an Micrsolt kdentily plithonn fpesic

&a Quickstart

& Integration assistant . Eidentiale

#. Diagnase and sohee problems Display nama ; Captive-Auth-SAML

* Manage Application (chent) 1D
B Branding & properies Object 1D :
3 Authentication [Preview] I Directany (tenant) 1D : I in

Supported socaunt types @ My organizaton anky

F Fantidicatar b rareate

Recopilar Valores De Visualizacion E ID De Aplicacion Y Directorio

3) Haga clic en el hipervinculo Agregar un certificado o secreto.

= Captive-Auth-SAML =

F Search e o @ Desctivate E Delete Q Endpoins

B overview W Got 2 second? We wold bove your fredback on Micrasoft kentity plashonm (peeviously Azure AD for drveioper). =

& Quickstan

& Metegration assitant . Easentialy

A Diagrase and sobe problems Didplay rume : - Aailh-SAML Client cradentialy i ret

~ Manage Application {chien) 1D Risdirsct URIS 1 veeh. O 500, 0 pubSc clang
= Brasdeg B properies Object I Application |0 URS licatinn |

Directeey (enant) ID Managed application in | Captive-Aunh-SAML

Supporied sccount types @ My coganization only State 0 Actwvated

D Authentication Fresiew)

U Certificates & secrets

Agregar certificado o hipervinculo secreto

4) Haga clic en + New client secret.

Captive-Auth-SAML | Certificates & secrets #

£ Search 5 @ B Got feedack?

B Ovenview
b Quickstary
A" Inbegration aisitant
Credentialy srabls confidentisl spploatony b identily Bamisiort bo the sthenticafion wereios whan neceiving fokema ot s web sddmmalkle ks

% Clagnene and soive problems schermel. Fee 3 bighr bvel of astsrance, we necommend using & cerificans fnstesd of & chent sret) ad & credentisl
= g

2 Branding & properties ﬂ AppCut e et CEALaTEs, se0rets and ledbated crederaaly fae e boaend b orhet taba betborw
Z} Ausrennaaton (Frevees]

Cerificabes & secrats Cedtificates (0 Cliert soerets (07 Federated credentials (0]

1l Token confgueation
L A Lhcret ilring Bt the spphcation use 10 prove it identity when nequetting 4 Soken. Alsa can be neferced 1o a3 spplication paiswond

4 AF1 peimhoeg
& Expeie an 471 i M:IMWIH*—.—I—'—'—_—_—_——-

B App rodes Drpription Lspires Value 7 Secret 1D

& Ownery Py chiet seretd have been creaned boe ths apphaation

L. meled and sd=irisiraton

Agregar nuevo secreto de cliente

5) Proporcione una descripcion del secreto y ajuste la caducidad segun sea necesario. Haga clic



en Add (Agregar).

Add a client secret 3
Descriplion [ sarml-secret I
Expires Recommended: 180 days (6 months) L'

essable o

wd.

Proporcionar Descripcion De Secreto De Cliente

6) Copie el secreto.

S

Importante: Tome nota del valor secreto copiado en el portapapeles.

Captive-Auth-SAML | Certificates & secrets =

£ Search ¢ & Got feedback?
B Overview
& Quickstart Credentials enable confidential applications to identify themsebes to the suthentication service when receiving tokens at & web addressable location {using an HTTPS

scheme), For a higher level of agsurance, we recommend using a certificate (instead of a client secret) as a credential
5" Integration assistant

¥ Diagnose and sobve problems
ﬂ Application registration certificates, secrets and federated credentials can be found in the tabs below.
~ Manage

= Branding & properties

Certificates (0}  Client secrets (1)  Federated credentials ()
3 Authentication (Preview) [

Certificates & secrets A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password,
11! Token configuration -+ Mew client secret
A parrdilone Deseription Expires Value (0 Secret [0
i sami-secret 341472027 i ] oy
HE App rolis
L& Owners

Copiar valor secreto de cliente



Paso 3. Configure los permisos de la APl de Microsoft Graph para el registro de la aplicacion.

1) Elija APl Permissions en el menu de navegacion izquierdo, luego haga clic en + Add a
permission.

Home  cxsecurity | App registrations . Captive-Auth-5AML

= Captive-Auth-SAML | APl permissions  #

P Search : () mefresh A7 Got feedback?
E O rview L
Configured permissions
& Quickstart
Applications sre authorized 1o call APLS when they are granted permissiond by users)sdmi
# Integration assistant all the permissions the applcation needs. Leam mare about permissions and consent
#. Diagnose and sobwe qut::_.-—-‘" t Add a permission
~ Manage

API / Permissions narme Type Destription

B Branding & nogrerties .
R ' Mo permissions added

3 Authentication [Freview)

Certificates B secrets .
To witw and manage condented permisssons for individual apps, a5 well a3 your tenant’s e

Il Token configuration

= APl p i i-u“_-‘_

Configurar permisos de API

2) Haga clic en API de Microsoft Graph.

[ N —— T
Request APl permissions

Select an AP

Microsaft APls  APls my organization uses My APls

Commonly used Microsoft APIs
5 A5 §
Microsoft Graph

e i Take advantage of the tremendous amount of data in Office 365, Entonprise Mobilty +
Security, and Windows 10. Access Microsoft Entra 1D, Excel, Intune, Outlooky/Exchange,
Onelrvive, OneMote, SharePoint, Planner, and more through a single endpaint

Seleccionar API de Microsoft Graph

3) Otorgue permisos Delegated User.Read y, a continuacion, haga clic en Add permissions.



Request APl permissions

€ All AP

# Micresoft Graph
https/fgraphmicrosoftcomf Docs o

What type of pérmidions does your apphication require?

Delegated peimiian —
Your application reeds to access the AP as the
) i e,

Applicatsan permissices
Your applcation runs a5 & Background fensce of daeman witheut a
signed-in user,

Select permissions

"

£ User.Read

—
7 AgentidUser
F IdentityRigkyLUser

U (1)

. WserRead (1)
Sign in and read user profile

D Lser Read Adl (1)
Read all users’ full profiles

I:l Uiser ReadBasic Al O
Read all users’ basic profiles

Conceder permisos de lectura de usuario delegado

4) Otorgar permisos User.Read.All a la aplicacién (marque la casilla de verificacion).

Admin consent required

Yes

L]



Request APl permissions X

{ all APl
li Microsaft Graph
mipsdfgraphmicresoficomd Docs o

What type of permissions does your application require?

Delggated permkaang

Your application reeds bo access the AP a4 the
sagried - wier

Apphcation permissions

Your application runs & & background serdce or daeman without &
sy -iny er

Select permissions wapared all

[= userRead.a

Permisison Admin corsent required

¥ identityRiskyUser

" Uger (1) /
WserRead All ()

= es

Read ol users' full prahiles

Conceder permisos de lectura de todos a una aplicaciéon

5) Busque y marque la casilla de verificacion Group.Read.All para conceder también permisos de
lectura de grupo. Haga clic en Agregar permisos.

Select permissions expand all

& Group. Read.adl

Permissicn Adman consert requined

' Group (1)

Group. Read Al )
= Yes
Read all groups

| Discard

Guardar permisos de API

6) Confirme que los permisos configurados se alinean y conceda el consentimiento administrativo
para ellos.



Configured permissions

Applications are autharized o call APl when they are granted permissians by usars/adming a5 part of the consent process. The list of configured permissions should indude
all the permissions the application neads. Learn mone about permissions snd consent

-+~ Add a permission |~ Gramt admin consent for

AP| / Perrmidssians name Type Description Admin consent requ...  Status

w Masraselt Graph (3)

Group.Read Al Application  Read all growps (1 di Mot granted for
U Rad Delegated  Sign in and read user profile No
User Read Al Applhication  Resd all users' full prefiles Yes dh Mot granted for

Conceder Consentimiento Administrativo Para Permisos

7) El resultado, una vez que se concede el consentimiento del administrador, se muestra.

Configured permissions

Applicatedng ang suthorsed 1o call APl when they ane granted permissions by o adre 05 par of the osnsent process. The 4t of coahigured permissiond thould includs
8l the perenEsiond the Applicatsn needs. Leam mors Shout permissiont and Corkent

+ Add 3 permistion
AP| f Permassions name Type Descrption Admin consent regu...  Stabus

" Migredels Graph ()

Group Read Al Application  Read all groups ¥irg & Granted for
Usit Resd Delegated  Sign in and read user profile Ma & Granted for
Uer Rurad A1 Application  Read all users’ full profiles Yes & Granted for

Resultado de consentimiento administrativo concedido

Paso 4: Configuracion del espacio de nombres del Event Hub (EH)

1) Busque y haga clic en Event Hubs.

All [59+) Services (39) Micresoft Entra 1D (3) Filtars +4

Services (39) Ses more

> -
T Event Hubs

Aenlt Fr ke

Buscar configuracion de Event Hub

2) Crear un nuevo espacio de nombres EH.



Mo event hubs namespaces to display

An Bvent Hubs namespace is a managemaent container for svent hubs which provides DNS-integrated ratwork

endpaints and a range of access contral and network ntegration management

Crear espacio de nombres de Event Hub

3) Configure el espacio de nombres EH.

S

Nota: Se debe elegir el nivel de precios Standard o superior. El nivel de precios basico
impide el uso del dominio.

Consulte la Documentacion de Azure Event Hub para obtener mas informacion sobre la
configuracion avanzada de Event Hub y la aplicabilidad a necesidades especificas.

Haga clic en Revisar + Crear.


https://learn.microsoft.com/en-us/azure/event-hubs/

Home . Event Hubs

= Create Namespace

“=' Event Hubs
Basics  Advenced  Metworking  Tags  Review = create
Project Details

Select the subscription to manage deployed resounces and costs. Use resource growps bice folders to onganize and
manage al your resources.

Subsoription * ot
Resouron group * | |
Creas new
Instance Details

Erter requined bettings for this namedpace, induding & price tier and configuning the number of units icapadity].

Mamespace name * | captim-puth-ad-ch o ]

egion * [Eastus |
B The region sebected supports Avalability 2ones. ¥our nameipace wil have
Ayplpbdity Zones enabied Leam mode
Pricing tier * | standard ~ |

Browie the available pland and their fegture

Thrgasghpt Linitg = O L 1 )

Enable Auta-inflate (5 O

Configuracion de espacio de nombres de Event Hub

4) Una vez validada correctamente, haga clic en Create.



Home . Event Hubs

= Create Namespace

Ewvend Hulss

& vabdation suceeeded

Basics  Advanced  Metworking  Tags  Rewiew + create

Evernt Hubd Mameipace
By Mazicial

Basics

BMEmeEpacs Name CHpLne - ALth=d il
Sukgcription

Besource group

Fegion East S

Pricing tier Standard

Theouwghput Uty 1

Availabelity Zored (Zone Redumsdsncy) Emabded

#uto-inflate Maximm Theoughput Units  Disabled

Metworking

Conrectivity metheod Publdic access
Metwork Protocol Prefereroe 1Pwd oy
Security

Minimum TLE version 12

Local Authegnlaaton Erabded

Crear implementacion de espacio de nombres de Event Hub

5) Confirme que la implementacion se ha completado y, a continuacion, haga clic en Ir al recurso.

Home

« captive-auth-ad-eh | Overview

¥ Deploymen

|.: Search I ¢ ] Delete " Redeploy 4 Download ) Rofresh

wu Ovenniew

@ Your deployment is complete

¥

i Inputs
H Deployrrent name - caplre-auth-ad-eh
Outputs Subseripthon
Y Template Resousice group

> Deployment details

' Mext steps

Ir al recurso de espacio de nombres del centro de eventos

Paso 5: Elija o cree politicas de acceso compartido en el espacio de nombres del centro de



eventos

1) En el menu de navegacion izquierdo, elija Settings > Shared access policies.

I Owerview
B Activity log
S5 Access control (JAM)
® Tags
#. Diagnose and solve problems
£ Data Explorer
.. Resource visualizer
Events

“ Settings

I Shared access policies I

Desplacese Hasta Politicas De Acceso Compartido

2) Haga clic en + Add e ingrese el nuevo nombre de la politica, y marque la casilla de verificacion
Manage. Haga clic en Create en la parte inferior del panel de menu Add SAS Policy.

Home  capthe-suttead-sh

caplive-auth-ad-eh | Shared access policies =

b ddd
Everrvare

E ity g

Py e (R (LA

Agregar nueva directiva de acceso compartido

Create

Crear directiva de acceso compartido

Add SAS Palicy x

Paso 6: Recopilar y anotar informacion de firmas de acceso compartido (SAS) del espacio de



nombres EH

1) Haga clic en la nueva politica de acceso compartido; la politica EH SAS aparece en el panel
lateral de la derecha.

=) Regenerate primary key ‘=) Regenerate secondary key | [i] Delete
Event Hubs access control with Shared Access Signatures Learn mose
Claims

Manage

Primary key

............................................ s rr_‘l
Secondary key
FETTTTT T, o [
Prirmary connection string
Secondary connection string
...................................................................................... a IE

TAT malis ADRA I

Copiar cadena de conexion principal

S

Importante: Copie y anote la cadena de conexion principal.

Paso 7: Creacion de una instancia del Event Hub en el espacio de nombres del Event Hub

1) En el menu Namespace, elija Entities > Event Hubs. Haga clic en + Event Hub para crear una
nueva instancia EH.



|,C‘ Search | & = <+ EventHub () Refresh &7

= Onverview

B Activity | | & Search to filter items by name...
Ty log

R Access control (LAM) Name

@ Tags Mo Event Hubs yet,

#. Diagnose and solve problems

?,. Data Explorer

» Resource visualizer
Events

»  Setlings

~ Entities /
. Event Hubs

T Schema Registry

El

Crear nueva instancia de Event Hub

2) Asigne un nombre a la nueva instancia de EH y, a continuacion, haga clic en Revisar + crear.

Home . Event Hubs . captive-auth-ad-eh | Event Hubs

Create Event Hub

Ewant Hubs

Basics  Capture  Review = create

Event Hub Details
Enter required settings for this event hub, incleding partition count and message retention.

Name * T I! capitive-auth-ad-eh-1 I iy |

Partition count ) O [ 1 ]

Retention

Configune retention settings far this Event Hub, Leam more

Cleanup policy (T Delege b |

Retention time fhrs) * 3 1 |
Frin. 1 hour, max. 168 hours (7days)

< [Phiviois || MNixt Capiure >




Asignar nombre a la instancia del centro de eventos

3) Una vez validada correctamente, haga clic en Create para aprovisionar la instancia del Event
Hub.

Create Event Hub
a Waladabaze SsiCpbiiod
Bazics  Caplure  Review + create
brs o
By MlsCrigait
Bagics
captroe - Suth-ad-gh-1
1
Rgtentson
1 Dredarte
b ry 1
Capture
spture Satus O

[ « Previous ]

Aprovisionar instancia del Event Hub

S

Importante: Copie y anote el nombre de la instancia del Event Hub.

Paso 8: Creacion de un grupo de consumidores de instancias de Event Hub en el espacio de
nombres del Event Hub

1) Haga clic en la nueva instancia EH configurada en el paso anterior.



= captive-auth-ad-eh | Event Hubs

Event Hubs Mamespace

- Search | -

. Owvendiew

B Activity lag
Ao Access contrad (LAM)
& Tags
X Disgnese and sobve problems
. Data Explorer
e REsoutce visualizer
¢ Events
> Settings

Entites

= Event Hubs

o Schema Registry

+ Event Hub l:_. Refresh .'S;PF Give feedback

| £ Search to filter items by name

Name Status

captrve-auth-ad-eh-1 Active

Configuracion de instancia de Event Hub de acceso

2) En la instancia EH, elija Entities > Consumer groups, y cree un nuevo grupo Consumer.

]

|/- Search

| 8 -+ Consumergroup ()

| Dwerview

_—

Fe tccess control (IAM)

. Data Explorer

. Resource visualizer

~ Settings

Shared access policies

&= Configuration
i Properties
L Locks
~  Entities
= Consumer groups

#  Features

Crear grupo de consumidores

Explore in Microsoft Fabric

| & Search to filter items by 1

Diagnose and solve problems Mame

$Default

3) Asigne un nombre al grupo de consumidores y haga clic en Crear.



Create consumer group X

Consumer groups

Mame *

captive-auth-ad-eh-cg

Asignar nombre a grupo de consumidores

S

Importante: Copie y anote el nombre del grupo de consumidores de la instancia del Event
Hub.

Paso 9: Verificar valores recopilados

1) En este punto, deben anotarse estos valores de los pasos anteriores. Si no se ha registrado
ningun valor, haga referencia al paso aplicable en el que se recopila:

» Fase 3 Paso 2 - Registro de aplicaciones (de la aplicacion empresarial creada para este
proceso, a la que hace referencia el nombre para mostrar recopilado)
» Paso 2, subpaso 2
* Mostrar nombre:
* ID de aplicacion (cliente)
* ID de directorio (arrendatario)
» Paso 2, subpaso 6
» Secreto del cliente
* Fase 3 Paso 6: Event Hub
» Paso 6, subpaso 1
» Espacio de nombres EH



» Cadena de conexion principal
» Paso 7, subpaso 3
* Nombre de instancia EH (Event Hub)
» Paso 8, subpaso 3
* Nombre del grupo de consumidores EH

Paso 10: Configuracion de la transmision del registro de auditoria de Intra ID al Event Hub

1) Vuelva a la configuracion de arrendatario de ID de entrada.

I (], entra id| ¥ -

All [59+) Services [48) Microsoft Entra ID (28) Filters +4

Services [48) See more

S Microsoft Entra ID

Busque Y Navegue Hasta Introducir La Configuraciéon De Arrendatario De Id.

2) En el menu de la izquierda, elija Monitoring > Diagnostic Settings.

B

) Overview
B Preview features
2. Diagnose and solve problems
» Manage
~ Maonitoring
%) Sign-in logs
E Audit logs
a Provisioning logs
% Health
& Log Analytics

El Diagnostic settings

Supervision de configuracion de diagnostico

3) Elija Diagnostic settings > General y haga clic en + Add diagnostic settings.



Diagnﬂstic Set‘tings | GE”EFEI s -+ ®y | Can you explain how to send diagnostic Ings

() Refresh 4’ Feedback

k1

~ Diagnostic settings , . , . .
9 9 Diagneostic settings are used to configure streaming export of platform Ic

{4 General Diagnostic settings

.7, Custom security attributes MName Storage accou

I + Add diagnostic setting

Agregar nueva configuracion de diagndstico

4) Asigne el nombre necesario a la configuracién de diagnéstico, marque la casilla de verificacion
AuditLogs para registrar y marque la casilla de verificacion Stream to an event hub. Haga
referencia a los valores indicados de las configuraciones anteriores y haga clic en Guardar
cuando haya terminado.

Diagnostic setting

Bl save X Discard e A7 Feedback

A diagnastic g specifies a kst of categories of platform logs and/for meetrics that you wand to collect from a resource,
and one cr more destinations that you would stream them to. Normal usage charges for the destination will ocour. Learm
meare about the different log categedies and contents of thode logs

Diagnostic setting name * Il captve-partal-autt] i ™ I

Lags Destination details
Categeries

I:I Send to Log Analytics workspace

E G 1‘-\-..__—_-—

|:| Archive to & storage acoount
[ signintogs \ -

B swream 1o an event hidb

D MaoninteractiveltserSigninlogs
For potental partner mbtegratond, dick to leam mare about event hub integration

|:| ServicePrincipalSigninLogs ube
ubseription

|:| ManagedidentitySsgninLags

Event hub namespace *

|:| Provisioninglogs captive-auth-ad-eh '

Event bub name (optional) (&
[] apFssigninLogs

I capthoe-auth-ad-gh-1 s ]

[ misteyissers Everit bk policy name

| = |

[ usesmiskEvents
[C] send to panrer sohstion
] MetworkaccessTrafficLogs

—



Transmitir registros de auditoria al Event Hub

Fase 4: Consolidar configuracion de autenticacion activa de Azure y FMC/FTD

Paso 1: Configuracion del rango de ID de Azure SAML/Entra mediante el Asistente de FMC

1) En el FMC, seleccione Integrations > Identity > Realms.

Integrations I
Maondior
Dynamic Attributes Connector
£F Insights & Reports »
Security Analytics & Logging
% Events & Logs ¥
Splunk
E} Insights & Reports >
Cloud Services
Manage
= Identity
(1) Policies >
Identity Sources
5  oOpjects
( Realms )
By Devices 3
&® Secure Connections » Users
(_ & integrations ) Active Sessions
Lisers
,;'\ Troubleshaoting 3 User Activity
45 Administration >

+ Show more

=3 Find in Menu

Configuracion de rangos de identidad

2) Haga clic en Agregar rango lista desplegable, y elija SAML - Azure AD.



Reabms Realm Sequences Praxy Sequence Sync Results

compureronns ) ()

Local

Active Direclony'LDAP

There are no realms defined yet.

Agregar rango de SAML Azure AD

3) Asigne un nombre y una descripcion al rango de Azure para describir su uso, y asegurese de
que Autenticar pasivamente con Azure AD o usando el portal cautivo con Azure AD se elija de la
lista desplegable Tipo de configuracion. Haga clic en Next (Siguiente).

Add SAML - Azure AD Realm ®

o Realm Details

Name *

[ azure-entra-saml < l
Description ‘-'"‘-..___-

[ Active Authenication IdP - l

_-..--""N._

Identity Provider *

Configuration Type

Authenticate passively with Azure AD or using captive portal with Az... » k\

Authenticate with ISE
pad users and groups from an identity souwrce like ISE for use in passive

Pl
Lol

) DU RIRTT FLTRS

f"' '
Authenticate passively with Azure AD or using captive portal with Azure AD
3 Efther downioad users and groups from Azure AD for use in passive
authentication rules or download vsers and groups from Azure AD and use with
capiive portal active authenlication rules

N #

o

&

Configurar Azure AD Realm Settings

4) Elija el objeto FQDN configurado anteriormente como URL base. Ingrese el |d. de entidad con
el formato de cadena que se muestra:



https://<fqdn-base-url>/<uniqueSuffix>

» Cuando se configura el sufijo ID de entidad SAML (subrayado en verde en el siguiente
ejemplo de configuracion), asegurese de que el sufijo sea unico entre otras
implementaciones de SSO dentro del entorno. Este valor también debe coincidir con la
configuracion SAML de Azure. La URL base permanece igual durante toda la configuracion.

» La URL de Assertion Consumer Services (ACS) se rellena automaticamente y es inmutable.

* Elija el certificado de proveedor de servicios (SP) inscrito en los pasos anteriores del flujo de
trabajo en FMC en Dispositivos > Certificados.

» Después de ingresar estos valores, haga clic en Descargar metadatos del proveedor de
servicios para facilitar el proceso de configuracion y confirmar que los valores esperados se
escriben en Azure.

Add SAML - Azure AD Realm ®
(1) Realm Details Edit
MName azure-entra-saml
Description Active Authenication IdP
Identity Provider Azure AD
Configuration Type Authenticate passively with Azure AD or using captive portal with Azure AD

@ sAML service Provider (SP) Metadata

Base URL * //

[active_auth_fqdn «—

® -] +

Must resolve to the interface(s) of source security zones used in an identity policy.

Entity ID *

[https:Hftd—inside.exampie,com;‘samIfsp;‘me‘tadata!activeAuthEntlD ] [

Unigue, alphanumeric identifier for a SAML entity.

Assertion Consumer Services (ACS) URL *

URL at which the service provider receives SAML assertions from Azure AD.

Service Provider Certificate * /

[FTD-SP-Cert <« ® v +

Certificate used for SAML authentication and TLS/S5L communication with the secure
threat defense device. The certificate must have the value you specify for Base URL that
must match the Commeon Name (CN) or Subject Alternative Name (SAN). The certificate,
which must be in PKCS512 format, must be trusted by clients.

(Download Service Provider Metadata

Configuracion de URL base e ID de entidad y descarga de metadatos SAML

5) Haga clic en Next para pasar a la secuencia 3 de la configuracion de rango.



Paso 2: Implementar los metadatos SP de SAML configurados en FMC en la aplicacion
empresarial de Azure

1) Vuelva a Azure y elija Entra ID > Manage > Enterprise Applications. Busque la instancia creada
anteriormente de la aplicacion Microsoft Entra SAML Toolkit Enterprise.

Microsoft Azure 1 Saeanch retources, services, snd does |

Home Enterprise applications

i Enterprise applications | All applications

+ Mewasppication ) Rafesh 1 Download (Export) O Preview il 2= Columng B Proview festares & Get

> Owerview

View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
 hanage

The list of applications that sre maintained by your organization are in application registrations.
B Al applications

 Private Retwork = captive-nuth-samL | Apsplication type == Enterprise Applications Applicat
connectors

1 applcaticn found

& User sattings Marne ty ObjectID Application 1D Homepage URL

= App launchers & Captive Atk SAML *____..-—-'-'—-

Localizar la aplicacion Microsoft Entra SAML Toolkit

2) En el menu de navegacion lateral, elija Manage > Single Sign-On.

Home . Enterprise applications | All ag

i Captive-Auth-SAMI

Enterprise Application

B Overview
[ Deployment Plan
7% Diagnose and solve problems
~ Manage
r]' Properties
&3 Owners

B

& Roles and administrators
& Users and QIWV
—3 Single sign-on

Provisioning

e

Self-service

)

Administrar configuracion de inicio de sesion unico

3) Haga clic en el modo SAML Single Sign-On (SSO).



5) Captive-Auth-SAML | Single sign-on

Single Sgn-on (S50) ade pourity Bod OOfBRRnnn whiss woers 1 on 1S appliations in Mool Eatrs 1D by enalsing & wer in
PO CIARZIGN BS EHS N 10 Eviry SppBotion thiy wie with oaly o stcounl One th user kog into an applcation, thit
eradpatial i uied bor ol the cther spplcations they fpd sCceds bo. Leam mere

H O
ul Dwpdoymrant Pan

K Dagnoas snd pober probisme

v inige Select a single sign-on method  rielp me decide

LI

& Ownen
Désabled G SAML { l."b Linked

i3 Poley srd sdmnistrabon $inghe sgr-on s not weabled, The wer Bich snd secure sotherdcabion io Link 10 an applcation in My Appe
wn be able be Murch the spp from Sppicatons ying the SAMY [Secursy s Gy B5 spplianon Lsrchar

EB \hars and grouns by Apgs Asprrion Markg Langusgt) protecn

D Gingle sgn-on

B Peovsioning

T Seliervce

Seleccion del modo de inicio de sesion Unico SAML

4) Haga clic en Cargar archivo de metadatos y haga clic en el icono de carpeta azul para
examinar el sistema de archivos local en busca del archivo de metadatos SAML descargado
desde el FMC.

Captive-Auth-SAML | SAML-based Sign-on

[raerpring Appiic st
'/ Crarepes single sign-on mode B Tem thes applcation B oo teedari?
Drrview
u Upload metadata file,
I Cepteymen Han Walues for the Selds below are provided by Captive-Buth- SAML Yoo may either enber those walees marually, o

3 Diagnean id scboy proklmnd wpicad a pre-gonfiguned SAML metadata Sy i provided By Caplive-Agth-SAML

o Rl | Eelect b ke
e I (]
1 Cwnerr

Cargar Archivo De Metadatos Desde Firewall Management Center

5) Una vez completada la carga, haga clic en Add.

Captive-Auth-SAML | SAML-based Sign-on

Enterprise Application

T Upload metadata file "/" Change single sign-on made I= Test:
Chverds v
- O Upload metadata file.
m Deeployment Man Values for the fields below are provided by Captive-Auth-SAML You

& Diagnase and sobve problems upload a pre-configured SAML metadata file if provided by Captive-}

~  Manage “samdSPMetasml”

Il Properties

b Cmers —

Agregar aplicacion de configuracion SAML

6) Aparece el panel lateral para la configuracién basica de SAML, y los valores como el
identificador (Id. de entidad) y la URL ACS se extraen del archivo XML de metadatos SP originado
en FMC y se cargan y aplican automaticamente. Sin embargo, la URL de inicio de sesion no se
rellena y es necesaria antes de guardar.



Basic SAML Configuration
H save Y Got feedback?

Identifier (Entity ID)* O
The unigue 1D that identifies your application to Micrasoft Entra ID. This value must be unigue across alf applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550,

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntlD W A @

Add identifier
Patterns: https://samltoolkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL) * ©

The reply URL is where the application expects to receive the authentication token. This is also referred to as the “Assertion
Consumer Service”™ (ACS) in SAML.

Index Default

https://ftd-inside.example.com/+CSCOE+/saml/sp/acsMtgname=azure-entra-saml .~ | 0 | @

Add reply URL
Patterns: https://samltoolkit.azurewebsites.net/SAML/Consume

Sign on URL *

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated singfe sign-onm.

L

| Enter a sign on URL

Patterns: https://samltoolkit.azurewebsites.net/

€ Please enter a valid URL starting with "httpsy//". If your URL has query parameters, ensure that there is a slash preceding the
question mark (i.e. /7)

€ This field is required

Relay State (Optional) ©
The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

| Enter a relay state ]

Logout Url (Optional)
This URL is used to send the SAML logout response back to the application.

Enter a logout url "

Extraccion de configuracion basica de SAML

7) Utilice el patron de URL de inicio de sesidn proporcionado, copie y pegue el valor y haga clic en



Guardar en la parte superior cuando haya terminado.

Basic SAML Configuration

= save 27 Got feedback?

Identifier (Entity ID) * ©

The unigue 1D that identifies your application TorMicrosoft Entra ID. This value must be unigue across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550.

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntiD ~/ m

Add identifier
Patterns: https://samltoolkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL) *

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consurner Service™ (ACS) irn SAML.

Index Default

https://ftd-inside.example.com/+CSCOE+/saml/sp/facs?tgname=azure-entra-saml 0 0]

Add reply URL
Patterns: https://samitoolkit azurewebsites net/SAML/Consume

Sign on URL~

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

*

.ht‘tps:h’samItoolkit.azurewebsites.net.-' «b o
Patterns: https://samltoolkit.azurewebsites.net/

Relay State (Optional) @

The Relay State instructs the application where fo redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

Enter a relay state

Logout Url (Optional)
This URL is used fo send the SAML logout response back to the application.

Enter a logout url e

Entrada de configuracion de URL de inicio de sesion

Desplacese hasta SAML Certificates y exporte el archivo Federation Metadata XML generado por




Azure para importarlo a Cisco Secure FMC.

a SAML Certificates

Taken sigring certificate

& Edit
SEATS Agtnie
Thumbprnt
Exgiration
Motification Email
App Federation Metadata Urd ™
Certificate (Basetd) Drwrilgad
Cortificate (Raw) Devariload
Federation Metadata XML Dgrari :r..-1*
Verificateon certrhicates (opteanal) 27 it
Riguainad HNa
Active Q
Exgiiiadd 1]

Exportar archivo XML de metadatos de federacion

Paso 3: Configuracion del rango de ID de Azure SAML/Entra mediante el asistente de FMC
(continuacién)

1) Vuelva al CSP. En Secuencia 3, Metadatos del proveedor de identidad SAML (IdP), cargue el
archivo XML de metadatos de federacion exportado y descargado de Azure en el FMC para
rellenar automaticamente los valores necesarios.

9 SAML Identity Provider (IdF) Metadata

Entity ID *

Unigue, alphanumeric identifior for o SAML ontity.

Single Sign-0n (550) URL *

LARYL o your enity provider, You must include ihe scheme fo.g., hitpsid.

P Certificate *
Select w +

Chooso & cortificate from the 150 or apdoad 2 o cortiicatoe i manus format

N Chck o upload ar drag and drop a Tilg.
Upload XML aiffs—

Fodgradion XML pou dawnloddsd from AZvre AD. I ¥ou Upiadd This, o don T Aaae &
andter the sther values fn this section

Cargar archivo XML de metadatos de federacion

2) Una vez cargados, los valores se rellenan como se muestra.



o SAML Identity Provider (IdP) Metadata

Entity ID *
https:ffsts. windaows.net/

Lirsguie, DRSNS I0eanTier for 8 SAML annt)

Single Sign-On ($50) URL *
hitps:/fiegin.microsoftonline. com/

LARL o powr idandily prowicher, Woo must sciude the schame (e.g., htpsai]

P Certificate *
Certificate- = +

Chagse a cartificate fram the Nsf or upload & new cortifheats in manual farmad

N Click b upioad or drag and drop a file
Upload XML

Fodloration XML you dewloadiad from AZune AD. If your upiosd this, Jou donT v fo
orier i GRS Vi B Bhis Sechion

Valores del proveedor de identidad SAML rellenados automaticamente

S

Nota: La imagen muestra una salida parcial.

3) Introduzca los valores recopilados durante todo el proceso de implementacion hasta este
punto:

* Registro de aplicaciones
* ID de aplicacion (cliente)
» Secreto del cliente
* ID de directorio (arrendatario)
» Centro de eventos
+ EH Namespace Hosthame
» Cadena de conexidn principal de espacio de nombres EH
* Nombre de instancia EH (Event Hub)
* Nombre del grupo de consumidores EH



Add SAML - Azure AD Realm @

° Azure AD Details

Cliant ID * Cliant Secret *

B5160719-965f-4fed-80ec-828607c T R T

Applcation IR (a0 referved (o as cient ID you Facrel siring that the appicaron uses o prove
created in AZuee ADP il ity whan requasting & tokan.

Tenant ID * Event Hubs Host Mame *

. afdZbacD-52a3-4291-92db-9258199¢ . captive-auth-ad-eh.servicebus. windo

Microsoft Entry I antity that fypicailly Hostname of the Event Hub Namespace.

EICOMPIEEES an arganralion, Diphayed in Displayed in Everd Hubs + Evenf Hubs

Arure Enfra \I = Fropartiad. Namaipaca

Event Hub Hame * Consumer Group Mame *
captive-auth-ad-eh captive-auth-ad-eh-og

Mame of your evanl hub. Displayed in Event A wiew of an endire @ven! hub, Consumer

Hubs Mame Space + Ovarview. groups anabie consuming apelicalions to each

have @ separate viow of the avent stream.

Event Hub Connection String *

Endpoint=sh://captive-auth-ad-eh.sanvicebus. windows. net/; SharedAccessiey:

Event Hub Connaclion Sinng: Unigue idemDiler fov ihe sverd il (3is0 referrsd 1o 28 Tapic of
endpoind). it is dispieyed on the Azure AD portal in Everd Hubs -+ [name of your ovent hulby) -
Shared accoss policies -+ fname of policy)

USER GROUPS L&

Excluded User Groups
!, Included User Groups

active-auth-lab

Enfar cne oF morg groups fram wiwoh fo
ciownload uSers for icandTy comndrel, Lisers in
thass groups will e svallable for use in sccess

corrod &'}Ui.

@ Test connection succeeded

Introducir Informacién De La Aplicacion Y Del Centro De Eventos

Una vez ingresado, haga clic en Test para verificar la conexion y confirmar que Azure es
accesible con la informacién proporcionada.

S

Nota: Si procede, asegurese de que los grupos de usuarios excluidos/incluidos se
corresponden con su configuracion de Entrar

4) El paso final del asistente le permite configurar el tiempo de espera de los usuarios del portal
cautivos de SAML. El valor predeterminado es 1440 minutos.



a User Session Timeout

SAML Captive Portal Users

| 1440 Minutes Range 0-35791394

Configurar tiempo de espera del portal cautivo

5) Haga clic en Next para continuar.

After the timeoul is exceeded, the user’s session ends; if the user continues lo access the network without logging in again, the user is seen by the

managemaent center as Unknown (except for Failed Captive Portal Users).

Avanzar con la configuracion de Azure AD Realm

- =]

6) El asistente proporciona un resumen de la configuracion implementada. Haga clic en Guardar

al final del resumen una vez validados y confirmados los valores introducidos.

@ User Session Timeout

SAML Captive Portal Users 1440 Minutes
ISE Users 1440 Minutes

Botén Guardar Resumen de Configuracién de Rango

Paso 4: Comprobar usuarios descargados

Edit

Cancel Save

1) Confirme que los usuarios se pueden descargar de Azure Entra con el botén Download Now

dentro del flujo de trabajo de Integrations > Identity > Realms.

Mama * Type Dencription Praxy Saabun Vahsy

e ensarsami SAML - Azure AD [capthee portal) Active Autherication I hiox Appheabie LT

Descargar usuarios de Azure AD

2) Haga clic en Si en respuesta al mensaje del cuadro de didlogo.

MAIhac0-t

WD) Enabled



Sync Groups and Users for Realm

Are you sure you want 1o download usersigroups for réalm azure-entra-
saml?

Mo

Confirmar La Descarga De Usuarios Desde Azure AD

3) La tarea de descarga produce 1 usuario y 1 grupo descargados, como se confirma en
Notificaciones > Tareas.

© Azure AD Download

Download users/groups from azure-entra-saml
Total objects downloaded: 1 users, 1grouwps. e

Entrada de notificacion para la descarga de usuarios desde Azure AD

Fase 5: Configuracién de politicas en el FMC

Paso 1: Configurar politica de descifrado

1) En el FMC, seleccione Policies > Security Policies > Decryption.

Policies

Monitor
Security policies
P:__E Insights & Reports 5
Access Control
& Events&Logs >
Intrusicn
E‘:E Insights & Reports >
: Identity
Manage I Decryption
GJ Palicies I Prefilter

%® Objects Malware & File

Desplazarse A La Politica De Descifrado



2) Haga clic en la lista desplegable Create New vy elija Decryption Policy (Rule-Based).

Decryption Policies Compare Policies | ®

Dacryptian Palicy

Decryption Policy (Rule-Based)

There are no decryption policies yet.

Crear nueva politica de descifrado basada en reglas

3) Asigne un nombre vy, si lo desea, una descripcion a la nueva politica de descifrado basada en
reglas, y haga clic en la opcion de pestana Outbound Connections (User Protection) para
implementar la funcionalidad Decrypt-Resign necesaria para la autenticacién del portal cautivo
(Active Authentication).

Create Decryption Policy
n Podicy Dotsdly T Blecking ¥ Becryplion Exclusions

B A decrypion policy is not required 1o Gnly pErioem appication of URL discovery; instead, you cae use TLS 1.3
Senvet identity Disctweny o e SO084E Control Py,

Hamas =

pe———— +___——_‘__

Deseription

Ciscryption Policy for Active Authsstcation

ubound Gonned end L Lot nbcursd Conned biens

Ievteanal CA Derwrioad

R Imlemnak-Lab-Ne. i - Mo nerwevis/ports assockfed

| internal-Lab-Hetwork-CA o

& Creats Haew ~

Implementar detalles de directiva de conexiones salientes

4) Elija la CA interna aplicada anteriormente de su lista desplegable aplicable en el mismo



didlogo. Haga clic en Next (Siguiente).

5) Personalice las opciones segun sea necesario.

Create Decryption Policy @

o - )
(1) Paolicy Details - - e Blocking 3 Decryption Exclusions

ENbar nama, g5 i, choose (Cpticnall Configune Blocking [Dptional] Configure sxchasicons for

FOUNG COoNMNBCUOMNE

certificate status

_| Block inbound and sutbound connections based an TLS version
W recommend Blocking the following because thay are not secure,

SELVID X TLEvLD X TLEWID X

__| Blogk inbound and sutbeund connections based on server certificate status

We recommeand Blocking the fcilnwmg becausa thay are not secure.

Irvealid Signakure X Expired Haot Yot Vakd

Cancel Skip Back

Personalizar opciones de directiva de descifrado

6) En este ejemplo, se utilizan los valores por defecto, excepto los detalles de politica necesarios.
Complete el asistente de configuracion haciendo clic en Create Policy.



Create Decryption Policy ®

':f?; Policy Details |;_-'_: Blocking o Decryption Exclusions
Emier name, description, choose (Optional) Configure blocking (Opticnal) Configure exclusions for
policy typo and cetificates based on TLS version and cuthound connoctions
etificato staliss

Decryption Exclusions

Bypass decryption for sensitive URL categories

In many anvEcnments, cenain categesias of websies ae not inspaciad for regulatory, compliancg of privacy reascns. Customize the Est
badiorey 1 By paes inspaction for designated categories
Mete: WAL License is Required

URL Categories: Finance = Online Trading = Health and Medicine

Bypass decryption for undecryptable distinguished names

Eypass decryplion based cn Cisco’s Bst of known undacryplable distinguished namas
Motec  This option is selected by default to allow traffic which cannot be decrypted to remain encrypted. Disabling this option might
chuid decryplion 1o fal fer ungupported distinguished namos

& 56 Distinguished namas includad

Bypass decryplion for undecryptable applications

Cestain applications are not supported for decrypton due 1o a varety of reasons {certilicate pinning, client certificale authentication, and

&0 on). Thit option bypatses decryption based on Citca's st of known undecryptable applications.

Mote.  This optson is selected by default 1o allow tralic which cannot be decrypbed to remain encrypted. Disabling this option might
cause decryption to fail for unsupported applications.

@ 59 Applicatsons included

Intelligent Decryption Bypass

| Bypass decryption far very low-risk connections

Maw

Bypada decryplion fof wery low-ritk clienls connecting 10 trushid servird.
Mg Do ot decorypt tralfic for very lowe-risk clents conmocting to trusted servers, based on the threat confid

Cancel | Skip | Back Create Policy

Crear politica de descifrado final

Paso 2: Configurar reglas de directiva de descifrado

1) Aqui se muestra el disefio predeterminado de una politica de descifrado basada en reglas. El
trafico que no coincide con las reglas habilitadas predeterminadas, como la regla 3 (que hace
referencia a una lista preasignada de nombres de dominio no descifrables) y la regla 6 (que hace
referencia a aplicaciones etiquetadas como no descifrables), esta sujeto a la accion Descifrar -
Renunciar de la regla 7. Estos valores predeterminados, junto con la accion predeterminada, se
pueden modificar segun sea necesario. De forma predeterminada, el trafico que no coincide con
ninguna otra regla se configura como No descifrar.

El trafico del Servicio de autenticacion de Azure no se debe descifrar para inspeccion, por lo que
se crea una regla dedicada para él. Haga clic en + Agregar regla para comenzar.



active-auth-decrypt-pelicy

Docrypon Polcy 1o ACtive AUThontcaion

Rules

. Hame

Adeministrater Rulos
This category is emgtly

Sandard Rules

3 B pute-Rule-Undecrypt

B Arn- M- Uncecryptatd

7 B At Mgle-nigrmal-Lg

Root Fules
This cabpgaly i amply

Dedault Action

Trustod CA Conificates

Undecryplabio ACtons  Advanced Somings
Sourcs Sousce Dasy
Iones ki Hetwarks Hetworks

VLAN
Tage

Usars

Applicatio.,

+ Mo Category & Add Rule L Seaech Rudos

Source

Ports Dot Porte

Tags: undecry any

Agregar Regla Y Mostrar Disefio De Descifrado Basado En Regla Predeterminado

Categories  H5L

DN ealaction

Do not descirypt

Action

& Do nat
deerypd

-]

-]

B Do not
decrypt

& Decrypt -
Rasign

2) Asigne un nombre a la nueva entrada de regla de politica de descifrado, elija No descifrar en la
lista desplegable Accidn y coloque la regla en la parte superior de las reglas menos especificas.
Las zonas de origen y destino también se implementan para restringir aun mas la regla.

Add Rule

Mame

| Azure-Auth-Service-DND

Action

[ B Do not decrypt

Zones

Metwaorks

Available Zones

Q) Search by name

WLAM Tags

ﬁ@n

Usars

Clignt Thraat

Inzart

| above rule

V|Ga

Applications

Category  Certificate

Source Zones (1)

DN Cert Status

Cipher Suite

Varsion

Destination Zones (1)

Logaing

Inside_Zone

lﬂutsldc.func

Ingide_Zone
Outside_Zone
DMZ_Zone

Configurar regla de no descifrado

Add to Source

Cancel

3) Antes de agregar la regla, haga clic en la pestana Applications, busque y haga clic en la




aplicacién Azure Authentication Service. Haga clic en Add to Rule y, a continuacion, haga clic en

Add.
Add Rule
Mame Insert
[ Azure-Auth-Service-OND | 3 Enabled l above Fule
Action

[ & Do not decrypt “ |

Zones Networks VLAN Tags Users Client Threat Applications Poris

Selected Applications and Filters (0}

Logging

Application Filters (= Clear All Filters %  Awailable Applications (2)
| 0, Search by name ‘ Ol arune a
[ Risks {Any Selected) l . All apps matching the filter
D Wery Low 809 Azure Are
O Low s Azure Authentication Service
D) Medium 2239
) High 1823
(J) wery High 609
« Business Relevance (Any Selected)
1™ A L ana

-

Agregar regla de aplicacién del Servicio de autenticacion de Azure

4) Haga clic en Save.

active-auth-decrypt-pelicy
Dacryption Policy far Active Authentication

Rules  Trusted Ci Certificates  Undecryplable dctions  Advanced Settings

+ Ade Category 4+ Add Rule

You have unsawed changes

Cancel

Hasme Source Dest Source st VLAN
" Zomos Tonei Hatwarks Matworks Tags
Randard Rules.
Iy any
any any any
3 B Apure-Auth-Service- Inside_Zone Ouiside Zon any arry any

Guardar politica de descifrado

Paso 3: Crear politica de identidad

1) Elija Policies > Security Policies > Identity para crear una politica de identidad.

¢ 0
ﬁ_ ]
& Do ot
decrypt ¢ 0



= Policies * X

Monitor
_ Security policies '
3;_'.5' Insights & Reports b
Access Control
# Events & Logs >
Intrusion [
H.;E.' Insights & Reports > [
' ( Identity i
Manage Decryption v
@ Policies Prefilter

Crear politica de identidad

2) Cree una nueva politica de identidad y haga clic en Agregar una nueva politica.

Compare Policies m

Identity Policy Bomain Status Identity Mapping Filter Last Modified

ed. Add a new policy *

Agregar nueva configuracién de politica de identidad

3) Asigne un nombre vy, si procede, una descripcion a la nueva politica de identidad. Click Save.

New Identity policy @

Mame
[ active-auth-id-policy ]
Description

Identity Policy for Active Auth ]

Cancel

Nombre Nueva politica de identidad

Paso 4: Configurar reglas de directiva de identidad



1) Agregue una nueva regla haciendo clic en + Add Rule.

active-auth-id-policy
Idenify Folcy for Actve Auth

itity Wlaggng Filer O

M Hurs 1 ek
Pules Bl AP lisn
t Add Categoey t Add Rule Search Bulon
SHELa Dant
§ Hamg Sowce Toner Dot Torms VLAN Taga Source Paris Dot Porte = adre Actean Auth Protecol
Megmarin Aetwarks

Aireardgiraner Frules
Standard Ruley

Rl Rules

Agregar nueva regla de politica de identidad

2) Asigne un nombre a la nueva regla, elija Active Authentication en la lista desplegable Action y
limite las zonas/redes especificas que deben coincidir con la regla para realizar la autenticacion

activa.

Add Rule

Mame

Active Auth ID Rule

Action

Zones

Available Tones (
0, Search by name
Inside_Zone
Outside_Zone

DMZ_Zone

Enabled

Imsert

into Category B

—
Add to Source

Configuracion de la regla de autenticacion activa

Active Authentication v Realm: Mo realm Authentication Protocol: HTTP Basic Exclude HTTP User-Agents: None
Metworks VLAN Tags Ports

Source Zones (1)

Inside_Long

Standard Rules

Wt

Realm & Settings

Destination Zenes (1)

Lancs m

3) Antes de hacer clic en Add, haga clic en la pestaina Realm and Settings en el Editor de reglas.
Confirme que el rango configurado en los pasos anteriores se elija como el rango de
autenticacion, luego haga clic en Agregar.



Add Rule @
Mame Ingert -

| Active Auth |0 Rule J u Enabled into Category w Standard Rules bl

Action

| Active Authentication - | Realm: azure-entra-samd [5.. Authentication Protocol: SAML Exclude HTTP User-Agents: None

Zones Metworks VLAM Tags Parts Realm & Settings
Authentication Realm *

| dzure-entra-saml (SAML) v

[7] Use passive identity if available.
Active identity realm is going to be used as a passive identity realm

Authentication Protocosl

FHTTP User Agent Exclusions

Cancel
Configurar El Rango Y La Configuracion De La Regla De Identidad
4) Se agrega y configura la regla. Click Save.
ﬂcﬂ\fﬂ-ﬂuﬂ'\-id -po“w You have unsaved changes m
Isentity Pakicy for ACtie Auth
Identity Mapping Filter @
Haong » Haw it woaks
Rules Active Authentication
+ Add Categery + Add Ruls O Sparch Mules &=
Source Dest
o M Sowrce Zones  Des! Tomes Matworks s VLAN Tags Source Ports Dwst Ports Rualm Action Auth Protssol
Adminisirater Rules
This cabegary ks emply
Standard Rules
i Actiee duth 1D Rule nside_Zone o Cutskde Tone (F any any Iy any Iy arune-entra-san Acthve Authentication SAML & 0

Reot Rules

This cabegory is empiy

Guardar configuracion de regla de politica de identidad

Paso 5: Configuracion de la politica de control de acceso

1) Elija Policies > Security Policies > Access Control, y haga clic en la Access Control Policy a la
que se asigna el FTD.



= \
— Policies = !
Monitor
_ Security policies
Z¥  Insights & Reports >
(hccess Control )
% Events &Logs »
Imtrusion
E:E Insights & Reports »
Identity v
Manage Decryption
@ Policies Prefilter

Configuracién de politica de control de acceso

2) Confirme que la politica de descifrado configurada en los pasos anteriores se aplica a la
politica de control de acceso.

&, Return to Access Control Policy Management

w'lab-net-acp &

L Packets —» @ PrefilterRules ] () Decryption [+ @ Security Intelligence —+ () Identity » @ Access Control

kT4 [ (O} Type to search . ) . Total 2 rules
Decryption Policy ),

Decryption Policy

source
C] Mame iy active-auth-decrypt-policy Edit 7
MNetworks Za

B Enhanced application and URL detection @

C] ~ Mandatory 2 rules (1- 2]
) 1 Inside + DMZ (Dt il

Aplicar Politica De Descifrado Al Control De Acceso

3) Confirme que la politica de identidad configurada en los pasos anteriores también se aplica a la
politica de control de acceso. Guarde los cambios de directiva.



You have unsaved changes [ Analyze ] [ Cancel
{:} Identity §+ @ Access Control 2 More Assigned to 1 device

Al b [T
Identity Policy & o : n | Add Category Add Rule

Identity Policy Destination

active-auth-id-pelicy Edit w Applications
S———— | Networks Ports

Cancel

Aplicar Politica De Identidad Al Control De Acceso

4) Confirme que existen reglas que permiten el trafico del plano de datos del cliente a través de
Secure Firewall después de la autenticacion activa exitosa. El ejemplo que se muestra aqui utiliza
un conjunto de reglas mas amplio dado el entorno de laboratorio.

Source Destination
Mame Action - Applications
Zanes Hotworks Zenes Haotwarks Parts
w Mandatory 2 roes [
1 Inside = DMZ [DMN5] Al o Inside_Fone ol DMZ_Zone ONS
- P s DMZ_Z
2 DMZI-inside + Oulside B adow - cENIE < Cutside_Zone
o s Zong
w  Dafault (M

Conjunto de reglas de trafico del plano de datos de usuario

Paso 6: Implemente configuraciones en los dispositivos Cisco Secure Firewall

Una vez implementados, a los clientes que envian trafico se les pide una pagina web de inicio de
sesidon de Microsoft que realicen la autenticacion activa con Azure Entra.

Para obtener informacion adicional sobre el proceso documentado aqui, vea Crear un dominio de
Microsoft Azure AD (SAML) para la autenticacion activa (portal cautivo) - Capitulo: Realms in
FMC Device Config Guide 10.x.

Verificacion

Utilice esta seccion para confirmar que la configuracion funciona correctamente.

GUI


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication

Validar las sesiones de usuario y la actividad en el FMC:

+ Elija Integrations > Users > Active Sessions.

Cloud-delivered Firewall Management Center
@D Switch to legacy Ul
T ® ][ ﬂcirun]

IICII;EIOII Integrations | Users | Active Sessions
1 Select,
(2 Showing the 1 and only session .+, - Last Sean

LERESNUNE R ’ | | LeginTime Realmilsemame LastSeen 4 Authentecation Type Current IP Sassion Duration Realm Usemame

3 Events & Logs 4 D 2026-10-07 Q10:02 azwre-entra-samicaptve-pc 2026-10-07 QZ10:02 Active Authertication 1min 40 sec AT a-enire-saml CapUe- DOTTA- uier

Manage
Salida de sesiones activas de FMC

+ Elija Integrations > Users > User Activity.
Q) Seareh =) cCo0® @

sl Cloud-delivered Firewall Management Center
it
' ) Switeh ta legacy LN
@ ] Refrash

3CO0  |niegrations | Users | User Activity
Last ¥ hour =

= [ 0 Select
() Showing 2 2 activities 4,
ZE his & Rej
HF Insights & Repans 3 O nmes ) . ) e
azure-entra-sami

captive-portai-user User Login
BTG~ 0NLT- T Microsah Azure Acsive Avihantication

Microsoft Azure Auctive Anthentication

& Evenisdlogs 2 [ 2026-10-07 02:10:02

L
[ 2026-10-07 02090000 Wsar Login

T L R

Manage

Salida de actividad de usuario de FMC
En Azure, desplacese al Centro de administracion de Microsoft Entra:

+ Filtre Aplicaciones empresariales, busque/haga clic en la aplicacion correspondiente.



f Home

i
Y Favorites

!
> EntralD
® oOverview
R Users

{
A Groups
& Devices
B3  Agents

I Enterprise apps

| B App registrations
g‘g Roles & admins
& Delegated admin partners
& Tenant governance

Microsoft Entra admin center

(O Search resources, services

Home : Enterprise applications

FH Enterprise applications | All applicatic

« <+ New application () R

Overview

@ Overview View, filter, and search applica
#< Diagnose and solve problems The list of applications that ar
Manage | O |captive- |

All applications

Private Network connectors Name Ty  Obj

A% User settings & Captive-Auth... efd:
BH App launchers

= Custom authentication extension

Security
“= Conditional Access
@ Consent and permissions

&> Application policies

Azure Entra Admin Center Enterprise Apps Navigation

+ Elija Activity > Sign-in logs.



Home - Enterprise applications | All applications - Captive-Auth-SAML
) Captive-Auth-SAML | Sign-in logs
Enterprise Application

T

« 1 Download ~ 5} Export data Settings /2 Troubleshoot () Refresh 52 Manage view

#. Diagnose and solve problems
=) Want to switch back to the legacy signin logs experience? Click here to leave the preview.

A Got feedback?

Managed identity sign-ins

Application

Captive-Auth-SANML
Captive-Auth-SAML
Captive-Auth-SAML
Captive-Auth-SANL
Captive-Auth-SAML
Captive-Auth-SANL
Captive-Auth-SAML
Captive-Auth-SANML

Captive-Auth-SAML

Manage - - - -~
° 7 addfiter  (‘Show dates as:UTC)  ( Date range: 10/7/2026 - 10/7/2026)  ( Application contains
iI' Properties h i ; g
8 Owners User sign-ins (interactive) User sign-ins (non-interactive) Service principal sign-ins
ai» Roles and administrators
o T—— Date | Request ID User principal name
3 single sign-on 2026-10-07T06:10:02Z captive-portal-user®...
3 Provisioning 2026-10-07T06:10:01Z captive-portal-user@...
C  Self-service 2026-10-07T06:10:01Z captive-portal-user@...
Custom security attributes 2026-10-07T06:10:00Z captive-portal-user@...
Security 2026-10-07T06:09:59Z captive-portal-user@...
& Conditional Access 2026-10-07T06:09:58Z captive-portal-user@...
f- Peritagions 2026-10-07T06:09:52Z captive-portal-user@...
© Token encryption 2026-10-07T06:09:512 captive-portal-user@...
2026-10-07T06:09:29Z captive-portal-user@®...
Activity
3) Sign-in logs

4l Usage & insights

Registros de actividad de inicio de sesién de aplicacion de Azure Enterprise

CLI

Status
Success
Success
Success
Success
Success
Interrupted
Success
Interrupted

Interrupted

« Enla CLI de FTD, puede ver las estadisticas relacionadas con las respuestas de SAML y

del portal cautivo:

<#froot>

>

debug menu captive-portal 6

SAML passed requests captive-portal 14

SAML failed requests captive-portal 0

SAML passed responses captive-portal 4

SAML failed responses captive-portal 0

Total captive-portal bee-client messages processed 4
Total captive-portal bee-client messages successful 4
Total captive-portal bee-client messages failed 0
Total bee-client reconnects 0



Troubleshoot

Depuracion del portal cautivo

« El comando system support captive-portal-debug se puede utilizar en el FTD. El resultado
muestra como habilitar el debug y también anota los segmentos clave del resultado para
ayudar a comprender el flujo del portal cautivo.

<#root>
>

system support captive-portal -debug

Enable firewall-debug too? [n]:

y

Enable identity-debug too? [n]:

y

Please specify an IP protocol:

tcp

Please specify a client IP address:

192. 168. 20. 200

Please specify a client port:
Please specify a server IP address:
Please specify a server port:

Enable dag-debug too? (WARNING: current packet debug configs and logs will be overwritten) [n]:
Monitoring captive_portal and firewall and identity debug messages

Basel i ne output pending user Captive Portal authentication

iéé.168.20.200 53650 -> 198.51.100.1 443
192.168.20.200 53650 -> 198.51.100.1 443
192.168.20.200 53650 -> 198.51.100.1 443
192.168.20.200 53650 -> 198.51.100.1 443

192.168.20.200 53650 -> 198.51.100.1 443

Captive Portal probe intercepted and redi

6 AS=0 ID=1 GR=1-1 match rule order 1, id 1 action Captive por
6 AS=0 ID=1 GR=1-1 didn't find active binding, initiating capt
6 AS=0 ID=1 GR=1-1 captive portal authentication started

6 AS=0 ID=1 GR=1-1 defer trust until captive portal redirect i

6 AS=0 ID=1 GR=1-1 Current state = S_INIT, Event = EVT_CP_RULE

rected to SAML | dP (generate_204)



192.
192.
192.
192.
192.

192.

168.

168.

168.

168.

168.

168.

20.

20.

20.

20.

20.

20.

200

200

200

200

200

200

53659

53659

53659

53659

53659

53659

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 AppID session with service_id: 676, url: htt

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_PENDING_USER, Event = EVT_

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 app event changes: service, client, host, ur

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 using ipv4 address 192.168.20.1 for redirect

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 encrypted redirect url: https://ftd-inside.e

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_REDIRECTING, Event = EVT_F
identity binding created

SAM. aut henti cation conpl etes,

192.

192.

192.

192.

192.

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

->

->

->

->

->

198.

198.

198.

198.

198.

51.

51.

51.

51.

51.

100.2 80 6 AS=0 ID=2 GR=1-1 looked for user_id with realm_id 2 auth_type

100.280 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames

100.2 80 6 AS=0 ID=2 GR=1-1 IdentityFlowSetupEventHandler Retrieved iden

100.2 80 6 AS=0 ID=2 GR=1-1 New firewall session

100.2 80 6 AS=0 ID=2 GR=1-1 allow action

Aut henti cat ed bi nding persists across subsequent, unrelated destinations (no further redirects)

192.
192.
192.
192.

192.

168.20.200 54024 ->

168.20.200 54025 ->

168.20.200 54026 ->

168.20.200 54027 ->

168.20.200 19935 ->

198.51.100.2 80 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames
198.51.100.1 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam
198.51.100.2 80 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 username
198.51.100.3 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

198.51.100.4 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

Volcado de identidad de usuario

Para tomar una instantanea de los datos de estado de identidad del usuario actual en el
FTD, ejecute el comando system support firewall-engine-dump-user-identity-data en la CLI

del FTD:

> system support firewall-engine-dump-user-identity-data

Successfully commanded snort.



* En el modo experto CLI, mientras se inicia sesion con las credenciales de administracion
local del dispositivo FTD, vea el contenido del archivo volcado en
Ingfw/var/sf/luser_enforcement/user_identity.dump

<#root>

>
expert

admin@ftd:~$

sudo su

Password:
root@ftd:/home/admin#
root@ftd:/home/admin#

I's -lah /ngfw var/sf/user_enforcenent/user_identity. dunp

-rw------- 1 root root 5.6K Oct 7 07:51 /ngfw/var/sf/user_enforcement/user_identity.dump
root@ftd:/home/admin#
root@ftd:/home/admin#

I ess / ngfw var/sf/user_enforcenment/user _identity.dunp

::ffff:192.168.20.200:0 realm 2 type 8, username azure-entra-saml\captive-portal-user@onmicrosoft.examp
1 ffff:192.168.20.200: SXP initialized 0 sgt O
ABP values: None

Posibles problemas



Autoridad de certificados desconocida del portal cautivo

Problema: El explorador del cliente devuelve un error de emisor desconocido cuando se intenta la
autenticacion.

Causa probable: La autoridad de certificados interna no es de confianza en el explorador del
cliente.

Resolucién: Confirme que la CA es de confianza dentro del navegador. El ejemplo que se
muestra aqui confirma que el certificado de la CA interna es de confianza.

Portal cautivo "Servidor no encontrado

Problema: Cuando el navegador del cliente intenta cargar el portal cautivo, devuelve "Server Not
Found" (Servidor no encontrado) para la URL base mientras intenta alcanzar la URL base o
similar.

Causa probable: Alcance de DNS o configuracién incorrecta de DNS.

Resolucién: Confirme que el cliente tiene el servidor DNS adecuado configurado para resolver el
registro A. Confirme que el servidor tiene un registro A asignado al FQDN y que es accesible y
responde.

Informacion Relacionada

» Crear un dominio de Microsoft Azure AD (SAML) para la autenticacion activa (portal
cautivo): Guia de configuracion de dispositivos FMC 10.x

» Documentacion de Azure Event Hub

» Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://learn.microsoft.com/en-us/azure/event-hubs/
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



