Impacto de Cisco Secure Firewall en los
cambios de EKU de autenticacion de clientes de
CA publica a partir de mayo de 2026 para
comunicaciones seguras

Introduccion

Este documento describe el impacto de las restricciones en los criterios de emision de certificados
impuestas por las autoridades de certificados que cumplen con el programa Chrome Root
Certificate, especificamente en lo que se relacionan con los productos Cisco Secure Firewall.

Antecedentes

Los certificados TLS de confianza publica son emitidos por CA que deben cumplir con las
politicas del sector que rigen la emision y el uso de certificados.

LaChrome Root Program Policy, operado por Google, define los requisitos que las CA deben
seguir para que sus certificados sean confiados por el navegador de Google Chrome. Estos
requisitos influyen en el modo en que se emiten los certificados de confianza publica en el sector.
Como parte de la evolucidén de las practicas de seguridad, el programa de raiz de Chrome esta
introduciendo directrices mas estrictas en torno al uso de certificados.

Por lo tanto, muchas CA publicas estan dejando de emitir certificados que incluyen EKU de
autenticacion de cliente y estan realizando la transicion hacia la emision de certificados
destinados unicamente a la autenticacion del servidor. Como resultado, se espera que los
certificados recién emitidos de muchas CA publicas incluyan sélo EKU de autenticacion de servidor.

El uso extendido de claves (EKU), es una extension de certificado que define la funcién deseada de una clave publica
dentro de un certificado digital. Establece un conjunto estructurado de aplicaciones permitidas, lo que garantiza que la
clave sélo se utilice para operaciones criptograficas especificas. Esta funcionalidad se rige por los identificadores de
objeto (OID): identificadores numéricos Unicos que clasifican cada uso permitido, como la firma de cddigo, la
autenticacion del servidor, la autenticacion del cliente o el correo electrénico seguro.

Cuando la autenticacion se basa en certificados, la entidad verificadora revisa el certificado para identificar el
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identificador de objeto (OID) dentro de la EKU. Al incrustar la extensién EKU, una autoridad certificadora (CA) restringe
el ambito del certificado a funciones predefinidas, con cada finalidad designada asignada explicitamente a un OID.

Finalidad de los atributos EKU

- Defina el uso: Los atributos EKU aclaran qué tipos de autenticacion o cifrado puede realizar el certificado.

- Mejore la seguridad: Al restringir los certificados a usos especificos, EKU ayuda a evitar el uso indebido o las
aplicaciones no deseadas (por ejemplo, no se puede utilizar un certificado de servidor para la autenticacion de clientes).

- Cumplimiento: Garantiza que los certificados se utilizan de acuerdo con las politicas de seguridad y los estandares del
sector.

Usos principales de los atributos EKU

1. Autenticacion de cliente web TLS

- Permite utilizar certificados para identificar y autenticar usuarios o dispositivos en un servidor.

-0OID: 1.3.6.1.56.5.7.3.2

- Se utiliza en VPN, TLS mutuo y escenarios de inicio de sesion seguro.

2. Autenticacion del servidor web TLS

- Permite que los servidores utilicen los certificados para demostrar su identidad a los clientes.

- 0OID: 1.3.6.1.5.5.7.3.1

- Se utiliza en servidores web HTTPS, SSL/TLS y terminales API seguros.

3. Firma de codigo

- Indica que el certificado se puede utilizar para firmar software o ejecutables.

-0ID: 1.3.6.1.5.5.7.3.3



- Se utiliza en la distribucion de software y comprobaciones de integridad.

4. Proteccion del correo electronico

- Permite utilizar certificados para firmar y cifrar mensajes de correo electrénico.

-0OID: 1.3.6.1.5.5.7.3.4

- Se utiliza en la seguridad de correo electronico S/IMIME.

5. Otros fines

- Firma de documentos, marca de tiempo, inicio de sesion con tarjeta inteligente, etc., cada uno con sus propios OID.

Los exploradores y servidores sélo necesitan el serverAuth EKU para establecer una conexion segura para HTTPS, pero
histéricamente, muchos certificados de servidor TLS incluian tanto el serverAuth como el clientAuth, a continuacién se
muestra un ejemplo de dicho certificado:
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General  Details
Certificate Hierarchy
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Export...

¢ Por qué la eliminacién de la autenticacion de cliente EKU de los certificados del servidor?

* Seguridad y alcance: los certificados TLS publicos solo deben autenticar servidores en la Web. La eliminacion
proporciona una separacion clara entre la funcionalidad del servidor y la del cliente. ClientAuth EKU se utiliza
para la autenticacion de maquinas y usuarios con TLS mutuo (mTLS) y otros escenarios de autenticacion.

* Evitar errores de configuracion: algunos sistemas pueden confiar en cualquier certificado de una CA publica para
la autenticacion de cliente si esta presente la EKU, lo que podria suponer un riesgo para la seguridad.

* Requisitos del navegador: Los navegadores principales no requieren o verifican la EKU de autenticacion del
cliente en el certificado de un sitio web.

* Arquitectura PKI simplificada: al separar los usos, las CA pueden mantener jerarquias de certificados distintas
para TLS de servidor frente a otros fines.

Esto es especialmente importante para productos como Cisco Secure Firewall Adaptive Security Appliance (ASA), Cisco



Secure Firewall Threat Defense (FTD), Cisco Secure Firewall Device Manager (FDM) y Cisco Secure Firewall
Management Center (FMC) que podrian actuar como servidor o cliente durante la autenticacion de TLS, en funcion del

caso practico.
Impacto en entornos de servidores

Para la gran mayoria de las implementaciones de servidores, este cambio sera de bajo impacto o no tendra impacto.
Esto es lo que cabe esperar:

* Servidores web estandar (HTTPS): sin impacto. Los certificados actualizados seguiran funcionando con

normalidad.
* Certificados existentes: cualquier certificado emitido antes del corte seguira funcionando hasta que caduque.

* Escenarios de certificados de cliente y TLS mutuo (mTLS): si estaba utilizando un certificado de servidor TLS
para la autenticacion de cliente, necesitara obtener un certificado independiente con la EKU de autenticacion de
cliente de otro origen.

* Sistemas empresariales que requieren ambas EKU: algunos sistemas empresariales o heredados esperaban
ambas EKU. Debe comprobar si las actualizaciones son necesarias para cumplir con las nuevas reglas.

Descripcion de problemas

A partir de mayo de 2026, muchas autoridades de certificacion publicas (CA) dejaran de emitir certificados de seguridad
de la capa de transporte (TLS) que incluyen el uso extendido de claves de autenticacion de clientes (EKU). Los
certificados recién emitidos normalmente sélo incluiran EKU de autenticacion de servidor.

Como resultado, si los certificados emitidos por una CA publica se renuevan conforme a las politicas de CA actualizadas
y luego se implementan en los productos Cisco Secure Firewall, los servicios donde se requiere autenticacion de cliente
EKU fallaran. Los servicios especificos afectados son los siguientes:

* Cuando ASA, FTD, FDM o FMC actia como cliente (por ejemplo, al conectarse a proveedores de identidad o
servidores de autenticacion como ISE (pxGrid), RADIUS, LDAPS o Active Directory), la autenticacion basada en
certificados puede fallar si el certificado de cliente fue generado por una CA publica y falta la EKU de
autenticacion de cliente. En estos escenarios, si el servidor de autenticacion rechaza los certificados sin la EKU
requerida, pueden ocurrir fallas de conexion.

* Cisco Secure Client (anteriormente AnyConnect) puede autenticarse en los servidores ASA o FTD mediante



certificados. Sin embargo, si el certificado de cliente fue generado por una CA publica y falta la EKU de
autenticacion de cliente, la conexion VPN de acceso remoto (RAVPN) fallara.

* Cuando el FTD o el ASA establecen un tunel VPN de sitio a sitio (ya sea a otro FTD, ASA, router de Cisco o un
par VPN de terceros) mediante autenticacion de certificado (RSA o ECDSA), el tunel fallara si el certificado de
identidad generado por una CA publica no tiene el atributo EKU de autenticacion de cliente. Esto ocurre porque el
par VPN remoto requiere que la EKU de autenticacién de cliente esté presente en el certificado de identidad.

Cambio de la politica del programa raiz de Chrome

La implementacion de la EKU depende de que la CA firme el certificado. El uso de la autenticacion de servidor y la
autenticacion de cliente EKU era una practica comun. Sin embargo, como parte de la modificacién de la directiva del

programa raiz de Chrome, las CA que se alinean con estos criterios de emisidon de certificados estan interrumpiendo la
firma de certificados TLS que incluyen el uso extendido de claves de autenticacidon de cliente (EKU). Los certificados
recién emitidos sélo incluyen EKU de autenticacion de servidor.

Requisitos de politica clave

* Las CA raiz publicas deben afirmar el uso de clave ampliada (EKU) SOLO para la autenticacion de servidor (id-
kp-serverAuth)

* Los certificados deben incluir SOLO EKU de autenticacién de servidor.

* Lainclusion de EKU de autenticacion de cliente en estos certificados esta prohibida

* Las CA raiz que continian emitiendo certificados con autenticacion de cliente EKU se eliminan finalmente del
almacén raiz de Chrome, lo que provoca que el explorador de Chrome marque los certificados como "no fiables"

Plazos

* En septiembre de 2025, SSL.com emitira certificados TLS que solo incluyan la ServerAuth EKU (y no ClientAuth)
para los certificados de servidor. En otras palabras, los nuevos certificados SSL/TLS para su sitio web o servidor

seran explicitamente para "Autenticacion de servidor" solamente.

* Octubre de 2025: las CA que se alinean con el programa (por ejemplo, DigiCert, Sectigo, etc.) comenzaron a
emitir certificados solo de servidor de forma predeterminada.
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* Mayo de 2026: las CA que se alinean con el programa dejan de emitir certificados EKU de autenticaciéon de

cliente

* Marzo de 2027: La politica del programa de raiz de Chrome se vuelve totalmente efectiva

Impacto en los productos Cisco Secure Firewall

Después de que las CA publicas comiencen a incluir solamente la EKU de autenticacién de servidor en los certificados
emitidos. Esto podria tener el siguiente impacto en los proximos escenarios de productos de Cisco Secure Firewall:

* Cuando ASA, FTD, FDM o FMC actia como cliente (por ejemplo, al conectarse a proveedores de identidad o
servidores de autenticacion como ISE (pxGrid), RADIUS, LDAPS o Active Directory), la autenticacién basada en
certificados puede fallar si el certificado de cliente fue generado por una CA publica y falta la EKU de
autenticacion de cliente. En estos escenarios, si el servidor de autenticacion rechaza los certificados sin la EKU

requerida, pueden ocurrir fallas de conexion.

* Cisco Secure Client (anteriormente AnyConnect) puede autenticarse en los servidores ASA o FTD mediante
certificados. Sin embargo, si el certificado de cliente fue generado por una CA publica y falta la EKU de

autenticacion de cliente, la conexion VPN de acceso remoto (RAVPN) fallara.

* Cuando el FTD o el ASA establecen un tunel VPN de sitio a sitio (ya sea a otro FTD, ASA, router de Cisco o un
par VPN de terceros) mediante autenticacion de certificado (RSA o ECDSA), el tunel fallara si el certificado de
identidad generado por una CA publica no tiene el atributo EKU de autenticacion de cliente. Esto ocurre porque el
par VPN remoto requiere que la EKU de autenticacion de cliente esté presente en el certificado de identidad.

% Nota: si esta integrando FMC o FDM con ISE a través de pxGrid y los certificados instalados en FMC/FDM
carecen del atributo EKU de autenticacion de cliente, revise las soluciones alternativas propuestas en este

documento y las siguientes referencias a ISE: EN74392 y Prepare |dentity Services Engine para las restricciones

de uso de clave ampliada en los certificados emitidos por entidades de certificacion publicas.

% Nota: La eliminacion de la EKU clientAuth de los certificados de servidor TLS es un cambio de politica en todo el
sector que mejorara la seguridad y evitara el mal uso. Para la mayoria de los usuarios, no habra un impacto
notable. Sin embargo, si confia en la EKU ClientAuth, debe tomar medidas proactivas para obtener el tipo

correcto de certificado para sus necesidades.

Productos afectados

Escenarios

Producto Cisco Secure Firewall Version del software Remediaciones
afectados
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FTD Todas las versiones
FDM Todas las versiones
FMC Todas las versiones
ASA Todas las versiones

Cuando actua
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ejemplo, al
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generado por una
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Cisco Secure Client (anteriormente
AnyConnect)

Todas las versiones

Cisco Secure
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certificado de
cliente fue
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Opcion 1. Si esta
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certificado de
servidor TLS para
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cliente, necesitara
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certificado con la
EKU ClientAuth de
otra fuente.

O

Opcion 2. Cambie
a CA raiz publica
(autoridades de
certificacion) que
proporcionen
certificados EKU
combinados
(ClientAuth y
ServerAuth).

NOTE: Consulte la
seccidn Soluciones
temporales de este
documento para
ver opciones

adicionales.




fallara.

Cuando el FTD o el
ASA establecen un
tunel VPN de sitio
a sitio (ya sea a
otro FTD, ASA,
router de Cisco o
un par VPN de
terceros) mediante
autenticacion de
certificado (RSA o
ECDSA), el tunel
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certificado de
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EKU de
autenticacion de
cliente. Esto ocurre
porque el par VPN
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que la EKU de
autenticacion de
cliente esté
presente en el
certificado de
identidad.

S

S

Nota: si esta integrando FMC o FDM con ISE a través de pxGrid y los certificados instalados en FMC/FDM
carecen del atributo EKU de autenticacion de cliente, revise las soluciones alternativas propuestas en este
documento y las siguientes referencias a ISE: FN74392 y Prepare Identity Services Engine para las restricciones

de uso de clave ampliada en los certificados emitidos por entidades de certificacion publicas.

Nota: La eliminacion de la EKU clientAuth de los certificados de servidor TLS es un cambio de politica en todo el
sector que mejorara la seguridad y evitara el mal uso. Para la mayoria de los usuarios, no habra un impacto
notable. Sin embargo, si confia en la EKU ClientAuth, debe tomar medidas proactivas para obtener el tipo
correcto de certificado para sus necesidades.

Precaucion: Para entornos de produccion, se recomienda encarecidamente que los clientes utilicen certificados
con los atributos EKU adecuados. Esta practica garantiza la seguridad, la compatibilidad y el cumplimiento de los
estandares y las practicas recomendadas del sector. Los certificados sin atributos EKU solo deben considerarse
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.& como una solucién temporal y solo con una comprension clara de los riesgos asociados.

Problema 1. Problema de integracion de pxGrid entre FMC e ISE, cuando el certificado FMC carece del atributo EKU de

autenticacion de cliente

En esta situacion, el certificado utilizado por el FMC para la integracion de pxGrid con ISE carece del atributo EKU de
autenticacion de cliente. Como resultado, la integracion de pxGrid falla porque el servidor ISE espera que este atributo

esté presente en el certificado presentado por el FMC.

Topologia
. . pxGrid
5:1::;:52::3' Identity Service
Center [FMC) Engine (ISE)

Errores de IU de FMC: Este es el mensaje de error que aparece en el FMC, cuando el certificado utilizado por el FMC

carece del atributo EKU de autenticacion de cliente para la integracion de pxGrid con ISE.



Status

o ISE connection status:
Primary host: Failure

Additional Logs

Primary host: [INFO): PXGrid v2 is enabled [ERROR]:
HttpsStringRequest on_read for host 10.31.126.189:8910
failed. error: 336151574: sslv3 alert certificate unknown
(S5L routines, ssl3_read_bytes) [ERROR]: Performing
request to
10.31.126.189:8910/pxgrid/control/AccountActivate
failed: Request falled with a timeout. [ERROR]: Failed to
contact pxGrid node at '10.31,126.189" Request failed
with a timeout.

Errores de CLI de FMC: Los mismos mensajes de error se encuentran en el directorio FMC /var/log/messages.

<ttroot>

HttpsStringRequest on_read for host 10.31.126.189:8910 failed. error: 336151574:

sslv3 alert certificate unknown

(SSL routines, ssl3_read_bytes)

Mar 27 23:17:17 vFMC3-chherna2 SF-IMS[8074]: [7514] ADI:HttpsEndpoint

[ ERROR] Performng request to 10.31.126.189: 8910/ pxgri d/ control/AccountActivate failed: Request failed v

Mar 27 23:17:17 vFMC3-chherna2 SF-IMS[8074]: [7514] ADI:ise_connector.PXGrid2ThreadedService



Mar 27 23:17:47 vFMC3-chherna2 SF-IMS[8074]: [7514] ADI:1ise_connector.PXGrid2ThreadedService [I
Mar 27 23:17:47 vFMC3-chherna2 SF-IMS[8074]: [7514] ADI:1ise_connector.PXGrid2ThreadedService [I

Error de ISE: Este es el mensaje de error que se muestra en ISE: "checkClientTrusted exception.message=El uso de
clave ampliada no permite el uso para el principio de autenticacion de cliente TLS=CN=vFMC3-cadena2, OU=TI,
0O=Cisco, L=MX, ST=MX, C=MX".

= bl |dentity Services Engine Administration / pxGrid Services
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¥ g
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A, Operations Rows/Page 25 1 0o > > 10000 Total Rows
I Palicy
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seekuls EReekElEntTr T — usage dods Aot permit
wexception.message=Ext
checkGlientTrssiod exf RIS RUNPRTSRPINE PRI isace does not pen
not permit use for TLS
seekull checkClientTrsted exdLLIE BRI EL] usage does not permit
principle=CN=vFMC3-
1e0ku35 2 ch usag perenit

?)  Interactive Help Sp0ku3 5

hernaz, OU=IT,
seckull check Y O=Clsco, L=MX, usage ermit
ET=MX, C=MX

Solucién: si esta integrando FMC o FDM con ISE a través de pxGrid y el certificado instalado en FMC/FDM carece del
atributo EKU de autenticacion de cliente, revise la informacién propuesta en este documento y las siguientes referencias
de ISE: EN74392 y Prepare Identity Services Engine para las restricciones de uso de clave ampliada en los certificados

emitidos por autoridades de certificacion publicas para lograr una integracion correcta de pxGrid.

% Nota: El certificado de cliente pxGrid de FMC debe incluir el atributo EKU ClientAuth o no contener ningun atributo
EKU Client o Server.

% Nota: Aunque IMS admite el uso de un certificado firmado por una CA publica. Cisco recomienda utilizar el
certificado de CA interna de ISE, ya que esta comunicacién es solo para transacciones internas.

Problema 2. Problema de integracion de FTD o ASA con un servidor LDAPS, cuando el certificado presentado carece

del atributo EKU de autenticacion de cliente

En esta situacion, el FTD o ASA actia como cliente para integrarse con un servidor LDAPS mediante la autenticacion de
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certificados. Si el certificado utilizado por el FTD o ASA carece del atributo EKU de autenticacién de cliente, la
integracion falla porque el servidor LDAPS requiere que este atributo esté presente en el certificado.

Topologia

FTD or ASA

LDAPS Server

Errores del servidor LDAPS: 'Verificacion de certificado TLS: Error, propésito de certificado no admitido' y 'Seguimiento
de TLS: SSL3 alert write:fatal:unsupported certificate'

69ceb4fs.

tificate

69ceb4fs.
69ceb4fs.
69ceb4fs.

ata

69ceb4fs.
69ceb4fs.

1004

69ceb4fs.
69ceb4fs.

157b4993
verify

157c01a4
157c458a
157c6685

15b17eaa
15b1b73f

15b2bf05
15b4c6c3

Ox7ff553fff700

Ox7ff553fff700
Ox7ff553fff700
Ox7ff553fff700

Ox7ff5522fc700
Ox7ff5522fc700

Ox7ff5522fc700
Ox7ff5522fc700

trace:

TLS
TLS
TLS

trace:
trace:
trace:

SSL_accept:TLSv1.3 write server cer

SSL_accept:SSLv3/TLS write finished
SSL_accept:TLSv1.3 early data
SSL_accept:error in TLSv1.3 early d

connection_get(15): got connid=1004
connection_read(15): checking for input on id=

TLS trace:

SSL_accept:TLSv1.3 early data

TLS certificate verification: depth: 0, err: 2
6, subject: /CN=asa-server-only,69ceb4f5.15b4e8de Ox7ff5522fc700 1issuer: JCN=T
est-CA

69ceb4f5.15b4f367 Ox7ff5522fc700 TLS certificate verification:
ed certificate purpose

69ceb4f5.15b57df8 Ox7ff5522fc700 TLS trace:
certificate

69ceb4f5.15b5b557 Ox7ff5522fc700 TLS trace:
69ceb4f5.15b66c36 Ox7ff5522fc700 TLS: can't
:tls_process_client_certificate:certificate
ate purpose).

69ceb4f5.15b70391 Ox7ff5522fc700 connection_read(15): TLS accept failure error=
-1 1d=1004, closing

69cebaf5.15b747ae 0x7ff5522fc700 connection_close: conn=1004 sd=15

Error, unsupport

SSL3 alert write:fatal:unsupported

SSL_accept:error in error
accept: error:1417C086:SSL routines
verify failed (unsupported certific

Solucién: Revise los parametros propuestos €n este documento para asegurarse de que el FTD o el ASA
utilicen el certificado de identidad correcto (incluido el atributo EKU de autenticacidon de cliente)
para una autenticacion correcta basada en certificados con el servidor LDAPS.



Problema 3. Es posible que Cisco Secure Client (anteriormente AnyConnect) experimente problemas de conexion con

un FTD o ASA si el certificado del cliente carece del atributo EKU de autenticacion de cliente

En esta situacion, Cisco Secure Client utiliza la autenticacion de certificados para establecer un tinel RAVPN al FTD o
ASA. Sin embargo, si el certificado de cliente carece del atributo EKU de autenticacion de cliente, la sesion RAVPN
fallara porque el ASA o FTD requiere que este atributo esté presente en el certificado de cliente.

Topologia

@ Rt

Cisco Secure Client FTD or ASA

Error de Cisco Secure Client: 'Error de validacion del certificado’

AnyConnect VPiE

Ready to connect.

| 10.85.95. 154

Cisco Secure Client

e Certificate Validation Failure

"1 ;;r::li*-gﬁx“pokvmm.
@ This could take up to 30 seconds.

&0 i

Errores DART de Cisco Secure Client:Los siguientes registros del archivo AnyConnectVPN.ixt del
paquete DART confirman que Cisco Secure Client rechazé el certificado utilizado para la
autenticacion basada en certificados RAVPN en el FTD/ASA debido a la ausencia del atributo
EKU de autenticacion de cliente (para localizar el archivo AnyConnectVPN.txt en el paquete



DART, vaya a Cisco Secure Client > AnyConnect VPN > Registros > AnyConnectVPN.txt.).

<{froot>

Date : 04/07/2026
Time : 03:35:22

Type : Error
Source : csc_vpnapi

Description : Function: CVerifyExt KeyUsage: : conpar eEKUs

File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\CommonCrypt\Certificates\VerifyEx
Line: 330

EKU not found in certificate: 1.3.6.1.5.5.7.3.2

Date : 04/07/2026
Time : 03:35:22
Type : Information
Source : csc_vpnapi

Description : Function: CCertStore::GetCertificates

File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\CommonCrypt\Certificates\CertStor
Line: 225

Ignoring client certificate because it does not contain the required EKU extension

Certificate details:
Store: [Omitted Output]

R R R R R R A U Sk Ak ok L L AR T kLR ok LR R ok R T

Solucién: revise la informacién propuesta en este documento para asegurarse de que Cisco Secure Client utiliza el
certificado correcto (incluido el atributo EKU de autenticacién de cliente) para una autenticacion correcta basada en
certificados con el FTD o el ASA.

% Nota: Del error de paquete DART anterior 'EKU no encontrado en el certificado: 1.3.6.1.5.5.7.3.2' , este numero
'1.3.6.1.5.5.7.3.2' corresponde al OID EKU de autenticacién de cliente.



Problema 4. LOS tuneles VPN de sitio a sitio con autenticacion basada en certificados
fallan si al certificado de identidad le falta el atributo EKU de autenticacion de
cliente

En esta situacion, que implica la autenticacion basada en certificados para un tunel VPN de sitio a
sitio IKEv2, el certificado de identidad utilizado por FTD/ASA (1) para establecer el tunel al par
FTD/ASA (2) carece del atributo EKU de autenticacion de cliente. Como resultado, no se puede
establecer el tunel VPN porque el par remoto, FTD/ASA (2), requiere que este atributo esté
presente en el certificado.

Topologia

Cisco FTD/ASA (2)

Cisco FTDfASA (1)

T T T4

Errores CLI de FTD o ASA: estos son los errores observados en FTD/ASA (2) durante la
autenticacion basada en certificados IKEv2 cuando rechaza el certificado de identidad FTD/ASA
(1) que carece del atributo EKU de autenticacion de cliente.

<#froot>

Apr 09 2026 15:59:50:

subject name: CN=ASAv3.cisco.com,0U=IT,0=Cisco,C=US,unstructuredName=ASAv3.cisco.com.
Apr 09 2026 15:59:50:

Apr 09 2026 15:59:50: %ASA-3-751006: Local:10.3.3.6:500 Remote:10.3.3.5:500 Username:10.3.3.5

Apr 09 2026 15:59:50: %ASA-4-750003: Local:10.3.3.6:500 Remote:10.3.3.5:500 Username:10.3.3.5

Apr 09 2026 15:59:50: %ASA-4-752012: IKEv2 was unsuccessful at setting up a tunnel. Map Tag = CMAP. M
Apr 09 2026 15:59:50: %ASA-3-752015: Tunnel Manager has failed to establish an L2L SA. A1l configured
Apr 09 2026 15:59:55: %ASA-5-752003: Tunnel Manager dispatching a KEY_ACQUIRE message to IKEv2. Map Ta
Apr 09 2026 15:59:55: %ASA-5-750001: Local:10.3.3.6:500 Remote:10.3.3.5:500 Username:Unknown IKEv2 Rece



% Nota: En el ejemplo anterior, el FTD/ASA (2) estaba utilizando un certificado de identidad que incluia los atributos
EKU ClientAuth y ServerAuth.

% Nota: En el ejemplo anterior, el FTD/ASA (2) también podria sustituirse por un router o un concentrador VPN
fisico o basado en la nube de terceros. Entonces, el mismo problema persistira, ya que el par VPN requiere que
el atributo EKU de autenticacion de cliente esté presente en el certificado utilizado por el FTD/ASA (1) para una
autenticacion exitosa basada en certificados.

Solucién: revise la informacion propuesta en este documento para asegurarse de que FTD/ASA
(1) utiliza el certificado de identidad correcto (incluido el atributo EKU de autenticacion de cliente)
para un tunel VPN de sitio a sitio correcto con autenticacion basada en certificados.

Instrucciones para confirmar si su certificado carece del atributo
EKU de autenticacion de cliente

Verifique los atributos EKU de un certificado .cer mediante el Administrador de
certificados de Windows

Siga los siguientes pasos para verificar los atributos EKU de un certificado .cer mediante el
Administrador de certificados de Windows:

Paso 1. Haga doble clic en el archivo .cer para abrirlo en el Administrador de certificados de
Windows.



. A" ®

“ « 4 d» ThisPC » Download [, coificate ”

o Quick sccess Ll ASAuZ.cor Genersl Detads  Certification Path
gl ASAw3-NO-H

o Onelie
; in-1 Certificate Information
B3 This PC
Degkto Windovws does not have enough infermation to verify
B Desktap this certificate,
% Decuments
& Downloads
J‘l Muzic
= Pictures
B Videos Tssind b ASAVI-chharmal ees. o

‘i Local Disk (C:)

o Metwork Issued by: sasjog-WINFQALEAZT250CA

valid from 4/9/2026 to 4/5/2027

Install Certificate. .,

o]

% Nota: Soélo los archivos .cer se abriran directamente de esta manera; si el certificado tiene la extension .pem,

cambiele el nombre a .cer o a .crt en primer lugar.

Paso 2. Gestionar advertencia de seguridad (si la hay). Si aparece un mensaje de advertencia de
seguridad, haga clic en Abrir para continuar.

Paso 3. En la ventana de certificado, haga clic en la pestaia Detalles.



g Certificate
General Detals ~Certification Path
Show: | <All>
Faeld
__-I"."Ermﬂ
| Serial rumber
| Signature algorithm
| signature hash algorithm
| e
|vakd from
~vakd 1o

g et

Walue

L k]
26000001baBcdFebeafr ...
shalSGR5A

shalss

Baajg WINFQAUEAZIZSOL. ..
Thursday, Apeil 9, 2026 3:26:...
Friday, Apel 9, 2027 3:26: 19 PM

AL A Tarhherna? cern onen T ks

Paso 4. Desplacese por la lista de campos y seleccione "Enhanced Key Usage" (Uso mejorado de

claves).

o Certificate
General Detals  Certification Path

shove | <all>

Fueld

i |certificate Template 1
Ej |Enhanced Key Usage
42| Application Policies

Copy to File. ..

o 1]

alue
Template=1.3.6. 1.4.1.311.21...
Server Authentication (1.3.6....
[1]Application Certificate Pobc...

V51| SMIME Capabities [1]SMIME Capabiity: Object L.,
[i. ey Usage Digital Signature, Kay Endpher...
|| Thumisprint sloarithm chal
_Wﬂ Ob 39 0f346c e a5 9985 5 ...
W
Edit Froperbes... Copy to Fie...

[ ]

Paso 5. Verifique los

Atributos EKU, es posible que vea entradas como "Autenticacion del
servidor" y "Autenticacidn del cliente" que indican los valores EKU presentes en el certificado.




o# Certificate

General Detals  Certification Path

Show: | <All> w
Field Value A
] certificate Template Inform,.. Templats=1.3.6.L4.1.311.21..,

11} Enhanced Key Lisage Server Authentication (1.3.6....
51| Application Polices [1] Appication Certificate Pakc...
by |SMIME Capabiities [1]SMIME Capabdity: Obgect ...
li. lkmy Usage Digital Signature, Key Encipher...
|| Thuenbgrint sigerithm shal
|2 Thumbgrint Ob §9 OF B4 6c 9e a5 99 85 5¢ ...
W

Server Authentication (1.3.6.1,5.5.7.3.1)
t Authentication {1.3.6. 1.5.5.7.3.2)

Edit Propertes... Copy to File...

o ]

Paso 6. Después de la verificacion, haga clic en Aceptar para cerrar la ventana del certificado.

Ejemplo 1: A este certificado .cer le falta el atributo EKU de autenticacion de cliente e incluye solo
el atributo EKU de autenticacion de servidor.

ph Certificate

General Detals  Certification Path

Show: | <All> L
Fiekd Vahst -
fii| cRL Distribution Foints [1]CRL Distribution Point: Distr. ..

[y Autharity Information Access  [1]Autherity Info Accass: Acc...

liy|Certificate Template Name WebServer
Server Authentication [1.3.6....

Ji Ky Usage Digital Signature, Key Encipher. ..
[ | humbgeint algorithm chal
[ Thumbgrin fa £ 56 445 74 26 296980 ...

b

ISl!ﬂI'Ef Authentication (1.3.6.1.5.5.7.3.1) I

Edit Properties, ., ' Copy in Fie...




Ejemplo 2: Este certificado .cer incluye los atributos EKU de autenticacion de cliente y servidor.

o Certificate bt

General Detals  Cartification Path

Shove: | <al> w

Freld Vale -
{51 |Certificate Template Inform... Template=1.3.6.1.4.1.311.21..,
ij_ G Erver Al Enenhiabon ¥ ——
(3| Appication Pobdes [1]applcabon Certificate Polic...
121|SMIME Capabiities [1]SMIME Capabiity: Object I...
Iy, ey Usage Digital Sagnature, Key Endpher...

| Thumbgprint algorithm shal

Thumbgrint Ob 3 0fE46c e a5 99B5 X ..,

W

cerver Authenbzation (1.3.56.1.5.5.7.3.1)
lient Authenbication {1.3.6.1.5.5.7.3.2)

Copy to File...

o |

Verifique los Atributos EKU desde un Certificado PKCS#12, PEM y .cer usando
OpenSSL

Siga los siguientes pasos para verificar los atributos EKU desde un certificado .p12 (PKCS#12),
.pem (PEM) y .cer:

Paso 1. Localice el certificado que necesita comprobar y exportelo en formato .p12 (PKCS#12),
.pem (PEM) o .cer.

Para los certificados .p12 (PKCS#12), utilice openssl para extraer el certificado del archivo .p12
(PKCS#12); el archivo .p12 (PKCS#12) puede contener la clave privada, el certificado y los
certificados de CA.

Utilice el siguiente comando para extraer el certificado de un archivo .p12 (PKCS#12) a un archivo
.pem (PEM) (sin la clave privada o la cadena de CA):

openss1 pkcsl2 -in yourfile.pl2 -nokeys -clcerts -out cert.pem



» suarchivo.p12: Reemplazar por el nombre real del archivo.

» Es posible que tenga que introducir la contrasefa del archivo .p12.

+ cert.pem: ;Se extrae el certificado (sin la clave privada o la cadena de CA) en formato .pem
(PEM)?

Paso 2. Utilice los siguientes comandos openssl para mostrar los detalles del certificado y los
atributos EKU.

a) Para los archivos .pem, utilice el siguiente comando openssl para mostrar los detalles del
certificado y los atributos EKU:

openss1 x509 -in cert.pem -text -noout

» cert.pem: Reemplazar por el nombre real del archivo.

b) Para los archivos .cer, utilice el siguiente comando openss| para mostrar los detalles del
certificado y los atributos EKU:

openss1 x509 -in yourfile.cer -text -noout

 suarchivo.cer: Reemplazar por el nombre real del archivo.

Paso 3. Luego, busque la seccion X509v3Extended Key Usage en el resultado, es posible que
vea entradas como "TLS Web Server Authentication" y "TLS Web Client Authentication" que
indican los valores EKU presentes en el certificado.

X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication

O los OID de atributo EKU (identificadores de objeto):

X509v3 Extended Key Usage:
1.3.6.1.5.5.7.3.1, 1.3.6.1.5.5.7.3.2



» Autenticacion del servidor EKU OID: 1.3.6.1.5.5.7.3.1
» Autenticacion de cliente EKU OID: 1.3.6.1.5.5.7.3.2

Ejemplo 1: A este certificado .pem (PEM) le falta el atributo EKU de autenticacion de cliente e
incluye sélo el atributo EKU de autenticacion de servidor.

<ffroot>

MyHost$ openss1l x509 -in cert.pem -text -noout
Certificate:
Data:
Version: 3 (0x2)
Serial Number:
26:00:00:01:b7:e7:90:48:d6:19:41:d3:54:00:01:00:00:01:b7
Signature Algorithm: sha256WithRSAEncryption
Issuer: DC=com, DC=aaajcg, CN=aaajcg-WIN-FQAUEA2I25Q-CA
Validity
Not Before: Mar 27 00:31:40 2026 GMT
Not After : Mar 26 00:31:40 2028 GMT
Subject: C=MX, ST=MX, L=MX, 0=Cisco, OU=IT, CN=vFMC3-chherna2
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

RSA Public-Key: (2048 bit)

Modulus:
00:cf:a8:a0:ff:dd:34:73:7d:46:86:85:05:b6:0c:
5e:32:8c:67:67:88:52:03:58:63:¢c6:89:d8:fc:55:
c5:58:ba:eb:45:88:b2:21:9e:c5:d8:67:57:39:0f:
91:a5:41:61:fa:94:bl:ad:9e:71:26:87:b6:30:ae:
a7:f6:89:b1:6d:61:ce:fa:47:7f:2a:d8:e8:4d:26:
4f:a7:d3:eb:5a:69:16:46:71:c7:55:cf:87:b4:10:
96:f2:10:6b:c0:a7:3d:3c:49:9d:ee:77:8c:b5:95:
9b:69:81:e0:2d:a0:6e:5c:78:73:22:5a:38:d0:74:
38:b2:ba:e0:ab:c5:44:eb:el:3c:52:86:b8:2a:4e:
37:44:9c:34:d8:d8:6c:ae:3e:df:12:57:0e:28:52:
57:dc:6d:62:ea:b6:ec:19:4e:90:8f:3f:2c:23:1b:
e2:39:f0:ba:07:08:9a2:0b:97:96:05:2e:69:fe:9a:
b2:b2:74:9a:ba:06:25:bc:38:1c:94:87:8e:2a:dc:
2f:0b:a6:31:6c:bf:11:96:2a:71:b3:87:e5:f5:ch:
88:f1:73:cf:88:d7:30:78:24:77:7c:b7:2c:7c:83:
6d:69:5b:bd:d4:21:b9:ee:19:c4:02:be:7b:44:a2:
55:d6:b2:95:11:46:bf:db:3e:4f:9a:8c:d4:ad:8d:
82:f5

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Key Identifier:

OD:8E:DA:07:6D:49:EA:51:D2:C7:EF:50:CE:CE:2B:8E:7C:DF:A6:8D

X509v3 Authority Key Identifier:
keyid:3A:45:60:22:F7:C8:2C:0D:D2:98:5A:BC:E0:98:D4:91:1D:67:32:22

X509v3 CRL Distribution Points:

Full Name:
URI:1dap:///CN=aaajcg-WIN-FQAUEA2I25Q-CA,CN=WIN-FQAUEA2I25Q,CN=CDP,CN=PubT1ic%20Key%20

Authority Information Access:
CA Issuers - URI:ldap:///CN=aaajcg-WIN-FQAUEA2I25Q-CA,CN=AIA,CN=Pub11ic%20Key%20Services



1.3.6.1.4.1.311.20.2:
...W.e.b.S.e.r.v.e.r

X509v3 Key Usage: critical
Digital Signature, Key Encipherment

X509v3 Ext ended Key Usage:

— "EKU SECTION"

TLS Web Server Authentication

<———— "Server Authentication EKU Attribute Included"

Signature Algorithm: sha256WithRSAEncryption
2f:27:cd:95:7d:5c:40:fa:29:64:df:75:7d:7a:87:9b:b0:94:
0e:6b:07:4d:d2:7e:83:da:03:08:f3:50:0d:5b:05:8c:1f:54:
46:fe:53:f3:e2:d4:0a:ba:37:4f:cd:a4:49:04:74:79:09:23:
d6:06:af:69:d2:7b:f5:bc:ec:fe:ce:e4:¢c9:07:31:d7:85:45:
55:78:d3:42:45:f9:ce:cd:bf:43:53:b4:8e:4c:af:64:4b:ab6:
dc:47:d0:16:4e:73:62:fd:c8:5e:37:74:cb:68:48:29:7d:f9:
41:b3:d1:46:56:24:83:23:5c:bd:b0:e3:7c:f9:8a:af:da:09:
d0:c2:7d:4a:e6:24:0f:e6:fc:6e:0d:65:8c:96:8c:af:21:b2:
7f:4b:bb:1c:17:33:b1:db:00:f3:12:e3:53:39:d0:e7:6a:48:
4c:c6:4f:29:6f:74:ff:2d:a7:e5:ea:e8:89:fe:a4:2b:cd:e3:
61:6a:9e:11:52:15:57:f2:b8:e8:fa:78:31:20:49:d9:50:19:
70:3f:1le:aa:9c:1a:bb:0b:59:66:1e:85:bd:76:e7:73:6f:ec:
86:30:b0:dd:86:3c:b3:a0:7b:fb:b7:74:5d:38:88:82:3d:a3:
2d:8c:a5:e4:db:37:eb:be:7f:62:bc:87:7c:35:17:32:fc:52:
c5:d3:c5:8f

Ejemplo 2: Este certificado .pem (PEM) incluye los atributos EKU de autenticacion de cliente y
servidor.

<tfroot>

MyHost$ openss1l x509 -in cert.pem -text -noout
Certificate:
Data:
Version: 3 (0x2)
Serial Number:
26:00:00:01:b6:74:fc:b4:1e:99:be:7a:10:00:01:00:00:01:b6
Signature Algorithm: sha256WithRSAEncryption
Issuer: DC=com, DC=aaajcg, CN=aaajcg-WIN-FQAUEA2I25Q-CA
Validity
Not Before: Mar 26 23:44:58 2026 GMT
Not After : Mar 26 23:44:58 2027 GMT
Subject: C=MX, ST=AD, L=AD, 0=Cisco, OU=IT, CN=vFMC3-chherna2
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA PubTlic-Key: (2048 bit)
Modulus:



00:ab:aa:67:4e:55:19:3b:38:6c:33:2e:ba:fd:19:
56:e7:68:18:f7:€9:53:95:1f:53:b4:fl:ce:94:c8:
ca:41:f1:52:15:eb:a5:35:9f:07:95:9f:c3:8a:5e:
62:d6:e1:5c:04:c5:c0:27:1c:84:ed:3d:1b:42:50:
91:4a:26:86:90:e0:6e:26:7e:37:fd:17:0c:2f:bb:
fe:58:81:ec:3b:9d:0b:fc:dd:8c:6b:dd:ab:d3:96:
74:23:0d:78:d7:09:53:61:f9:b0:29:c6:7c:e2:9c:
2f:74:30:42:0f:45:47:cd:16:59:ed:53:62:8f:60:
75:f8:24:f5:1f:77:fb:89:85:4b:49:ad:93:43:04:
6e:4a:b3:59:fc:eb:75:70:39:67:71:60:be:b3:b7:
86:f7:¢c5:53:28:1e:bf:8f:b2:52:ec:79:d6:12:b0:
33:9c:6d:46:7a:9c:5d:53:a5:44:24:da:4b:36:7d:
c2:ec:61:d7:a0:01:c3:d2:bc:0a:df:a8:f6:0c:82:
48:30:fb:c6:3e:4a:48:a9:01:13:f5:4e:f2:03:24:
38:ee:aa:d9:60:78:30:45:ed:3b:76:16:fd:7a:d3:
b0:16:10:28:75:fc:41:32:e6:6d:cb:c3:96:58:77:
9e:11:0a:9b:33:¢c7:92:8d:75:1f:e5:30:29:a4:a5:
ba:7d

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Key Identifier:
D2:DF:62:25:17:DB:72:31:D8:D2:D0:41:CB:FB:DD:00:FF:38:BD:BB
X509v3 Authority Key Identifier:
keyid:3A:45:60:22:F7:C8:2C:0D:D2:98:5A:BC:E0:98:D4:91:1D:67:32:22

X509v3 CRL Distribution Points:

Full Name:
URI:1dap:///CN=aaajcg-WIN-FQAUEA2I25Q-CA,CN=WIN-FQAUEA2I25Q,CN=CDP,CN=Pub1ic%20Key%20

Authority Information Access:
CA Issuers - URI:Tdap:///CN=aaajcg-WIN-FQAUEA2I25Q-CA,CN=AIA,CN=Pub1ic%20Key%20Services

X509v3 Key Usage: critical
Digital Signature, Key Encipherment
1.3.6.1.4.1.311.21.7:

0-.%+..... 7..... ALL9L L.
b/ LLROLLZL L

X509v3 Ext ended Key Usage:

P "EKU SECTION"

TLS Web Server Authentication, TLS Web Cient Authentication

<—— "Server & Client EKU Attributes Included"
1.3.6.1.4.1.311.21.10:
0.0
e 0
P
S/MIME Capabilities:
...... 0...+....0050...%.H..
..*.H

Signature Algorithm: sha256WithRSAEncryption
3f:66:b1:35:7€:05:b4:69:f1:81:95:b8:18:90:12:20:bd:8d:
ff:03:5a:59:ca:02:ba:2d:1d:e0:8d:3f:63:e9:fe:71:3c:9a:
11:15:5c:3b:fc:62:e4:cf:15:25:4c:74:5e:ad:3f:09:e9:3b:
d5:08:95:7d:97:7a:ef:cl:16:6d:e0:7a:0b:21:81:46:bc:15:



c3:76:8c:fe:fb:14:94:36:92:0d:3b:4a:c9:8f:6a:bd:dc:4b:
Ob:24:c3:32:35:27:e7:aa:23:95:85:e4:a9:64:71:f0:98:9e:
33:aa:6e:bd:7c:dd:dc:4b:cf:dd:0e:a7:ea:e8:aa:61:8f:67:
84:da:5b:be:8e:05:75:c8:eb:46:13:6f:14:4d:fe:4e:57:3c:
29:27:cc:0b:5b:25:87:37:24:12:79:b1:c3:78:c8:94:fe:df:
3c:77:aa:fc:f2:ee:ae:9b:ab:88:29:f9:ee:04:c2:48:5f:21:
9e:1c:25:cc:c9:c5:9c:23:8f:af:87:76:5e:46:74:ac:73:57:
0l:ba:71:ae:46:e1:87:3c:94:6c:19:f7:fe:8e:66:9d:c7:1f:
b0:87:4b:65:e2:fc:d6:10:7c:44:57:56:5d:68:bb:df:f0:36:
0e:07:c5:8a:be:56:86:97:3d:a7:1c:8b:86:df:0b:51:b5:97:
cc:67:09:8e

Soluciones alternativas

Los administradores pueden elegir una de las siguientes opciones de solucion alternativa.

Opcién 1. Cambiar a CA raiz publica que proporcionen certificados EKU
combinados

Algunas CA raiz publicas, como DigiCert e IdenTrust, emiten certificados con tipos EKU
combinados (certificados de servidor y cliente) desde una raiz alternativa, que puede no estar
incluida en el almacén raiz de Chrome. Coordine con el proveedor de la CA para comprobar la
disponibilidad de dichos certificados y, antes de implementarlos, asegurese de que tanto el
servidor que presenta el certificado como los clientes que lo consumen confian en la CA raiz
correspondiente.

Este enfoque alivia la necesidad de actualizar el software del servidor para mitigar la anulacién de
la autenticacidn de cliente EKU aplicada por la politica del programa raiz de Chrome.

La siguiente tabla, que muestra ejemplos de CA raiz publica y tipos EKU, no es una lista
exhaustiva y tiene fines ilustrativos solamente.

Proveedor de Tipo de EKU CA raiz Emision/CA secundaria
CA
. IdenTrust Public Servidor del sector publico
IdenTrust clientAuth + serverAuth Sector Root CA 1 IdenTrust CA 1
IdenTrust clientAuth ldenTrust Public TrustlD RSA ClientAuth CA 2

Sector Root CA 1
serverAuth (navegador |ldenTrust Commercial

IdenTrust Servidor HydrantID CA O1

de confianza) Root CA 1
- . DigiCert Assured ID  |ID garantizada de DigiCert CA
DigiCert clientAuth + serverAuth Root G2 G2

DigiCert clientAuth DigiCert Assured ID  |Cliente de identificacion




Proveedor de Tipo de EKU CA raiz Emisién/CA secundaria
CA
Root G2 garantizada DigiCert CA G2
DigiCert sewerAuth (navegador |Raiz global DigiCert  |DigiCert Global G2 TLS RSA
de confianza) G2 SHA256

Opcidn 2. Renovar los certificados actuales para ampliar su validez

Los certificados emitidos por entidades emisoras de certificados raiz publicas antes de mayo de
2026 que tengan autenticacion EKU de cliente y servidor seguiran aceptandose hasta que expire
su plazo. Sin embargo, es mejor renovar los certificados EKU combinados antes de que se
produzca la anulacién de la directiva.

» La politica de CA publica y las fechas de implementacion pueden variar segun el proveedor.

* Consulte a la CA y planifique la renovacién del certificado segun corresponda.

» Después del 15 de marzo de 2026, los certificados publicos emitidos por CA solo son
validos durante 200 dias.

* Tenga en cuenta que algunas CA publicas han dejado de emitir certificados EKU
combinados.

Opcion 3. Migrar a PKI privada para emitir certificados EKU (servidor y cliente)
combinados

Evaluar la viabilidad de la transicion a una infraestructura de clave publica privada (PKl) y, a
continuacion, configurar una CA privada para emitir certificados unicos con EKU (certificados de
servidor y cliente con las EKU necesarias) combinadas.

Antes de emitir o implementar un certificado, asegurese de que tanto el servidor que presenta el
certificado como todos los clientes que lo consumen confian en la CA raiz correspondiente.

Opcion 4. Obtener un certificado de confianza publica con solo autenticacion de
cliente EKU

Algunas CA, como SSL.com, ofrecen certificados de autenticacion de cliente dedicados. Estos
son independientes de los certificados TLS y normalmente se utilizan para la autenticacion
empresarial.

.& Precaucion: Para entornos de produccion, se recomienda encarecidamente que los clientes utilicen certificados
con los atributos EKU adecuados. Esta practica garantiza la seguridad, la compatibilidad y el cumplimiento de los



.& estandares y las practicas recomendadas del sector. Los certificados sin atributos EKU solo deben considerarse
como una solucién temporal y solo con una comprension clara de los riesgos asociados.

Preguntas frecuentes

P1. ¢ Tengo que preocuparme por esto si uso una PKI privada?

R: La politica aplicada por las CA privadas la determina cada organizacion. Si su CA privada
adopta los mismos criterios de emision, como eliminar el atributo EKU de autenticacién de cliente
de los certificados, se aplicaran las directrices proporcionadas en este documento.

P2. ¢ Puedo seguir utilizando mis certificados existentes?
R: Si, se pueden utilizar certificados validos con EKU combinado hasta el tiempode caducidad.

P3. ¢ Qué opciones hay disponibles para integrar mi FMC o FDM con ISE a través de pxGrid si el
certificado instalado en el FMC/FDM carece del atributo EKU de autenticacion de cliente?

R: Ademas de las soluciones alternativas propuestas en este documento, le recomendamos que
consulte las siguientes referencias de ISE:

* Aviso de problemas FN74392 - Cisco Identity Services Engine: Impacto en las
comunicaciones sequras de la autenticacion de clientes de CA publica Cambios en EKU a
partir de mayo de 2026: solucién alternativa proporcionada

* Preparacién de Identity Services Engine para las restricciones de uso de claves ampliadas
en certificados emitidos por entidades de certificacion publicas

% Nota: Aunque IMS admite el uso de un certificado firmado por una CA publica. Cisco
recomienda utilizar el certificado de CA interna de ISE, ya que esta comunicacion es solo
para transacciones internas.

P4. ; Qué es la EKU de "Autenticacion del Cliente" y por qué estaba en mi certificado?

R: La EKU "Client Authentication" (Autenticacion del cliente) indica que un cliente puede utilizar
un certificado para autenticarse en un servidor. Algunas CA lo incluian histéricamente en los
certificados TLS de forma predeterminada, pero nunca se requeria para la seguridad normal del


https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74392.html
https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74392.html
https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74392.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html

sitio web.

P5. Mi certificado TLS actual indica "Autenticacion de cliente" en Uso de clave ampliada. ¢ Ahora
no es valido?

R: No, sigue siendo valido. No es necesario que la sustituya de inmediato. Al renovar, el nuevo
certificado simplemente no incluira el clienteAuth EKU.

P6. ; Como puedo verificar si un certificado tiene el clienteAuth EKU?

R: Puede inspeccionar los detalles del certificado mediante herramientas OpenSSL, PowerShell o
GUI para comprobar la extension Extended Key Usage.

P7. ¢ Puedo obtener un certificado de confianza publica solo con EKU de autenticacion de cliente?

R: Algunas CA, como SSL.com, ofrecen certificados de autenticacion de cliente dedicados. Estos
son independientes de los certificados TLS y normalmente se utilizan para la autenticacion
empresarial.

P8. ¢ Afecta esto a otros tipos de EKU o certificados (firma de codigo, correo electronico, etc.)?

R: No, este cambio es especifico de los certificados de servidor TLS. La firma de cddigo y los
certificados de correo electronico tienen sus propios requisitos EKU.

P9. ¢ Donde puedo ver los requisitos oficiales sobre este cambio?

R: La politica del programa raiz de Google Chrome proporciona directrices sobre la prohibicion de
la EKU clientAuth en los certificados de servidor TLS.

P10. ¢ Es seguro utilizar certificados sin atributos EKU de cliente y servidor en mi entorno de
produccion?

R.: En entornos de produccién, se recomienda encarecidamente que los clientes utilicen
certificados con los atributos EKU adecuados. Esta practica garantiza la seguridad, la
compatibilidad y el cumplimiento de los estandares y las practicas recomendadas del sector. Los
certificados sin atributos EKU solo deben considerarse como una solucion temporal y solo con
una comprension clara de los riesgos asociados.


https://www.chromium.org/Home/chromium-security/root-ca-policy/#322-pki-hierarchies-included-in-the-chrome-root-store

Informacion Relacionada

» Para obtener asistencia adicional, pdngase en contacto con el centro de asistencia técnica
Cisco Technical Assistance Center (TAC). Se necesita un contrato de asistencia valido:
Contactos de asistencia globales de Cisco.

» Soporte y descargas de Cisco: Soporte técnico y descargas de Cisco

Errores relacionados

« CSCwt9492 ENH: FMC debe validar la presencia del atributo EKU de autenticacion de
cliente en el certificado de cliente utilizado para la integracion de pxGrid

+ CSCwt94509 ENH: FMC debe mostrar un mensaje que indique que el atributo EKU de
autenticacion de cliente es necesario en el certificado de cliente utilizado para la integracion
de pxGrid

+ CSCwt61767 Mayo de 2026 Cambio de EKU solo de servidor - Emita una advertencia de
configuracion de ASA si EKU inadecuada

+ CSCws83036 EKU: Evaluacién del impacto de la aplicacion de ClientAuth EKU en ISE

Referencias de Cisco ISE

* Aviso de problemas FN74392 - Cisco Identity Services Engine: Impacto en las
comunicaciones sequras de la autenticacion de clientes de CA publica Cambios en EKU a
partir de mayo de 2026: solucién alternativa proporcionada

* Preparacion de Identity Services Engine para las restricciones de uso de claves ampliadas
en certificados emitidos por entidades de certificacion publicas

Referencias externas

» Politica del programa raiz de Chrome

e Portal de IdenTrust



https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/es_mx/support/index.html
https://tools.cisco.com/bugsearch/bug/CSCwt94492
https://tools.cisco.com/bugsearch/bug/CSCwt94509
https://tools.cisco.com/bugsearch/bug/CSCwt61767
https://tools.cisco.com/bugsearch/bug/CSCws83036
https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74392.html
https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74392.html
https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74392.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html
https://g.co/chrome/root-policy
https://www.identrust.com/support/announcements

» SSL: eliminacién de la EKU de autenticacién de cliente de los certificados de servidor TLS:

qué necesita saber



https://www.ssl.com/blogs/removal-of-the-client-authentication-eku-from-tls-server-certificates-what-you-need-to-know/
https://www.ssl.com/blogs/removal-of-the-client-authentication-eku-from-tls-server-certificates-what-you-need-to-know/

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



