La implementacion falla con la subred /31 en la
IP de la interfaz FTD en espera

Contenido

Problema

Una subinterfaz creada en un canal de puerto y asignada a la direccion IP x.x.x.x/31 para la
direccion IP en espera de FTD HA. Sin embargo, al implementar la politica desde FMC, la
implementacion falla constantemente con un error de configuracion.

ip address x.x.x.240 255.255.255.254 standby x.x.x.241
A
ERROR: % Se detectd una entrada no valida en el marcador 'A'.

Error de configuracién: direccion ip x.x.x.240 255.255.255.254 standby x.x.x.241

Entorno

 Dispositivos Cisco Firepower FPR-4112 que ejecutan FTD 7.2 en configuracion de alta
disponibilidad

* Administrado por Firepower Management Center (FMC)

» Version del software: 7.4.2

» Subinterfaz configurada en el canal de puerto.

+ Esquema de direccionamiento IP: x.x.x.240/31 con IP en espera x.x.x.241

Resolucion

La falla de implementacion se resuelve cambiando la mascara de subred de /31 a /30 para
cualquier interfaz ruteada que requiera una direccion IP standby de FTD HA.

Solucion recomendada

Utilice una subred /30 (255.255.255.252) en lugar de /31 para cualquier interfaz enrutada que
requiera una direccién IP en espera de HA. Una subred /30 proporciona cuatro direcciones (red,
dos IP de host utilizables y difusidn), lo que permite que coexistan una IP activa y una IP en
espera.

Pasos de implementacion



1: Cambie del esquema de direccionamiento /31 actual a una subred /30 que proporcione
suficientes direcciones IP para las configuraciones activas y en espera.

2: Actualice la configuracién de la interfaz en Firepower Management Center para utilizar el nuevo
direccionamiento de subred /30.

3: Implemente la configuracidn actualizada de FMC en ambos dispositivos FTD en el par HA.

4: Confirme que la implementacion de la politica se completa correctamente sin errores de
configuracion.

Recomendaciones de prevencion

 Utilice siempre una subred /30 o mayor para las interfaces enrutadas que requieren
direcciones IP en espera de HA.

* Revise la Guia de configuracion de dispositivos de Cisco Secure Firewall Management
Center antes de disefar esquemas de direccionamiento IP para implementaciones de HA.

+ Utilice subredes /31 s6lo para enlaces punto a punto sin requisitos de HA (como
implementaciones de nodo unico o escenarios sin conmutacion por fallo).

Causa

La falla de implementacion es causada por intentar configurar una direccién IP standby en una
interfaz usando una mascara de subred /31 (255.255.255.254).

Una subred /31 proporciona soélo dos direcciones IP utilizables (sin red dedicada ni direccidén de
difusién), lo que no deja espacio para una IP en espera independiente en una configuracion HA.
Segun la documentacion de Cisco, las direcciones IP en espera no se pueden configurar en
interfaces con subredes /31.

La Guia de configuracion de dispositivos de Cisco Secure Firewall Management Center establece
explicitamente: "Para las conexiones punto a punto, puede especificar una mascara de subred de
31 bits (255.255.255.254 o /31). En este caso, no se reservan direcciones IP para las direcciones
de difusién o de red. En este caso, no puede establecer la direccion IP de reserva."

Contenido relacionado

» Guia de configuracion de dispositivos de Cisco Secure Firewall Management Center, 7.4
» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-ifcs-firewall.html
https://www.cisco.com/c/es_mx/support/index.html
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