Configuracion de RAVPN habilitado para IPv6
con autenticacion AAA en FTD administrado por
FDM
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Introducciodn

Este documento describe los pasos para configurar VPN de acceso remoto habilitada para IPv6
con autenticacion AAA en FTD administrado por FDM.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cisco Secure Firepower Device Manager (FDM) Virtual
+ Cisco Secure Firewall Threat Defence (FTD) Virtual
* Flujo de autenticaciéon VPN

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco Secure FDM Virtual 7.6.0
» Cisco Secure FTD Virtual 7.6.0



» Cisco Secure Client 5.1.6.103

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La VPN de acceso remoto IPv6 (RAVPN) es cada vez mas importante a medida que el mundo
pasa de IPv4 a IPv6, ya que las direcciones IPv4 son limitadas y casi se han agotado, mientras
que IPv6 ofrece un espacio de direcciones practicamente ilimitado, que se adapta al creciente
numero de dispositivos conectados a Internet. A medida que mas redes y servicios pasan a IPv6,
disponer de capacidad IPv6 garantiza que su red siga siendo compatible y accesible. RAVPN
IPv6 ayuda a las organizaciones a prepararse para el futuro de las redes, lo que garantiza una
conectividad remota segura y escalable.

En este ejemplo, el cliente se comunica con el gateway VPN mediante una direccion IPv6
proporcionada por el proveedor de servicios, pero recibe las direcciones IPv4 e IPv6 de los
grupos VPN, utilizando Cisco ldentity Service Engine (ISE) como fuente de identidad de
autenticacion. ISE se configura solo con direcciones IPv6. El servidor interno se configura con
direcciones IPv4 e IPv6, que representan hosts de pila doble. El cliente puede acceder a los
recursos internos mediante la direccién VPN IPv4 o IPv6, segun corresponda.

Configurar
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Configuraciones en FDM

Paso 1. Es esencial garantizar que la configuracién preliminar de la interconexion IPv4 e IPv6



entre nodos se haya completado debidamente. La puerta de enlace del cliente y FTD es la
direccién ISP relacionada. El gateway del servidor esta dentro de la IP del FTD. ISE se encuentra

en el area DMZ del FTD.
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Paso 2. Descargue el paquete de Cisco Secure Client llamado cisco-secure-client-win-5.1.6.103-
webdeploy-k9.pkg de Cisco Software Download y asegurese de que el archivo sea bueno
después de la descarga confirmando que la suma de comprobacion md5 del archivo descargado
es la misma que la pagina de descarga de software de Cisco.

Paso 3. Verifique que las licencias relacionadas con RAVPN estén habilitadas en FTD.


https://software.cisco.com/download/home
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Paso 4. Crear conjunto de direcciones VPN.

Paso 4.1. Cree un pool de direcciones IPv6 e IPv4 creando objetos de red. Navegue hasta
Objetos > Redes y haga clic en el botén +.
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L Firewall Device Manager by 0_ g @ @ . e el 'I‘I'I!-élﬂl- SECURE
L Monitoding Policies Device: HavT60 : Acministrator

Object Types ¢ Metwork Objects and Groups
6 objects Y Fitter n
Preset fiters: Systam defined, User defiosd
1 IPvd-Private-10.0.0.0-8 NETWORK 10.0.0.0/8
2 IPvd=-Private-172.16.0.0-12 NETWORK 172.16.0.0012
3 IPvd-Private-192,168.0.0-16 NETWORK 192.168.0.0/16
4 mny-iped NETWORK 0.0.0,0/0
5 any-ipv NETWORK 0]
& IPvd-Private-All-RFG1918 Group Pvd-Private-10.0.0.0-8, IPva-Private-172.16.0.0-12, IPv4-Private-192.168.0.0-16

¢ Client Profiles

Create_VPN_Address_Pool_1

Paso 4.2. Proporcione la informaciéon necesaria de cada objeto de red. Haga clic en el
botonAceptar.

Para el grupo IPv4, el tipo de objeto se puede seleccionar con Red o Rango. En este ejemplo, el
tipo de objeto Red se elige para fines de demostracion.

* Nombre: demo_ipv4pool
+ Tipo: Red
* Red: 10.37.254.16/30



Add Network Object

Name

demo_ipvédpool

Description

(Type
(@) Netw ) Host () FQDN ) Range

.

(Network

10.37.254.16/30

~=

Para el grupo IPv6, el tipo de objeto solo se puede seleccionar con Red en este momento.

Create_VPN_Address_Pool_2_IPv4

* Nombre: demo_ipv6pool
+ Tipo: Red
* Red: 2001:db8:1234:1234::/124



Add Network Object

ame

demo_ipv6pool

Description

Type

@ Network| () Host () FQDN  (O) Range

\.

(Network

L 2001:db8:1234:1234::/124

e.g. 192.168.2.0/24 or 2001:DB8:0:CD30::/60

o

CANCEL

Create_VPN_Address_Pool_2_IPv6

Paso 5. Crear la red interna para NAT exenta.

Paso 5.1. Navegue hasta Objetos > Redes y haga clic en el botén +.
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6 objects Y Fitter "
Proset fitters: Systam deafined, User defined

1 IPvd-Private-10.0.0.0-8 HETWORK 10.0,0.0/8

2 IPvd-Privato=172.16.0.0-12 NETWORK 172.16.0.0012

3 IPv4-Private-192.168.0.0-16 NETWORK 192.168.0.0/16

4 any-ipvd NETWORK 0.0.0.0/0

5 any-ipvG NETWORK )

& IPvd-Private-All-RFC1918 Group IPvd-Private-10.0.0.0-8, IPvd-Private-172.16.0.0-12, IPvd-Private-192.168.0.0-16




Create_NAT_Exempt_Network_1

Paso 5.2. Proporcione la informacion necesaria de cada objeto de red. Haga clic en el boton OK
(Aceptar)

En este ejemplo, se configuran las redes IPv4 e IPv6.

* Nombre: inside_net_ipv4
» Tipo: Red
* Red: 192.168.50.0/24

Add Network Object

Name

inside_net_ipv4

Description
Y

p
Type
@ Network] () Host () FQDN  (O) Range
I?\letw.urc;ri-:

192.168.50.0/24
.
e.g. 192.168.2.0/24 or 2001:DB8:0:CD30::/60

Create_NAT_Exempt_Network_2_IPv4

* Nombre: inside_net_ipv6
+ Tipo: Red
* Red: 2001:db8:50::/64



Add Network Object

Name

inside_net_ipv6

Description
A
ype
@ Network O Host O FQDN O Range
N
Network
2001:db8:50::/64
N

& 1072 168 2 N/24 20 71-NDRY-A-rN2N-- /6N
e.g. 192.168.2.0/24 or 2001:088:0.CD30:./60

CANCEL

Create_NAT_Exempt_Network_2_IPv6

Paso 6. Cree el certificado utilizado para RAVPN. Tiene dos opciones: puede cargar un certificado
firmado por una entidad emisora de certificados (CA) de terceros o generar un nuevo certificado
autofirmado.

En este ejemplo, se utiliza un nuevo certificado autofirmado con contenido personalizado del
certificado para fines de demostracion.

Paso 6.1. Navegue hasta Objetos > Certificados. Haga clic en el botén + y seleccione Agregar
certificado interno.
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Create_Certificate_1

Paso 6.2. Haga clic en Certificado autofirmado.

Choose the type of internal certificate you want
to create

B Upload Certificate and Key

Create a certificate from existing files.
PEM and DER files are supported.

{8} Self-Signed Certificate

Create a new certificate that is signed
by the device.
- 24

¥+

Paso 6.3. Haga clic en la pestafa General y proporcione la informacion necesaria.
Nombre: demovpn

Tipo de clave: RSA



Tamano de clave: 2048
Periodo de validez: Predeterminado
Fecha de vencimiento: Predeterminado

Uso de validacion para servicios especiales: Servidor SSL

Add Internal Certificate

Q Search for attribute Name
demovpn
—
e -
D Key Type Key Size
Issuer
Subject —

Validity Period

By Date By Number of Days

Expiration Date

(UTC+08:00) Asia/Hong_Kong Set default
02/15/2027

Validation Usage for Special Services

SSL Server » W

e

Create_Certificate_3

Paso 6.4. Haga clic en la pestaina Emisor y proporcione la informacion necesaria.
Pais: Estados Unidos (US)

Nombre comun: vpn.example.com



Add Internal Certificate

Q Search for attribute Country State or Province
United States (US) d
General
i Locality or City
Subject
Organization Organizational Unit (Department)

Common Name

vpn.example.com

You must specify a Common Name to use the certificate with remote access VPN.

Create_Certificate_4

Paso 6.5. Haga clic en la pestana Asunto, proporcione la informacién necesaria y luego haga clic
en GUARDAR.

Pais: Estados Unidos (US)

Nombre comun: vpn.example.com



Add Internal Certificate

Q Search for attribute Distinguished Name
General

Country State or Province
Issuer

=0 N —— V

Locality or City

Organization Organizational Unit (Department)

Common Name

vpn.example.com

You must specify a8 Common Name to use the certificate with remote access VPN.

e ()

Create_Certificate_5

Paso 7. Crear origen de identidad del servidor RADIUS.

Paso 7.1. Navegue hastaObjetos > Origenes de identidad, haga clic en el boton + y elijaServidor
RADIUS.
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Create_Radius_Source_1

Paso 7.2. Proporcione la informacion necesaria del servidor RADIUS. Haga clic en el boton
Aceptar.

Nombre: demo_ise

Nombre de servidor o direccion IP: 2001:db8:2139::240
Puerto de autenticacion: 1812 (default)

timeout (tiempo de espera): 10 (default)

Clave secreta del servidor: Cisco

Interfaz utilizada para conectar con el servidor Radius: Seleccione manualmente la interfaz. En
este ejemplo, elija dmz (GigabitEthernet0/8).



Add RADIUS Server

’
Name

demo_ise
N

-
Server Name or IP Address Authentication Port

2001:db8:2139::240 1812

.

Timeout

10 seconds

1-60

Server Secret Key

@ RA VPN Only (if this object is used in RA VPN Configuration)
:  Redirect ACL

Please select W

Interface used to connect to Radius server

: O Resolve via route lookup

@ Manually choose interface

dmz (GigabitEthernet0/8) v

.

Create_Radius_Source_2

Paso 7.3. Navegue hasta Objetos > Origenes de identidad. Haga clic en el boton + y elija Grupo
de servidores RADIUS.



Create Radius Server Group
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Create_Radius_Source_3

Paso 7.4. Proporcione la informacion necesaria del grupo de servidores RADIUS. Haga clic en el
boton OK (Aceptar)

Nombre: demo_ise_group
Tiempo muerto: 10 (default)
Maximo de intentos fallidos: 3 (default)

Servidor RADIUS: Haga clic en el boton + y seleccione el nombre creado en el paso 6.2. En este
ejemplo es demo_ise.



Add RADIUS Server Group

Name

demo_ise_group

Dead Time Maximum Failed Attempts
10 minutes 3
0-1440 1-5

Dynamic Authorization (for RA VPN only)
Port

1700

Realm that Supports the RADIUS Server

Please select v

RADIUS Server

o The servers in the group should be backups of each other

6

Y Filter

B demo_ise (i ]

Create_Radius_Source_4



Paso 8. Cree la politica de grupo utilizada para RAVPN. En este ejemplo, se configuran
parametros personalizados de banner y tiempo de espera para fines de demostracion. Puede
realizar modificaciones en funcion de sus necesidades reales.

Paso 8.1. Vaya a Remote Access VPN > View Configuration. Haga clic en Politicas de grupo en la
barra lateral izquierda y luego haga clic en el boton +.

[rh Firewall Device Manager = o = = @ @ @ H L% v Ml o e CURE
=l . - : == Moriitoring FPolicies Objects Device: ftdv760 2 Adiminisiraior RFEOI St e

Device Summary
Group Policies

Connection Profiles
2 objects ¥ Filter +

@y Group Policies
. &n MEL b LN AETIONS

SECURE GLIENT PROFRLES
B saML Server

1 DMGrpPolicy Allows all traffic Allow all traffic

Create_Group_Policy_1
Paso 8.2. Haga clic en General y proporcione la informacion necesaria.
Nombre: demo_gp

Texto de banner para clientes autenticados: banner de demostracion

Add Group Policy

Q Search for attribute Name
demo_gp

Basic
] Description
General
Session Settings
V
Advanced
DNS Server
Address Assignment
Select DNS Group W

Split Tunneling

Banner Text for Authenticated Clients
This mas: age will be shown to successiully agthenticated endpoints in the be ning of thair VPN session

Secure Client

Traffic Filters demo banner|

Windows Browser Proxy ﬂ

Default domain

Secure Client profiles

o D

Create_Group_Policy_2

Paso 8.3. Haga clic en Secure Client y proporcione la informacién necesaria.



Marque Enable Datagram Transport Layer Security (DTLS).

Q Search for attribute SSL SETTINGS

Enable Datagram Transport Layer Security (DTLS)

Basic
General DTLS Compression
Session Settings SSL Compression
Advanced Disabled B

Address Assignment
SSL Rekey Method

Split Tunneling

Traffic Filters

CONNECTION SETTINGS
Windows Browser Proxy

Ignore the DF (Don't Fragment) bit

Client Bypass Protocol

MTU

Create_Group_Policy_3

Marque Mensajes Keepalive entre Secure Client y VPN Gateway (valor predeterminado).
Marque DPD en Intervalo del lado de la puerta de enlace (valor predeterminado).

Verifique DPD en el Intervalo del Lado del Cliente (valor predeterminado).



Ignore the DF (Don't Fragment) bit s
Q, Search for attribute

Client Bypass Protocol

Basic

MTU
Cisterl 1406 —_—
Session Settings 576 - 1462
Advanced
Keepalive Messages Between Secure Client and VPN Gateway
Address Assignment

20 seconds
Split Tunneling

Secure Client

Traffic Filters
30 seconds

Windows Browser Proxy

DPD on Client Side Interval

\ 30 seconds /
v

Create_Group_Policy_3_Cont

Paso 9. Crear un perfil de conexion RAVPN.

Paso 9.1. Vaya aVPN de acceso remoto > Ver configuracion. Haga clic en Perfil de conexion en la
barra lateral izquierda y luego haga clic en el boton + para iniciar el asistente.

Config RAVPN Connection Profile

L Firewall Device Manager - 0’ S @ @ @ . o ~ "g'.','é'," SECURE
1 Maonitoring Policies Objacts Devica: MavT60 . Administrator S

Device Summ

Remote Access VPN Connection Profiles

GROUP POLICT

CREATE CONMECTION PROFILE

Create_ RAVPN_Wizard_1

Paso 9.2. Proporcione la informacion necesaria en la seccion Conexién y configuracion del cliente
y haga clic en el boton NEXT (Siguiente).



Nombre del perfil de conexidn: demo_ravpn

Alias de grupo: demo_ravpn

[Connection and Client Configuration]

Connection Profile Name

demo_ravpn

Group Alias (one per line, up to 5) Group URL (one per line, up to 5)

demo_ravpn

Add Another Group Alias Add Another Group URIL

Create_RAVPN_Wizard_2_Conn_Name

Origen de identidad principal > Tipo de autenticacion: Sélo AAA

Origen de identidad principal > Origen de identidad principal: demo_ise_group (nombre
configurado en el paso 7.4.)

Origen de identidad local de reserva: LocalldentitySource
Servidor de autorizacidn: demo_ise_group (el nombre configurado en el paso 7.4.)

Servidor de cuentas: demo_ise_group (el nombre configurado en el paso 7.4.)



Primary Identity Source

Authentication Type

AAA Only s
Primary Identity Source for User Authentication Fallback Local Identity Source
demo_ise_group B LocalldentitySource

¥ o,
™) Advanced

Secondary ldentity Source

Secondary Identity Source for User Authentication

Please Select Identity Source v

N
) Advanced

Authorization Server Accounting Server

demo_ise_group v demo_ise_group

Create_RAVPN_Wizard_2_ldentity_Source

Conjunto de direcciones IPv4: demo_ipv4pool (nombre configurado en el paso 4.2.)

Pool de Direcciones IPv6: demo_ipv6pool (el nombre configurado en el paso 4.2.)



Client Address Pool Assignment

IPv4 Address Pool IPv6 Address Pool

Endpoints are provided an address from this pool ;_'"I'_'.'_‘-'_”.".I:_» are provided an address from this poo
+ -
'T; demo_ipvapool Ty demo_ipv6pool

DHCP Servers
+.

Create_ RAVPN_Wizard_2_Address_Pool

Paso 9.3. Elija la politica de grupo configurada en el Paso 8.2. en la seccion Experiencia de
usuario remoto y haga clic en el boton NEXT.
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Create_ RAVPN_Wizard_3

Paso 9.4. Proporcione la informacion necesaria en la seccion Configuracion global y haga clic en
el botéon NEXT (Siguiente).

Certificado de identidad del dispositivo: demovpn (el nombre configurado en el paso 6.3.)

Interfaz externa: fuera



[Global Settings]

These settings control the basic functioning of the connection. Changes to any of these options apply

to all connection profiles; you cannot configure different settings in different profiles.

Certificate of Device Identity Outside Interface
demovpn (Validation Usage: SSL Server) v outside (GigabitEthernet0/0) v
Fully-qualified Domain Name for the Outside Interface Port
443

Create_ RAVPN_Wizard_4

Control de acceso para trafico VPN: Verifique Bypass Access Control policy for decrypted traffic
(sysopt permit-vpn).

Access Control for VPN Traffic

vezryptad VPN tratiic 18 st 7 (O SCCEsSsS CoNmol polcy InSpeEctoy

[ { b =il dr=FF

poli v IGT OeCrygied iramc

. | PR e T b A B - e " ) . 4 = VDM $ralf
WHIERTON ALL SOWricaded 11 e '-'.'ﬁ"- =erver s W Epohed D Wi i i 3

[ Bypass Access Control policy for decrypted traffic (sysopt permit-vpn) ]

Create_RAVPN_Wizard_4_VPN_ACP
Exencion de NAT: Haga clic en el control deslizante hasta la posicion Activado
Interfaces internas: dentro

Redes internas: inside_net_ipv4, inside_net_ipv6 (el nombre configurado en el paso 5.2.)



NAT Exempt

nside Interfaces Inside Networks
The interfaces through which remote access VPN users The internal networks remote access VPN users are
can connect to the internal networks allowed to use. The IP versions of the internal networks
and address pools must match, either IPv4, IPv6, or
+ both.
@) inside (GigabitEthernet0/1) 23

'ty inside_net_ipvd

T inside_net_ipv6

Create_RAVPN_Wizard_4_VPN_NATExempt

Paquete de Secure Client: Haga clic en CARGAR PAQUETE y cargue el paquete como
corresponda. En este ejemplo, se carga el paquete de Windows.

Secure Client Package

If a user does not already have the right secure client package installed, the system will launch the secure client

installer when the client authenticates for the first time. The user can then install the package from the system

You can download secure client packages from software.cisco.com [Z.

You must have the necessary secure client software license

Packages

UPLOAD PACKAGE v

Windows: cisco-secure-client-win-5.1.6.103-webdeploy-k9.pkg

BACK NEXT

Create_RAVPN_Wizard_4_Image

Paso 9.5. Revise el resumen. Si necesita modificar algo, haga clic en el boton BACK. Si todo esta
bien, haga clic en el botén FINISH.

Paso 10. Cree un usuario local si elige Origen de identidad local de reserva con
LocalldentitySource en el paso 9.2. La contrasefa del usuario local debe ser la misma que la
configurada en ISE.
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Create_Local_User

Paso 11. Implementar los cambios de configuracion.
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Implementar_cambios

Configuraciones en ISE

Paso 12. Crear dispositivos de red.

Paso 12.1. Navegue hasta Administration > Network Resources > Network Devices, haga clic en
Add, proporcione el nombre, la direccion IP y desplacese hacia abajo en la pagina.



= lub- |dentity Services Engine Administration / Network Resources

) Bookmarks MNetwork Devices Metwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences External MDM
-
- Dashboard Natwark Dy a8

Motwork Dovice: 1 Mow Network Device

Izl Context Visibility PERDTEN Network Devices
i

Device Security Settings

'\ Operations
Name

demo_fid ]

| Policy

Description
4. Administration

Al Work Centers
[ H At L 2001:db8:2139::237 I 128 ]

Iinteractive Help

Create_Network_Devices

Paso 12.2. Marque la casilla de verificacion de RADIUS Authentication Settings. Proporcione el
secreto compartido y haga clic en Enviar.

= el ldentity Services Engine Administration / Network Resources

1360

P! Bookmarks Network Devices MNetwork Device Groups MNetwork Device Profiles External RADIUS Servers RADIUS Server Sequences External MDM

=
L Dashboard Network Devices

'l Context Visibility Selmsk Bavic [ RADIUS Authentication Scttmgs]
Device Security Settings
A operations RADIUS UDP Settings
I Policy Protocol RADIUS
4. Administration [sh;, red Secret seose ]
,.ﬂ Work Centers |j Use Second Shared Secret
Second Sharad
Secret

Interactive Help
CoA Port 1700 Set To Default

Create_Network_Devices_Cont

Paso 13. Crear usuarios de acceso a la red. Vaya a Administration > Identity Management >
Identities. Haga clic en Agregar para crear un nuevo usuario. La contrasefa es la misma con el
usuario local de FDM creado en el paso 10. para asegurarse de que la reserva funciona.

ek Identity Services Engine Administration / Identity Management
] Bookmarks Identities Groups External ldentity Sources Identity Source Sequences Settings
8BS  Dashboard
Network Access Users
14 Context Visibility Reauits -

‘\ Operations

l Palicy
Status Username Description FirstName LastName Email Address User Identity Groups Admin

4. Administration
[[_] B Enabled ¢ isetast ]

Work Centers

Interactive Help

Create_ISE_User

Paso 14. (Opcional) Cree un nuevo juego de politicas con una regla de autenticacion y una regla



de autorizacion personalizadas. En este ejemplo, el conjunto de politicas predeterminado se
utiliza para fines de demostracion.

= 'l Identity Services Engine Pelicy / Policy Sets
J| Bookmarks Palicy Sets Reset Policy Set Hit Counts
=
=u| [Oashbasa Status  Policy Set Nama Dscription Canditions. Allowed Protecols | Server Sequence  Hits  Actions  View
I Context Visibility .
A, Oparstions
L SPRT @ Racus-HAS-IP-Addness EQUALS 10.48 2661 ol i Nt Acce [ @ »
1 Policy
A, Adeministration &  wined ©  DEVICE Device Typs EQUALS AN Device TypessSwiich afault Nétwork Accs o & ¥
Al Werk Conters L] Firewitl No Paiture © DEVICE-Device Tyss BOUALS AN Dwvica Typoil¥ inewall_NoPostun ofault Network Acce [ & »
L Firewall Posture S DEVICE-Device Tyee DOUALS AN Device Types®¥ inewsll af Bl Networ ACCe o @ »
7 Interactive Help
[ -] Detault Diefault policy set ai gl Networs Acse 78 @ » ]

ISE_Default_Policy_Set
Verificacion
Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Paso 15. Conecte el gateway VPN a través de la direccion IPv6 en el cliente. La conexion VPN se
ha realizado correctamente.

® Cisco Secure Client - X

e AnyConnect VPN:

' Connected to vpn.example.com.
e

04:42:53 IPv6

Verify_Connection_Successful

Paso 16. Navegue hasta la CLI de FTD a través de SSH o la consola. Ejecute el comando show
vpn-sessiondb detail anyconnect en la CLI de FTD (Line) para verificar los detalles de la sesion
VPN.

<tfroot>

ftdv760# show vpn-sessiondb detail anyconnect

Session Type: AnyConnect Detailed



User nane : isetest

Index : 2

Assigned | P : 10.37.254.17

Public IP : 2001: db8: 10: 0: a8ab: 6647: b275: acc2

Assigned | Pv6: 2001: db8:1234:1234::1

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-128 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA256 DTLS-Tunnel: (1)SHA384
Bytes Tx : 15402 Bytes Rx : 14883

Pkts Tx : 10 Pkts Rx : 78

Pkts Tx Drop : 0 Pkts Rx Drop : 10

Group Policy : demo_gp Tunnel Group : demo_ravpn

Login Time : 05:22:30 UTC Mon Dec 23 2024

Duration : Oh:05m:05s

Inactivity : 0h:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : c0a81e0a000020006768f396

Security Grp : none Tunnel Zone : 0

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:
Tunnel ID : 2.1

Public IP : 2001: db8: 10: 0: a8ab: 6647: b275: acc2

Encryption : none Hashing : none

TCP Src Port : 58339 TCP Dst Port : 443

Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 24 Minutes
Client OS : win

Client OS Ver: 10.0.19042

Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.6.103
Bytes Tx : 7421 Bytes Rx : 0

Pkts Tx : 1 Pkts Rx : O

Pkts Tx Drop : 0 Pkts Rx Drop : 0O

SSL-Tunnel:
Tunnel ID : 2.2

Assigned | P : 10.37.254.17

Public IP : 2001: db8: 10: 0: a8ab: 6647: b275: acc2

Assigned | Pv6: 2001: db8:1234:1234::1



Encryption : AES-GCM-128 Hashing : SHA256
Ciphersuite : TLS_AES_128_GCM_SHA256

Encapsulation: TLSv1l.3 TCP Src Port : 58352

TCP Dst Port : 443 Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 25 Minutes
Client OS : Windows

Client Type : SSL VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.6.103
Bytes Tx : 7421 Bytes Rx : 152

Pkts Tx : 1 Pkts Rx : 2

Pkts Tx Drop : O Pkts Rx Drop : O

DTLS-Tunnel:
Tunnel ID : 2.3

Assigned | P : 10.37.254.17

Public I P : 2001:db8: 10: 0: a8a5: 6647: b275: acc2

Assigned | Pv6: 2001:db8:1234:1234::1

Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384
Encapsulation: DTLSv1l.2 UDP Src Port : 58191

UDP Dst Port : 443 Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Client OS : Windows

Client Type : DTLS VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.6.103
Bytes Tx : 560 Bytes Rx : 14731

Pkts Tx : 8 Pkts Rx : 76

Pkts Tx Drop : 0 Pkts Rx Drop : 10

Paso 17. Prueba de ping en el cliente. En este ejemplo, el cliente hace ping correctamente a las
direcciones IPv4 e IPv6 del servidor.



Command Prompt

admlr,
\admin>ping 2001:db8:50::20

Pinging 2001:db8:50::20 with 32 bytes of data:
Request timed out.

Reply from 2001:db8:50::20: time=4ms

Reply from 2001:db8:50::20: time=4ms

Reply from 2001:db8:50::20: time=3ms

or 2001:db8:50::20:
t = 4, Received = 3,
Approximate round trip times in milli-s
Ulnlmum = 3ms, Maximum = 4ms, Average

dmin>
dmln\plmg 192.168.50.20

of data:
time=3ms TTL=64
time=3ms TTL=64
time=3ms TTL=64
time=4ms TTL=64

Pinging 192. lUu. .

Reply from 192.168.50.20:
Reply from 192.168.50.20:
Reply from 192.168.50.20:
Reply from 192.168.50.20:
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192.168.50.20:
Received = 4, Lost
rip times in milli-seconds:
Maximum = 4ms, Average

Paso 18. El registro activo de RADIUS de ISE muestra una autenticacion correcta.



Overview

Event 5200 Authentication succeeded
Username isetest

Endpoint Id 52:54:00:16:12:64 ©

Endpoint Profile Windows10-Workstation
Ir;tiuthwe.-n.ticatil.".tn Policy Default >> Default

Authorization Policy Default >> Basic_Authenticated_Access
&uthorization Result PermitAccess

Authentication Details

Source Timestamp 2024-12-09 10:56:38.389
Received Timestamp 2024-12-09 10:56:38.389
Policy Server cmlise-psn

Event 5200 Authentication succeeded
Username isetest

User Type User

Endpoint Id 52:54:00:16:12:64

Calling Station Id 192.168.10.1

Endpoint Profile Windows10-Workstation

Authentication Identity

Internal Users
Store

ISE_Authentication_Success_Log

Paso 19. La autenticacion de prueba de FTD pasa a LOCAL cuando FTD no puede alcanzar ISE.



Paso 19.1. Cuando la autenticacién de FTD vaya a ISE, ejecute el comando show aaa-server en
FTD (Line) CLI para verificar las estadisticas.

En este ejemplo, no hay contadores para LOCAL vy la autenticacidn se dirige al servidor RADIUS.

<ffroot>

ftdv760# show aaa-server

Server Group: LOCAL
Server Protocol: Local database
Server Address: None

Server port: None

Server status: ACTIVE, Last transaction at 08:18:11 UTC Fri Dec 6 2024
Number of pending requests 0

Average round trip time Oms

Number of authentication requests 0

Number of authorization requests 0

Number of accounting requests 0

Number of retransmissions 0

Number of accepts 0

Number of rejects 0

Number of challenges 0

Number of bad authenticators 0

Number of timeouts 0

Number of unrecognized responses 0

Server Group: demo_ise_group

Server Protocol: radius

Server Address: 2001:db8:2139:: 240

Server port: 1812 Cauthentication), 1646(accounting)
Server status: ACTIVE, Last transaction at 02:56:41 UTC Mon Dec 9 2024
Number of pending requests 0

Average round trip time 100ms

Nurmber of authentication requests 1 <== Increased
Nunmber of authorization requests 1 <== Increased
Nunmber of accounting requests 1 <== Increased
Number of retransmissions 0

Nunmber of accepts 2 <== Increased
Number of rejects 0

Number of challenges 0

Number of bad authenticators 0

Number of timeouts 0

Number of unrecognized responses 0



Paso 19.2. Cierre la interfaz de ISE para simular que FTD no puede recibir ninguna respuesta de
ISE.

<#froot>

ftdv760# ping 2001: db8: 2139:: 240

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:db8:2139::240, timeout is 2 seconds:
7?77

Success rate is 0 percent (0/3)

Paso 19.3. El cliente inicia la conexion VPN e introduce el mismo nombre de usuario y contrasefia
creados en el paso 10. La conexion VPN sigue siendo correcta.

Ejecute el comando show aaa-server en FTD (Line) CLI nuevamente para verificar la estadistica,
los contadores de autenticacion, autorizacion y aceptacion para LOCAL han aumentado. El
contador de aceptaciones para el servidor RADIUS no ha aumentado.

<tfroot>

ftdv760# show aaa-server

Server Group: LOCAL

Server Protocol: Local database
Server Address: None

Server port: None

Server status: ACTIVE, Last transaction at 03:36:26 UTC Mon Dec 9 2024
Number of pending requests 0

Average round trip time Oms

Nurmber of authentication requests 1 <== Increased

Number of authorization requests 1 <== Increased

Number of accounting requests 0

Number of retransmissions 0

Nurmber of accepts 2 <== Increased
Number of rejects 0

Number of challenges 0

Number of bad authenticators 0

Number of timeouts 0

Number of unrecognized responses 0

Server Group: demo_ise_group

Server Protocol: radius

Server Address: 2001:db8:2139::240

Server port: 1812 (authentication), 1646(accounting)
Server status: ACTIVE, Last transaction at 03:36:41 UTC Mon Dec 9 2024
Number of pending requests 0

Average round trip time 100ms



Number of authentication requests 2
Number of authorization requests 1
Number of accounting requests 6
Number of retransmissions 0
Nurmber of accepts 2 <== Not increased

Number of rejects

Number of challenges

Number of bad authenticators
Number of timeouts

Number of unrecognized responses

[« N el

Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

Puede ejecutar estos comandos en FTD Line para resolver problemas de la seccién VPN.

debug webvpn 255
debug webvpn anyconnect 255

Puede recopilar un archivo DART del cliente para la resolucion de problemas de VPN para
determinar si el problema es con Secure Client. Para obtener orientacion, consulte el documento
de CCO correspondiente Collect DART Bundle for Secure Client.

Puede ejecutar estos comandos en FTD Line para resolver problemas en la seccién Radius.

ftdv760# debug radius ?

all A1l debug options

decode Decode debug option
dynamic-authorization CoA Tistener debug option
session Session debug option

user User debug option

<cr>

ftdv760# debug aaa ?

accounting
authentication
authorization
common
condition


https://www.cisco.com/c/es_mx/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html

internal
shim
url-redirect
<cr>

Puede revisarlos para resolver el problema relacionado con el trafico después de la conexién VPN
exitosamente.

1. Capture el trafico en FTD Line para ver si Lina descarta el trafico, refiriéndose a este
documento de CCO; Use las capturas de Firepower Threat Defence y Packet Tracer - Cisco.

2. Revise la politica de control de acceso para asegurarse de que el trafico VPN relacionado
pueda pasar si se inhabilita la politica de control de acceso de omisién para trafico
descifrado.

3. Revise la exencidon de NAT para asegurarse de que el trafico VPN se excluya de NAT.

Informacion Relacionada

* Guia de configuracién de FDM de RAVPN - Cisco

» Recopile el paquete DART para Secure Client - Cisco

Utilice capturas de Firepower Threat Defence y Packet Tracer - Cisco
» Solucion de problemas de Cisco Secure Client - Cisco

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/760/fdm/fptd-fdm-config-guide-760/fptd-fdm-ravpn.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/troubleshoot-anyconnect.html
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



