Comprension del cambio de marca de las
salidas de dispositivos a Cisco Secure Firewall
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Introduccion

En este documento se describe la informacion sobre como cambiar la marca de las salidas de
dispositivos a Cisco Secure Firewall.

Prerequisites

Antecedentes

* Los nombres de dispositivos mostrados ahora coinciden con otros materiales de marca

» Esto crea una marca mas sélida y una experiencia de usuario mas sencilla

» Ningun impacto funcional en ninguna plataforma; sélo ha cambiado el texto.

 Las plataformas de hardware FTD mas antiguas (FPR1010/11XX, FPR41XX, FPR93XX)
siguen utilizando la marca Firepower

» Algunos valores predeterminados del sistema y nombres de componentes pueden seguir
utilizando firepower

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cartera de productos de firewall de ultima generacién (NGFW) de Cisco

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.

» Firepower Management Center (FMC) versién 7.6.0

+ Firepower Device Manager (FDM) version 7.6.0

* Todas las versiones de Virtual Firepower Threat Defense (FTD) 7.6.0
+ Cisco Secure Firewall 31XX,42XX

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Descripcion de la Funcion

Coémo funciona:

* Los nombres de modelo completos y los nombres de modelo cortos para CSF31XX,
CSF42XX, Firewall Threat Defence (FTD) Virtual y todas las plataformas de Firewall
Management Center (FMC) contienen la marca Cisco Secure Firewall.

» El software CSF31XX FDM es ahora SFDM, Secure Firewall Device Manager.

* No hay componentes funcionales para esta funcién.

* No hay opciones de configuracion para esta funcion.

Actualizacion:

» Al actualizar a Secure Firewall 7.6, se actualizan todas las CLI y GUI relevantes para reflejar
la marca actual.
* No hay problemas durante la actualizacion de los dispositivos registrados
- Si se actualiza Firewall Threat Defence (FTD), Firewall Management Center (FMC)
actualizara su GUI con la marca actual.
- Si se actualiza Firewall Management Center (FMC), todos los dispositivos registrados
restauran la conectividad después de la actualizacidén segun lo previsto.

Configurar

Ejemplos de Firewall Management Center

Estado de resumen:

* El nombre del modelo de Management Center tiene antepuesto la marca Cisco.



Firewall Management Center
R g Overview Analysis Policies Devices Objects Integration
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Provides a summary of activity on the appliance
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Informacién de configuracion:
* El nombre del modelo de Management Center tiene antepuesto la marca Cisco.
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Information

Salida CLI:

Name

firepower

Product Model

Cisco Secure Firewall Management Center for VMware

Serial Number

Software Version
Operating System
Operating System Version
IPv4 Address

IPv6 Address

Current Policies

Model Number

None

7.6.0

Cisco Firepower Extensible Operating System (FX-0S)
82.16.0

192.168.0.75

Disabled

Health Policy

Firewall Management Center Health Policy

66

* El nombre completo del modelo se muestra con la marca Cisco Secure Firewall.
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Cisco Firepower Extensible Operating System (FX-OS) v2.16.0 (build 239)
Cisco Secure Firewall Management Center for VMware v7.6.0 (build 12)

> show version
——————————————————— [ firepower |---------mmmmmmem--

Model : Cisco Secure Firewall Management Center for VMware (66)
Version 7.6.0 (Build 12)
UuUID : c1f610d6-a0f7-11ee-9fc9-c65704d8547¢

: 2024-02-07-001-vrt
: Isp-rel-20240207-1539
: 377

Rules update version
LSP version
VDB version

Gestidn de dispositivos:

* Los dispositivos administrados muestran nombres de modelo abreviados.
» Tanto Firepower (FPR1140 aqui) como Secure Firewall Devices (aqui, 3130, 4215y FTD en
VMware) pueden aparecer juntos.
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Ejemplo de dispositivos Firepower
Estado de resumen:

» El nombre completo del modelo se muestra en la informacion del sistema del dispositivo

* FP 11XX se muestra como Firepower

Analysis Policies Devices Objects Integration Deploy Q Ge {+ @ adminv

icp VTEP SNMP

License s System
Essentials: Yes Model: Cisco Firepower 1140 Threat Defense
Export-Controlled Features: No Serial: JAD23330Q2Y
Malware Defense: No Time: 2024-02-13 15:41:11
sl Ho bt UTC (UTC+0:00)

Zone:
Carrier: No

Version: 7.6.0
URL: No

Time Zone
Secure Client Premier: No setting for

Time UTC (UTC+0:00)
Secure Client Advantage: No based

Detalles del sistema para el dispositivo de firewall seguro:

» El nombre completo del modelo se muestra en la informacion del sistema del dispositivo.
+ CSF31XX aparece como Cisco Secure Firewall.
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Cisco Secure Firewall 3130 Threat Defense
Device Routing Interfaces Inline Sets DHCP VTEP
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Model: | Cisco Secure Firewall 3130 Threat Defense I Inspection Engine:
Serial: FJZ2531DT4T Revert to Snort 2
Time: 2024-02-13 15:42:38
Time Zone: UTC (UTC+0:00)
Version: 7.6.0

Time Zone setting for Time based

UTC (UTC+0:00
Rules: ( N )

Administrador de chasis para 3100 / 4200 en modo multiinstancia:

» El nombre completo del modelo se muestra en la informacion del sistema del dispositivo.
* El chasis CSF42XX se muestra como Cisco Secure Firewall.

Firewall Management Center Overview Analysis Policies Devices
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Chassis Manager: Device 3 @ connected

I Cisco Secure Firewall 4245 Threat Defense Multi-Instance Supervisor I

Summary Interfaces Instances System Configuration

Management IP:  192.168.0.140 Version: 7.6.0 (build 1383)
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Parametros predeterminados de configuracién de Firewall Threat Defence:

 El valor predeterminado del nombre de host del sistema sigue siendo firepower,



» Mantuvimos firepower, porque esto no hace referencia directa a la plataforma en ejecucion.
» El usuario puede cambiar esta configuracion facilmente.
¢ Desea configurar IPv4? (s/n) [s]:
¢ Desea configurar IPv67? (s/n) [s]: n
¢ Desea configurar IPv4 mediante DHCP o manualmente? (dhcp/manual) [manual]:
Especifique una direccion IPv4 para la interfaz de administracion [192.168.0.190]: 192.168.0.231
Especifique una mascara de red IPv4 para la interfaz de administracion [255.255.255.0]:

Introduzca la puerta de enlace predeterminada IPv4 para la interfaz de gestion [interfaces de
datos]: 192.168.0.254

Introduzca un nombre de host completamente calificado para este sistema [firepowerl]:
Especifique una lista de servidores DNS separados por comas o 'none' [X.X.X.X]:
Introduzca una lista de dominios de busqueda separados por comas o 'none' [

Si la informacion de red ha cambiado, tendra que volver a conectarse.

Ejemplos del Administrador de dispositivos de firewall

Estado de resumen:

» La pagina principal del dispositivo muestra el nombre completo del modelo con la marca de
firewall seguro.

L Firewall Device Manager o . f_. : m
Monitoring Policies Objects Device: firepower
Model Software VDB Intrusion Rule Update

Cisco Secure Firewall 3130 Threat Defense 7.6.0-1383 377.0 20240124-1535




Firewall Device Manager - G ‘ _
i Monitoring Policies Objects Device: firepower

Dashboard
(%) Dashboard
System
System
Network Overview Model Software VDB Intrusion Rule Update
Cisco Secure 7.6.0-1383 377.0 20240124-1535
Firewall 3130 Threat
Users Defense

Applications

IP Address

Web Applications

Salida CLI de Defensa frente a amenazas de firewall:

* El nombre completo del modelo se muestra con la nomenclatura de Secure Firewall.
» Esto también se muestra en los logins SSH.
» Otros resultados de CLI, como show version, utilizan Secure Firewall en lugar de Firepower.

¢Administrar el dispositivo localmente? (si/no) [si]:

Configuracion del modo de firewall para enrutar.

Actualizar informacién de implementacion de directivas
- agregar configuracion de dispositivo

Se han realizado correctamente los pasos de configuracion inicial del primer arranque para
Secure Firewall Device Manager para Secure Firewall Threat Defence.

> show version

[ potencia de fuego ]

Modelo: Cisco Secure Firewall 3130 Threat Defense (80) Versiéon 7.6.0 (Compilacién 13)
UUID: 123ab4d5-e6aa-11bb-ccc7-f888d99f000d

Version de VDB: 377

Monitor de sistema del administrador de dispositivos de firewall:

 El panel de control del sistema también utiliza el nombre de modelo correcto.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



